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“Pessoalmente considero o otimismo a forma mais perfeita e generosa da inteligéncia. Acredito que
o0 homem jamais permitira ser superado pelos meios que ele mesmo cria e, portanto, nao se reduzira
nunca a escravo de suas proprias obras''.

Domenico de Masi

Software Livre:
um contrato aberto com o cidadao.

Realizagdo:

228 B

UM PAIiS DE TODOS
GOVERNO FEDERAL






MENSAGEM DO PRESIDENTE LULA PARA O “GUIA LIVRE - REFERENCIA DE
MIGRACAO PARA SOFTWARE LIVRE DO GOVERNO FEDERAL"

Queridos companheiros e companheiras:

Neste ano de 2006, a maior parte das politicas ptiblicas de nosso governo alcangcaram a fase de maturidade.
Dentre elas, merece destaque a que compreende Tecnologia da Informac¢do e Comunicagdo. Nos tdltimos
trés anos, implementamos uma forte politica de independéncia tecnoldgica, de fortalecimento da pesquisa
em computagdo de alto desempenho, de inclusdo digital e de adocdo do software livre. Elementos que
compdem uma politica industrial e uma estratégia de desenvolvimento nacional para esse setor.

Quero agradecer a todos os que defendem o software livre e lutam pelo aprofundamento e ampliacao dos
direitos de cidadania em todo o mundo. As potencialidades e os desafios das novas tecnologias da
informacao tém cada vez mais importancia para o efetivo exercicio desses direitos. Em nosso ponto de
vista, 0 acesso a esses avancos tecnoldgicos deve ser direito de todos e ndo privilégio de poucos. Por isso,
o governo federal tem intensificado o didlogo democritico com a sociedade e tratado o software livre e a
inclusio digital como politica ptblica prioritdria. Entre os resultados desse didlogo estdo programas
importantes em curso no Pafs.

O Programa Governo Eletronico de Atendimento ao Cidadao, por exemplo, levou a internet via satélite a
mais de 5 milhdes de brasileiros, em 2500 municipios. Sdo 22 mil computadores conectados em rede, com
servicos disponibilizados em software livre. Os Telecentros Comunitérios - em especial os do Ponto de
Cultura e do Casa Brasil - possuem computadores com acesso gratuito a internet, correio eletronico,
atendimento bancadrio e outros servigos virtuais a disposicao da populagdo que ainda nao conseguiu ter um
PC em casa. J4 o Computador para Todos visa justamente possibilitar a aquisicao de um bom equipamento
a preco reduzido, concedendo incentivos para os fabricantes e redes de varejo para montar e vender
computadores com software livre instalado.

No plano da administracao federal, nosso governo esté efetuando uma ampla migracio de seu parque
tecnoldgico para software livre. A reducao dos custos de propriedade de software j4 se faz sentir em
diversos 6rgaos federais, como na Previdéncia Social e no Serpro, assim como o aumento de investimentos
em projetos de pesquisa e fomento realizados nos anos de 2004 e 2005 pelo Ministério da Ciéncia e
Tecnologia e pela FINEP, cujos softwares serdo distribuidos com a Licenca Publica Geral - GPL.

O software livre tem trazido também progressos institucionais, como a cria¢cdo do Comité Técnico para
Implementacdo do Software Livre, no &mbito do Governo eletrdnico brasileiro, com reflexos que se
estendem por toda estrutura governamental. Um exemplo € a arquitetura E-PING, que normatiza os
padrdes de interoperabilidade para o governo e tem como base padrdes abertos e livres. Também vale citar
o pioneirismo do nosso Pais em tornar disponiveis solu¢des desenvolvidas por 6rgdos governamentais,
como por exemplo o Sistema de Inventdrio CACIC, desenvolvido pela Dataprev - registrado em maio de
2005 no INPI como software livre. Para disseminar o conhecimento adquirido nessas e em outras
pesquisas, em marco de 2004 incluimos o setor de software entre as quatro grandes prioridades de nossa
Politica Industrial, Tecnoldgica e de Comércio Exterior.

Estamos, meus amigos, empenhados em colocar o Brasil no mais alto patamar da Sociedade da
Informacdo. Atualmente, sdo organizados por ano no Brasil dezenas de eventos envolvendo a temdtica do
software livre e o Pais se consolida como referéncia internacional no uso da tecnologia. Inclusive com a
adesdo do segmento privado, em especial o setor varejista, que jd inicia o processo de ado¢do de software
livre em larga escala.

O “Guia Livre - Referéncia de Migragdo para Software Livre do Governo Federal", oriundo de esforcos da
Comunidade Européia em prol do software aberto e aperfeicoado por técnicos brasileiros para consolidar
diretrizes eficazes de migragdo, € um exemplo de como o Pais pode contribuir na formag¢do de uma
Sociedade da Informacio que privilegie a todos, democratize o conhecimento e desenvolva as
potencialidades de cada nagdo. Felicidades e boa sorte a todos!

Luiz Inacio Lula da Silva
Presidente da Republica Federativa do Brasil






Sim, é possivel!

Homenagem ao Grupo de Trabalho Migragdo para Software Livre,
onde essa frase foi constantemente empregada,

durante a elaboragdo deste Trabalho.
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Coordenacao

* Secretaria de Logfstica e Tecnologia da Informacgéo - SLTI
Ministério do Planejamento, Or¢amento e Gestao

e Comité Técnico para Implementacdo do Software Livre - CISL
Comité Executivo do Governo Eletronico

* Comité Técnico de Sistemas Legados e Licengas de Software - CTSLL
Comité Executivo do Governo Eletronico

Colaboracio'

* Ministério das Cidades

e Ministério da Ciéncia e Tecnologia

e Ministério das Comunicacdes

e Ministério da Defesa

* Ministério do Desenvolvimento Agrario

e Ministério do Desenvolvimento, Industria e Comércio Exterior

* Ministério do Desenvolvimento Social e Combate a Fome

* Ministério da Integracdo Nacional

e Ministério do Meio Ambiente

e Ministério de Minas e Energia

e Ministério do Planejamento, Or¢camamento e Gestao

* Ministério da Saide

e Advocacia-Geral da Unido - AGU

e Agéncia Nacional de Transportes Terrestres — ANTT

* Banco Central do Brasil - BACEN

» Caixa Econdmica Federal — CAIXA

 Controladoria-Geral da Unido — CGU

* Departamento de Informatica do Sistema Unico de Satide — DATASUS
* Empresa Brasileira de Correios e Telégrafos — ECT (CORREIOS)
* Empresa Brasileira de Pesquisa Agropecudria —- EMBRAPA

* Empresa de Tecnologia e Informacdes da Previdéncia Social - DATAPREV
e Exército Brasileiro

e Fundacdo Nacional de Saide — FUNASA

* Instituto Nacional de Tecnologia da Informagao — ITI

e Marinha do Brasil

+ RADIOBRAS

 Servico Federal de Processamento de Dados — SERPRO

e Comunidade Brasileira de Software Livre.

! Instituicdes com representantes no Grupo de Trabalho de Migragdo para Software Livre
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José Roberto Barrozo Costa
Kleber Carneiro

Leonardo Lazarte
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Luis Carlos da Silva Ramos
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Marcelo Thompson

Marcius B. S. Muniz
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Mozart Bueno

Nazaré Lopes Bretas

Paulo Ricardo Carvalho de Oliveira
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Roberto Ferreira Junior
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Colaboracao Técnica
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Participacao da Sociedade

Para aperfeigoar o contetido técnico, inserir dados e ferramentas ou até corrigir inconsisténcias
técnicas, o trabalho do Guia Livre contou com a participac@o de de mais de 400 pessoas presentes
em seis Audiéncias Publicas realizadas nas cidades de Salvador, Brasilia, Belo Horizonte, Curitiba,
Recife e Rio de Janeiro.

Além das audiéncias publicas no ano de 2004, o trabalho contou com as colaboracdes da soci-
edade encaminhdas por meio de ferramenta de conulta publica disponibilizada no sitio do Governo
Eletronico” ou diretamente para o endereco eletronico guialivre@planejamento.gov.br.

Contribuicdes registradas na ferramenta de consulta piblica

Ali Faiez Taha

Carlos Francisco Cecconi
Celso Vieira e Silva Macédo
César de Andrade Cardoso
Eduardo B. Ribeiro

Elemar Marius Berbigier
Ian Bastos de Almeida

Ivan da Silva Brasilico

José Glicério Ruas Alves
Roberto Molina Boclin
Salatiel Robson Barbosa de Oliveira
Silvio Marcio Santos Nery

2 http://www.governoeletronico.gov.br
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Contribuicoes encaminhadas via correio eletronico

Alexei Znamensky

André Felipe Machado

Davi de Castro Reis

Eder S. G.

Filipe Eduardo

Gerald Weber

Helvécio Borges Filho

Joaquim Quinteiro Uchda

Maria de Lourdes da Silveira
Wilton Speziali Caldas
Leonardo Siqueira Rodrigues
Paulo Roberto da Cunha Guasco
Ricardo Barioni

Roberto Boclin

Sérgio Augusto Carvalho Gomes
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Este Manual foi elaborado por um grupo de trabalho interinstitucional, constituido em agosto
de 2003, por deliberagdo conjunta de dois Comités Técnicos do Governo Eletronico: Implemen-
tacdo do Software Livre e Sistemas Legados e Licengas de Software, homologados por decreto em
29 de outubro de 2003 pelo Presidente da Republica. O Grupo objetiva prioritariamente formular
orientagOes para a migragdo para Software Livre de 6rgdos integrantes da Administracdo Publica
Federal, em consonédncia com diretrizes dos comités técnicos citados.

Embora originalmente o escopo das atividades do grupo estivesse restrito a defini¢des referen-
tes ao ambiente de estagdes de trabalho, percebeu-se que, para atender efetivamente &s demandas
dos 6rgios, seria necessario tratar a migracdo em todas as “camadas” dos ambientes computaci-
onais. Dessa forma, os integrantes do grupo - que representam percentual expressivo dos 6rgaos
da Administracdo Publica Federal (APF) que iniciaram suas a¢des de migracdo - concentraram-se
na elaboracdo deste Documento, tendo como referéncia basica o Guia do IDA® (Comunidade
Européia) em sua versao 02 e a base em experié€ncias reais de mudanga em que os participantes
desse Grupo de Trabalho estiveram ou estdo envolvidos.

Este é o contexto geral de elaboracdo deste Guia, que visa ser uma referéncia para processos
de Migracdo para o Software Livre no Governo Federal, bem como em qualquer outro nivel de
governo ou esfera de poder que porventura necessitem utilizar tal material como referencial ou de-
sejem planejar e executar seus processos de migracao com base de sustentacdo em casos concretos
de estratégias ja implementadas.

3 Intercambio de Dados entre Administradores.
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0.1 Historico do Documento

Data Versao Autor

Alteracao

16/1/04 | 0.0 Secretaria ~ de  Logistica
Tecnologia da Informagao (SLTI)

Traducdo para Portugués do Guia com base nas
Diretrizes do IDA para Migrag¢oes para Fonte
Aberta — Comunidade Européia. (*)

instituicdo colaboradora.

Contribui¢do individual de cada

7/4/04 0.1 8% 9" e 10" Reunido do Grupo de | Alteracdes e reorganizagdo das Partes 1 e 2.
Trabalho Migragdo para Software
Livre (GT-MSL).
14/5/04 | 0.2 11?7, 12* e 13* Reunido GT-MSL. Alteracdes e reorganizacdo das Partes 1,2 e 3.
18/5/04 | 0.3 Reunido dos Comités para Imple- | Alteracdes e reorganizacdo das Partes 1, 2 e 3.
mentagdo do Software Livre e de
Licencas e Legados.
21/5/04 | 0.4 14* Reunido GT-MSL. | Alteragdes e reorganizacdo das Partes 1, 2, 3.
Contribui¢do individual de cada | Criacdo da Parte 4.
institui¢ao colaboradora.
1°/6/04 | 0.5 15° Reunido GT-MSL. | Reorganizacdo e alteracdo para o Langamento

da Versdo Beta no V Foérum Internacional de
Software Livre.

15/6/04 | 0.6 Conversao do Guia

Alteragdes e reorganizagdes das Partes 1, 2, 3 e

Software Livre.

das contribuicdes encaminhadas
pela Comunidade Brasileira de

processamento IATEX 2¢. 4.
17/6/04 | 0.7 16* Reunido GT-MSL. Reorganizagdo e alteragdes para lancamento no
X Congresso Nacional de Informética Pdblica
(CONIP).
21/6/04 | 0.8 17* Reunido GT-MSL. Fechamento | Comentdrios, correcdes e inclusdes enviadas

pela Comunidade Brasileira de Software Livre.

23/6/04 | 0.9 SLTI

Consolidacdo para Consulta Piblica no X CO-
NIP, de acordo com publicacdo no D.O.U. de 18
de junho de 2004 — Aviso de Consulta Publica n.
02/2004.

20/7/04 | 0.91 SLTI

Reestruturagao da Parte 1 e 2.

27/7/04 | 0.92 | SLTI

Organizagdo das Partes 1, 2, 3 e 4. Encami-
nhamento ao PNUD - Termo de Referéncia no.
110727.

19/8/04 | 0.93 SLTI. 18* Reunido GT-MSL.

Inclusdo das contribuicdes recebidas pela Con-
sulta Publica e pelas Audiéncias Publicas reali-
zadas em Salvador, Brasilia e, Belo Horizonte.

3/9/04 0.94 | SLTL

Inclusdo das contribui¢des recebidas pela Con-
sulta Publica, encerrada em 31/8/2004, e pelas
Audiéncias Publicas realizadas em Curitiba, Re-
cife e Rio de Janeiro. Ajustes nas Partes 1, 2, 3,
4 e no Apéndice.

Versao 1.0
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Data

Versao

Autor

Alteracao

7/9/04

0.95

SLTI.

Langamento web da versao Ipiranga. Versao dis-
tribuida no CD-ROM Kurumin.gov.

28/9/04

0.96

SLTI. 217, 227 Reunido GT-MSL.

Criacdo da Parte 5. Ajustes, reorganizagido e in-
clusdo de conteido nas Partes 1, 2, 3, 4 € no
Apéndice. Encaminhamento para tradugdo do
documento para o Espanhol.

29/10/04

0.97

SLTI. 23 e 24* Reunido GT-MSL.

Ajustes no Apéndice e realizag@o de revisdo or-
tografica no documento.

3/11/04

0.98

SLTL

Ajustes no Apéndice e refinamentos no docu-
mento. Disponibiliza¢do da versdo em espanhol
no I Latinoware.

6/11/04

0.99

SLTIL

Lancamento da versdo Ipiranga para Comu-
nidade Brasileira de Software Livre no II
Congresso Internacional de Software Livre
(CONISLD).

06/12/04

1.0

SLTL

Lancamento da versdao 1.0 na II Conferéncia
Latino-americana e do Caribe sobre Desenvol-
vimento e Uso do Software Livre (LACFREE).

(*) O Documento “The IDA Open Source Migration Guidelinese"tem o Copyright da Comu-
nidade Europeia e € licenciado permitindo a sua reproducdo, desde que a fonte seja reconhecida,
conforme descrito na versdo 1.0, de Outubro de 2003, no capitulo 0.4 do documento original.

Versdo 1.0
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Nota Técnica da Comissao de Redacao

O conteddo deste Documento expressa a posicado do Governo Eletronico sobre o assunto, con-
jugando opinido de técnicos e gerentes de Informética, que integram o Grupo de Trabalho “Mi-
gragdo para Software Livre” (GT-MSL), formalmente instituido no ambito dos Comités Técnicos
para Implementacdo de Software Livre e Sistemas Legados e Licencas de Software.

O lancamento dessa versdo 1.0 representa a consolidag¢ao dos trabalhos de elaboragdo e a devo-
lucdo a sociedade do resultado final do Guia Livre, que contou com apoio direto da Comunidade
Brasileira de Software Livre e da sociedade em geral, apoio este que qualificou o resultado do
trabalho e conta com o agradecimento do Governo Brasileiro.

Embora todos os cuidados tenham sido tomados para minorar imprecisdes nas informacdes
publicadas, pedimos que, na eventual identificacio desse tipo de ocorréncia, a comissao de redacao
seja informada pelo e-mail:
<guialivre@planejamento.gov.br>.

A comissdo de redacdo buscou atender a todos os titulares de direitos autorais de partes de
documentos originais utilizados, em especial os do Guia do IDA Versdo 2, fonte primdria para a
elaboracio do texto.
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0.2 Distribuicao

Secretaria de Logistica e Tecnologia da Informacao. Versao 0.5, 0.9,0.95,0.99 ¢ 1.0.
Instituto Nacional de Tecnologia da Informacao. Versdo 0.5, 0.9 e 0.95

Servico Federal de Processamento de Dados — SERPRO. Versao 0.95

Caixa Econdmica Federal — Distribuicdo da versdo Ipiranga Versao 0.95

no CD Kurumin.gov.

0.3 Lancamentos Piublicos

Versao 0.5 V Foérum Internacional de Software Livre

Versao 0.9 X CONIP

Versdo 0.95 (Versio Ipiranga)

Versao 0.99 IT CONISLI

Versao 1.0 LACFREE 2005 - II Conferéncia Latino-americana e do Caribe

0.4 Direitos Autorais

Governo Brasileiro — a reproducao em parte ou totalmente é autorizada desde que a fonte seja
reconhecida, de acordo com as orientacdes da CC-GNU GPL*.

creative
<3 COMMOonNnS

COMMONS D E E D

Figura 1:

* General Public License cujo contetido esté disponibilizado no Apéndice D.
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Capitulo 1

Prefacio

1.1 Abreviacoes e terminologia

Sempre que possivel, na primeira vez em que uma abreviacgao for usada, serd incluida também
a versdo por extenso. No Apéndice H encontra-se um glossario de termos.

Cada um dos termos Software de Fonte Aberta (Open Source Software) e Software Livre (Free
Software) tem seus defensores e suas diferencas conceituais e juridicas. Neste Relatério, usaremos
o termo Software Livre na inten¢do de destacar as caracteristicas que o diferenciam do Software
de Fonte Aberta, especialmente sua disponibiliza¢do na forma da Licenca Publica Geral (GPL).

Dessa maneira, os dois termos, Software de Fonte Aberta e Software Livre, serdo tratados se-
paradamente ou conjuntamente, conforme a necessidade deste Guia. Para mais informagdes sobre
esses termos, veja:
<http://www.fsf.org/home.pt.html>;
<http://www.gnu.org/philosophy/free-sw.pt.html>;
<http://www.gnu.org/licenses/license-list.pt.html>;
<http://www.opensource.org>;
<http://www.sourceforge.org>.

Os nomes de produtos serdo apresentados desta forma: Nome de Produto.

Os termos do Sistema Operacional, como nomes de arquivos, serdo apresentados desta forma:

Nome de arquivo.
O cédigo de programa serd apresentado desta forma: Ccédigo.

O termo Administracdo(des) é usado em todo o Documento com relagdo a Administragdo
Publica, e o termo Administrador(es) refere-se ao grupo de gestores e implementadores de Tecno-
logia da Informacao interessados e/ou envolvidos em processos de migragdo para Software Livre
em suas entidades.

O termo servidor trata, Unica e exclusivamente dos computadores que desempenham funcdes
de méquinas servidoras.
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1.2 Publico

Este Documento € dirigido aos gerentes de Tecnologia da Informacao (TI) de todo o Governo
Federal brasileiro, em todas as esferas: Executivo, Legislativo e Judicidrio; servindo também como
referéncia para os governos estaduais e municipais interessados em realizar processos de migracao
para Software Livre.

1.3 Autores

O Documento foi produzido pelo Grupo de Trabalho “Migragdo para Software Livre”, cujas
institui¢des integrantes foram relacionadas no inicio deste Documento (Pagina 5).

Utilizamos como referéncia basica a estrutura e parte dos contetidos constantes no guia “Dire-
trizes do IDA para Migragdes para Fonte Aberta”, desenvolvido pela netprojetc Ltd. e Frequen-
tous Consultants Ltd.!, para a Comunidade Européia.

1.4 Agradecimentos

O Governo brasileiro agradece a Comunidade Européia pelo trabalho que subsidiou a elabo-
racdo do Guia Livre - Referéncia de Migracdo para Software Livre, 8 Comunidade Brasileira de
Software Livre, pelas motivadoras e preciosas contribui¢des, € a todos os cidadaos e as organiza-
coes que contribuiram para o sucesso deste Projeto.

A Coordenacdo Executiva agradece ao apoio do Secretdrio de Logistica e Tecnologia da In-
formacdo Rogério Santanna, ao diretor do departamento de Integracdo de Sistemas José Antonio
Borba Soares e ao ex-diretor Ricardo Sigaud pelo apoio permanente, desde a tradug¢do do docu-
mento original da Comunidade Européia até o lancamento da versao 1 do Guia Livre, no LACFree
2005 - “II Conferéncia Latino-americana e do Caribe sobre Desenvolvimento e Uso do Software
Livre".

O agradecimento especial vai para os diversos participantes andnimos que contribuiram para
realizacdo do Guia Livre:
* Ao apoio administrativo foi fundamental para providenciarmos todos os documentos para
cada lancamento ao publico;

* Aos especialistas convidados que realizaram as orientagdes e as devidas andlises técnicas;

+ A Comunidade Brasileira de Software Livre pela sua ativa contribui¢io desde o lancamento
da primeira versao publica (Versao 0.5) no V FISL em 2004;

* A sociedade que se manifestou durante as audiéncias e a consulta publicas, trazendo novi-
dades de ferramentas disponiveis, visdes de migracao e correcdes técnicas e ortograficas;

! Empresas responsdveis pela producio do documento original da Comunidade Européia.
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* Ao Grupo de Trabalho que deste o inicio do processo deixou a marca registrada do "Sim, é
possivel !"; e

* E carinhosamente a equipe que trabalhou junto a Coordenagdo Executiva: Nazaré Bretas,
Lucia Barros, Claudete Silva, Leonardo Mello, Diego Viegas, Daniel Darlen, Lucius Cu-
rado, Alex Sandro, Fernando Mazoni e Elias Mussi.

Como se percebe este Guia € o resultado de um trabalho coletivo ao qual alguns nomes acabam
ficando de fora das listas ou das devidas meng¢des publicas. Mas, mesmo que alguns permanegam
no anonimato por op¢ao a marca da participacdo deve ser registrada e estimulada.
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Capitulo 2

O Governo Brasileiro e a tematica do
Software Livre

2.1 Contextualizacao

Nas ultimas décadas do século XX, a sociedade experimentou profunda evolugdo tecnoldgica,
especialmente difundida pela utilizacdo de computadores nas mais diversas dreas de atuagdo. Essa
evolug¢do vem possibilitando significativas mudancas nos cendrios social, politico, econdmico e
cultural de todos os paises, seja pelo uso intensivo das tecnologias da informacdo, seja pelo retar-
damento de aplicagdo destas, o que delimita o grau de desenvolvimento de uma nacao.

Nesse contexto, o Governo brasileiro tem atuado na busca da inser¢do adequada do Pais na
chamada “Sociedade da Informacgado”.

2.1.1 Sociedade da Informacao

Para inser¢@o no novo cendrio destacado, cada pais desenvolveu estratégias que consideraram
o seu grau de desenvolvimento tecnolégico conjugado com as suas peculiaridades. No Brasil, o
marco inicial desse processo foi a criagdo do programa “Sociedade da Informagdo”, por meio do
Decreto n°® 3.294, de 15 de dezembro de 1999, com o objetivo de “viabilizar a nova geracdo da
Internet e suas aplicagdes em beneficio da Sociedade Brasileira!”, estruturado em sete linhas de
agdo:

* mercado, trabalho e oportunidades;
* universalizacdo de servicos para a cidadania;

* educagdo na sociedade da informacao;

' «“0 objetivo do Programa Sociedade da Informacdo é integrar, coordenar e fomentar acées para a utilizacdo de
tecnologias de informacdo e comunicagdo, de forma a contribuir para que a economia do pais tenha condi¢oes de
competir no mercado global e, ao mesmo tempo, contribuir para a inclusdo social de todos os brasileiros na nova
sociedade” — disponivel em http://www.socinfo.org.br/sobre/programa.htm.
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 contetdos e identidade cultural;
e governo ao alcance de todos;
* P&D, tecnologias-chave e aplicacdes;

e infra-estrutura avangada e novos servigos.

A iniciativa buscou oferecer “subsidios para defini¢do de uma estratégia para conceber a in-
sercdo adequada da sociedade brasileira na Sociedade da Informagio””.

Com tal esforco, em setembro de 2000, o Governo brasileiro produziu, dentre outros docu-
mentos, o chamado “Livro Verde”, que identificou o conjunto das ac¢des estabelecidas para impul-
sionar a Sociedade da Informacao no Brasil, contemplando amplia¢do do acesso & Internet, meios
de conectividade, formacgao de recursos humanos, incentivo a pesquisa e ao crescimento, comércio
eletronico e desenvolvimento de novas aplicagdes.

2.1.2 Governo Eletronico Brasileiro

Ap6s a producdo do “Livro Verde”, foi criado, no ambito do Governo Federal, por meio de
decreto de 18 de outubro de 2000, o Comité Executivo de Governo Eletronico, para formular poli-
ticas, estabelecer diretrizes, coordenar e articular as acdes de implantacao do Governo Eletronico,
voltado para a prestacio de servicos e informacdes ao cidado’.

O Governo Eletronico foi concebido como instrumento de transformacgéo da sociedade brasi-
leira, estabelecendo diretrizes e pardmetros para a criacdo de uma sociedade digital.

Com o passar do tempo, a chamada “Sociedade da Informacdo” apresentou novos paradigmas
que mereceriam igualmente a atengdo do Governo Eletronico. As questdes relativas a Inclusdo
Digital, que ampliam a dimensdo da participacdo do cidaddo nas relacdes com o Governo, as
outras entidades e os seus pares, e expandem os mercados na economia virtual, apresentaram
novas vertentes relacionadas*:

* ainclusio digital voltada para a cidadania — com base nos direitos de interacao e comunica-
¢a0 dos individuos por meio das redes informativas;

* ainsercdo das camadas mais pobres no mercado de trabalho — com base na profissionaliza-
¢d0 e na capacitacio;

* ainclusio digital voltada para a Educagdo — com base na formagdo sociocultural dos jovens
e no fomento de uma inteligéncia coletiva capaz de assegurar insercdo autdnoma do Pais na
sociedade da informacao.

% Programa Sociedade da Informagdo. Ministério da Ciéncia Tecnologia. 1999. pag. 5.

3 Decreto de 18 de outubro de 2000. Cria, no ambito do Conselho de Governo, o Comité Executivo do Governo
Eletronico, e dd outras providéncias.
Maiores detalhes sobre Governo Eletronico podem ser obtidos em http://www.governoeletronico.gov.br.

4 Uma discussdo aprofundada sobre essas vertentes é apresentada em: SILVEIRA, Sérgio Amadeu da. Inclusio
Digital, Software Livre e Globaliza¢do Contra-Hegemonica, in SILVEIRA, Sérgio Amadeu da; CASSINO, Jodo (Org.)
Software livre e inclusdo digital Sao Paulo, Conrad Livros, 2003. pp 17-47.
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Dessa forma, tornou-se necessdria rearticulacao das acdes inicialmente determinadas, em 1999
e 2000, para melhor adequagdo do Pais a esse cendrio. Com tal preocupacao, foram criados, por
meio de decreto de 29 de outubro de 2003, comités técnicos especificos no dmbito do Comité
Executivo do Governo Eletronico: Implementacdo do Software Livre, Inclusao Digital, Integracio
de Sistemas, Sistemas Legados e Licencas de Software, Gestdo de Sitios e Servigos On-Line,
Infra-Estrutura de Rede, Governo para Governo (G2G), Gestdao de Conhecimento e Informacao
Estratégica.

Com a medida, o atual Governo aprofundou e propiciou novos focos de atuacdo ao Governo
Eletronico, com especial atengdo para a Inclusio Digital e incentivo ao uso do Software Livre. A
questio do Software Livre, por meio de acdes dos Comités de Implementacdo do Software Livre
e de Sistemas Legados e Licencgas de Software, apresentou enfoque na formulagio de politicas, na
popularizagdo do uso e na sua utilizagio efetiva, com previsdo de migracio gradativa dos sistemas
proprietarios com garantia de interoperabilidade.

2.1.3 Diretrizes do Governo Eletronico Brasileiro

Em decorréncia do Decreto de 29 de outubro de 2003, a implementacio do Governo Eletronico
passou a ser realizada segundo sete principios, que foram concebidos”:

[...] como referéncia geral para estruturar as estratégias de intervengao, adotadas como orien-
tagdes para todas as a¢des de Governo Eletronico, gestdo do conhecimento e gestdo da TI no
governo federal:

* Promocdo da cidadania como prioridade;

¢ Indissociabilidade entre inclusdo digital e o governo eletronico;

e Utilizag@o do software livre como recurso estratégico;

* Gestdo do Conhecimento como instrumento estratégico de articulacio e gestdo das po-
liticas publicas;

* Racionalizacdo dos recursos;

* Adogao de politicas, normas e padrdes comuns;

* Integragc@o com outros niveis de governo e com os demais poderes.

Nesse novo contexto, a atuacdo do Governo Eletronico pretende melhorar a prestacdo de ser-
vicos aos cidaddos, com aumento da transparéncia e diminuicdo da burocracia, contribuindo para
a democratizacao do processo decisorio, a maior efetividade das agdes governamentais e a promo-
¢do da inclusao digital.

2.1.4 Padroes de Interoperabilidade de Governo Eletronico

Com a intencdo de criar mecanismos capazes de promover a eficiéncia da Administracio Pu-
blica no contexto da “Sociedade da Informacdo”, articulada as acdes estabelecidas para implan-
tacdo do Governo Eletrénico, o Governo brasileiro elaborou um conjunto de premissas, politi-
cas e especificagdes técnicas regulamentadoras para utilizagdo da Tecnologia da Informagao e da

3 Oficinas de Planejamento Estratégico. RELATORIO CONSOLIDADO. Comité Executivo do Governo Eletronico.
Maio de 2004. pag 8.
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Comunicacio, denominada “ Arquitetura e-PING — Padrdes de Interoperabilidade® de Governo
Eletrénico”.

A “Arquitetura e-PING” define um conjunto minimo de premissas, politicas e especificagdes
técnicas, que regulamentam a utilizacdo da Tecnologia de Informacao e Comunicacdo (TIC) no
Governo Federal, estabelecendo as condicdes de interagdo com os demais poderes e esferas de
governo e com a sociedade em geral, como demonstrado na figura 2.1.

Municipios Estados
GpM GpUF
Outros Paises Legislativo
GpGOP GpL
) N Governo
Cidadéo Federal Judiciario
GpC Poder GpJ
Executivo
GPG
Terceiro Setor Ministério
GpTS Publico
GpMP
Organismos Empresas
Internacionais GpE
GpOl

Figura 2.1: Relacionamentos do Governo Federal segundo a e-PING.

A e-PING apresenta, em cada um dos seus segmentos, politicas técnicas norteadoras para
estabelecimento das especificacdes de seus componentes. Em especial, e-PING define adoc¢ao
preferencial de padrdes abertos, conforme especificado’:

[...] a e-PING define que, sempre que possivel, serdo adotados padrdes abertos nas espe-
cifiacdes técnicas. Padrdes proprietdrios sdo aceitos, de forma transitéria, mantendo-se as
perspectivas de substituicdo assim que houver condi¢des de migra¢do. Sem prejuizo dessas
metas, serdo respeitadas as situacdes em que haja necessidade de considerag@o de requisitos
de seguranca e integridade de informagdes. Quando disponiveis, solu¢cdes em Software Livre
serdo consideradas preferenciais.

© Os conceitos de interoperabilidade adotados nesta arquitetura estdo evidenciados no Documento de Referéncia,
disponivel em http://www.eping.e.gov.br.
" e-PING. Padrées de interoperabilidade de Governo Eletrénico. Documento de Referéncia — Versio 0 — pag. 9.
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Com essa visdo, tornou-se necessdria a elaboracdo do Guia Livre, que consistiu em um do-
cumento de referéncia para servir de auxilio nos processos de migragdo para Software Livre do
Governo Federal, corroborando as orientacdes descritas na e-PING.

Além da preocupagdo em garantir os padrdes de interoperabilidade previstos, existem outras
argumentacdes para a adog@o do Software Livre na Administragdo Puiblica, como destacamos a
seguir.

2.2  Software Livre na Administracao Puablica

2.2.1 Definicoes

“Software Livre é o software disponibilizado, gratuitamente ou comercializado, com as pre-
missas de liberdade de instalacao; plena utilizacao; acesso ao cddigo fonte; possibilidade de modi-
ficacdes/aperfeicoamentos para necessidades especificas; distribui¢do da forma original ou modifi-
cada, com ou sem custos®”. Essa defini¢do salienta que é importante “ [...] ndo confundir software
livre com software grétis porque a liberdade associada ao software livre de copiar, modificar e
redistribuir, independe de gratuidade. Existem programas que podem ser obtidos gratuitamente
mas que nio podem ser modificados, nem redistribuidos””.

Outro fator relevante refere-se a socializagdo do conhecimento. O acesso ao cédigo-fonte
permite que a Administracdo Publica domine a tecnologia aplicada. Essa é uma preocupacio
recorrente, ja evidenciada no “Livro Verde”:

O conhecimento tornou-se, hoje mais do que no passado, um dos principais fatores de supe-
racdo de desigualdades, de agregag@o de valor, criacdo de emprego qualificado e de propraga-
¢do do bem-estar. A nova situag@o tem reflexos no sistema econdémico e politico. A soberania
e a autonomia dos paises passam mundialmente por uma nova leitura, e sua manutencio —
que € essencial — depende nitidamente do conhecimento, da educacdo e do conhecimento
cientifico e tecnolégico'”.

Dessa forma, o uso e o dominio da tecnologia sdo essenciais para a integracdo do Pais nas diretrizes
da Sociedade da Informagao e a apropriacdo soberana do conhecimento.

Nesse cendrio, a filosofia do Software Livre surge como oportunidade para disseminagdo do
conhecimento e nova modalidade de desenvolvimento tecnolégico, em funcido do novo paradigma
que se estabelece na relacdo de quem produz o software (sejam empresas, sejam programadores
auténomos) com a tecnologia propriamente dita. O Software Livre cumpre, ainda, as determina-
¢des do Governo Eletronico, bem como os padrdes estabelecidos pela e-PING.

8Defini¢io adaptada de RIBEIRO, Daniel Darlen Corréa. Software Livre na Administracéo Piiblica. Estudo de
caso sobre ado¢do do SAMBA na Auditoria Geral do Estado de Minas Gerais. Lavras, UFLA, 2004. Monografia de
conclusdo do curso de Especializacdo em Administracdo de Redes Linux.

® HEXSEL, Roberto André. Propostas de A¢des de Governo para Incentivar o Uso de Software Livre. Curitiba,
UFPR 2002. Relatério Técnico RT-DINF 004/2002. Disponivel em http://www.inf.ufpr.br/~roberto.

1 TAKAHASHI, Tadao (Org.). Sociedade da Informagdo no Brasil. Livro Verde. Brasilia, Ministério da Ciéncia e
Tecnologia. 2000.
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2.2.2 Razobes para adocao de Software Livre

Neste Capitulo apresentamos, em vdrios momentos, razdes para que as institui¢des publicas
estabelecam programas de migragdo para o Software Livre, em especial:

* necessidade de adocdo de padrdes abertos para o Governo Eletronico (e-Gov);
¢ nivel de seguranga proporcionado pelo Software Livre;

* eliminacdo de mudangas compulsérias que os modelos proprietdrios impdem periodica-
mente a seus usudrios, em face da descontinuidade de suporte a versdes ou solucdes;

* independéncia tecnoldgica;
¢ desenvolvimento de conhecimento local;
* possibilidade de auditabilidade dos sistemas;

* independéncia de fornecedor tnico.

Tais beneficios, agregados ao fato de que despesas referentes a licengas de uso nao sao aplica-
veis a solugdes baseadas em Software Livre, resultam em economia progressiva para seus usudrios,
cujos valores podem ser reaplicados em investimentos na drea de Tecnologia da Informacao.

Assim, a adocdo do Software Livre por parte do Estado € amparada principalmente pelos
principios de Impessoalidade, Eficiéncia e Razoabilidade'', visando & melhoria na qualidade dos
servigos prestados e a promog¢do dos desenvolvimentos tecnoldgico e social.

Portanto, o Estado se beneficia diretamente com a ado¢do do Software Livre, tanto no as-
pecto de sua estruturacdo para atendimento as demandas sociais, como no seu papel de promover
desenvolvimento. Desse modo, possibilitamos a integracdo das politicas de moderniza¢do admi-
nistrativa, inclusao social baseadas na Tecnologia da Informacao e no desenvolvimento industrial.

A questdo do Software Livre estd contextualizada em amplo cendrio integrado, composto por
acdes de desenvolvimento tecnoldgico, insercdo adequada do Pais na chamada “Sociedade da
Informag@o”, promogdo da cidadania, inclusdo digital e racionaliza¢do de recursos.

Diante do contexto, tornou-se fundamental a criacio de um documento com o propdsito de
nortear as acdes de migragdo para o Software Livre da Administracdo Piblica Federal.

2.3 Base de Elaboracao do Guia Livre

Em 2003, os Comités Técnicos de Implementagao do Software Livre e dos Sistemas Legados
e Licencgas de Software apresentaram seu planejamento estratégico para os exercicios 2003-2004.

0 artigo 37 da Constituicdo da Republica apresenta os Principios Basilares da Administragio Piblica: legalidade,
impessoalidade, moralidade, publicidade e eficiéncia. O principio da razoabilidade possui fundamentagdo implicita,
sendo evidenciado em algumas Constitui¢cdes Estaduais.
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O Planejamento Estratégico do Comité Técnico de Implementagdo do Software Livre propds
18 diretrizes para a implementacdo do Software Livre no Governo Federal'?, com enfoque na
otimizacdo de recursos e investimentos em Tecnologia da Informagdo, na popularizacio e na uti-
lizagdo do Software Livre como base dos programas de inclusdo digital, na migracdo gradativa
dos sistemas proprietdrios para o Software Livre com garantia de interoperabilidade e inser¢do do
Software Livre na Politica Nacional de Tecnologia da Informacéo. Nesses termos, foram previstas
acdes para elaborac¢do de documentagdo da migracdo de servicos de rede, sistemas operacionais e
ferramentas de automacao de escritorio.

Por sua vez, o Planejamento Estratégico do Comité Técnico dos Sistemas Legados e Licencas
de Software também sinaliza a necessidade documental como garantia da interoperabilidade dos
sistemas, da base de referéncias técnicas e de gestdo durante os processos de migragdo e de um
marco normativo de padrdes abertos.

Diante disso, por deliberagdo conjunta dos dois comités, foi instituido o Grupo de Trabalho
Migracdo para o Software Livre'?, com o objetivo prioritirio de formular orientacdes para mi-
gracdo das entidades da Administracdo Publica Federal. Dentre suas a¢cdes, o GT-MSL iniciou o
projeto de elaboracdo do Guia Livre — Referéncia das Migragdes para Software Livre, cujo resul-
tado se consolida neste Documento.

12 Documento Disponivel em http://www.softwarelivre.gov.br/diretrizes.
13 Grupo de trabalho interinstitucional mencionado no inicio deste documento (Pégina 4).
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Capitulo 3

Por que o Software Livre é livre e quais
as razoes juridicas para migracao?

O Software Livre ndo € um tipo diferente de software e nem uma espécie distinta dentro do gé-
nero software. Internamente, em sua arquitetura, o que chamamos de Software Livre ndo tem uma
substancia técnica diferente daquilo que chamamos de software proprietario. O modelo do desen-
volvimento do que denominamos Software Livre — colaborativo, compartilhado — e da transmissao
de direitos sobre ele é que sdo diferentes.

A lei diz que programa de computador € a expressdo de um conjunto organizado de instrugdes
em linguagem natural ou codificada, contida em suporte fisico de qualquer natureza, de emprego
necessario em maquinas automaticas de tratamento da informacao, dispositivos, instrumentos ou
equipamentos periféricos, baseados em técnica digital ou andloga, para fazé-los funcionar de modo
e para fins determinados'. Essa defini¢io nio muda, caso o software seja livre ou proprietrio.

Entdo, se em qualquer ponto da leitura deste Guia alguma referéncia a Software Livre como
produto distinto for encontrada no contetido, entenda que essa referéncia ndo foi intencional e, por
favor, envie-nos uma mensagem para <guialivre@planejamento.gov.br>, alertando sobre
o fato.

O que faz um software ser livre para o governo é a forma como os direitos sobre ele sdo
adquiridos ou transmitidos. Entdo, quando o Governo “contrata Software Livre”, ele nao estd
dando preferéncia a um tipo de programa ou a uma empresa. O que ele estd fazendo € contratando
de forma melhor para o cidaddo, o Pais e todo mundo que se beneficia do compartilhamento
das informagdes que existem no cédigo do programa. Entdo se prioriza um contrato de forma

"Mais informagdes podem ser obtidas no estudo juridico "Diretrizes Gerais para Implementacdo de Software Livre",
solicitado pelo ITI e elaborado pela Escola de Direito da Fundacdo Getilio Vargas no Rio de Janeiro. Esse estudo
teve como objetivo mapear o ordenamento juridico brasileiro para apontar o caminho e dar tranqiiilidade juridica ao
administrador publico para implementar a politica de software livre em dmbito governamental. Participaram do estudo
juridico: o diretor da FVG Direito Rio, Joaquim Falcdo; o professor titular da Faculdade de Direito da USP, Tercio
Sampaio Ferraz Junior; o diretor do Centro de Tecnologia e Sociedade (CTS) da FGV Direito Rio, Ronaldo Lemos; o
doutor em Légica Juridica pela Faculdade de Direito da Universidade de SP, Juliano Souza de Albuquerque Maranhdo;
o coordenador adjunto do Centro de Tecnologia e Sociedade (CTS) da FGV Direito Rio, Carlos Affonso Pereira de
Souza; o coordenador de projetos do Centro de Tecnologia e Sociedade da Escola de Direito da FGV Rio de Janeiro,
Eduardo Ghiaroni Senna; e o pesquisador da FGV Direito Rio, Diego Werneck Arguelhes
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a permitir a transparéncia sobre indmeros atos do Governo que sdo praticados com o auxilio de
programas de computador.

O Governo ter acesso ao cddigo do seu Programa (além de pagar menos por ele) remete a
eficiéncia, independéncia e soberania. O cidadao ter acesso ao cddigo do Programa de computa-
dor que o Governo usa representa democracia e cidadania. E o cidaddo ao conseguir utilizar as
informagdes desse Programa, e criar com base nelas, se reflete no desenvolvimento da economia
e no da sociedade.

E isso tudo s6 acontece por causa do contrato, que faz com que o software seja livre.

E importante entio que os Administradores envolvam os advogados ou os procuradores do
6rgdo ou da institui¢do no processo de migracdo, conversando com eles sobre este Guia e mos-
trando este Capitulo em especial. Como sugestdo, para cada vez que um Administrador for instalar
um programa de computador, é interessante que ele converse com o juridico sobre a questdo da
licenca.

Enfim, o que se deve perceber é que o Governo terd sempre a sua frente duas formas de
contratacdo distintas. Uma em que o Governo e o cidaddo preservam mais direitos — direitos
inerentes a Democracia — e outra em que o Governo e o cidaddao abrem mao desses mesmos
direitos.

Sdo dois modelos contratuais distintos. Adotar um ou outro ndo é op¢do para o Governo: é,
ao contrério, dever. O Governo tem o dever de contratar preservando os valores de liberdade e
abertura. O Governo tem o dever de contratar da forma melhor para o cidadao.

Assim, se pudéssemos resumir a politica governamental em relacdo a Software Livre em uma
unica frase, colocariamos o seguinte:

“Software Livre: um Contrato Aberto com o Cidadao”.
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Visao Geral

4.1 Introducao

As orientacOes apresentadas neste Trabalho foram objeto de estudo do Grupo de Trabalho
Migracdo para Software Livre do Governo Federal, com participagdo da Comunidade Software
Livre Brasileira, na intencdo de construirmos um guia cujo respaldo alcance também qualquer
entidade interessada em promover equivalentes projetos de migragao.

Nossas metas para essas diretrizes sao:

1. ajudar os Administradores a definir uma estratégia para migragdo planejada e gerenciada;

2. orientar o conjunto de diretrizes e definicdes deste Guia aos Padrdes de Interoperabili-
dade do Governo Brasileiro (e-PING), cujas informacdes detalhadas podem ser obtidas em
<http://www.eping.e.gov.br>;

3. criar condi¢gdes para maior detalhamento técnico destas migragdes na pagina do Software
Livre do Governo Federal: <http://www.softwarelivre.gov.br>;

4. descrever, em termos técnicos, como pode ser realizada tal migracdo. As orientacdes preten-
dem ter uso concreto para Administradores; portanto, devem ser relevantes e precisas, além
de acessiveis e compreensiveis. Este ndo € um manual de referéncias técnicas detalhadas:
o detalhamento pratico acontece nos estudos de caso apresentados na Parte V. A estrutura
pretende possibilitar e facilitar as mudancgas a proporcido que os Administradores adquiram
experiéncia, seguranga e os produtos disponiveis atendam as suas necessidades.

Para alcancar esses objetivos, é imperativo que mantenhamos o conteddo atualizado e remova-
mos quaisquer imprecisdes. Para tanto, os leitores sdo encorajados a tecer comentarios e oferecer
contribui¢des a qualquer item aqui apresentado.

Nesse sentido, visando manter dinamismo nas atualizagdes das informacdes do Guia Livre,
disponibilizamos um sistema de participacdo para colaboracdes' no endereco eletrdnico:

<http://www.governoeletronico.gov.br/guialivre>.

! Rau-Tu customizado pela Dataprev e Ministério do Planejamento, com base na ferramenta desenvolvida na UNI-
CAMP.
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Opcionalmente, comentérios e sugestdes também podem ser encaminhados para

<guialivre@planejamento.gov.br>.

As informagdes contidas neste Guia nao se referem a politica de Software Livre em termos
gerais ou aos méritos relativos das vdrias licencas existentes. Essas informagdes, juntamente com
grande quantidade de outras informacgdes norteadoras, podem ser encontrados nos seguintes sitios
do Governo Federal:
<http://www.governoeletronico.gov.br>,
<http://www.softwarelivre.gov.br>.

4.2 Consideracoes Iniciais

As informacdes aqui disponibilizadas se destinam aos Administradores e profissionais que
estejam planejando ou realizando migracio para Software Livre. Sdo baseadas em nossas experi-
€ncias praticas (dos autores) e em niimero crescente de estudos de casos publicamente conhecidos,
validados em projetos exitosos de migracao.

Destacamos a linha geral das diretrizes recomendadas para qualquer processo de migragao
para Software Livre:

* antes de comecgar, ter claro entendimento sobre as razdes para a migragao;

* assegurar-se de que exista uma acio de sensibilizacdo interna, planejamento e apoio ativo
da equipe e dos usudrios de TI para a mudanga;

* certificar-se de que existem defensores da mudanca: quanto mais altos na hierarquia da
organizag¢do, melhor;

* formar peritos e construir relacionamentos com a comunidade do movimento Software Li-
vre;

* comecar com sistemas nao criticos;
* garantir que cada passo da migracdo seja administrével;

e criar canais de comunicacio e bases de conhecimento internos e externos a instituicao.

Estrategicamente, sugerimos tratamento diferenciado para o corpo funcional das instituicdes
publicas, na inten¢@o de estabelecer ambiente propicio a migracdo, além de mecanismos motiva-
cionais.

Nao pretendemos, com essa divisdo, destacar um grupo dentre os demais, pois todos possuem
alta relevancia institucional; portanto, sdo igualmente fundamentais em projetos a serem imple-
mentados. Acreditamos que a falta de engajamento de qualquer um deles prejudica toda dindmica
de trabalho; por isso, entendemos que a atuacdo concomitante com os trés grupos pode facilitar
e acelerar o processo de migracdo. Buscamos com essa classificagdo realizar um mapeamento
ambiental para subsidiar as acdes da equipe de migragao.

Dessa maneira, estabelecemos trés grupos estratégicos:
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Corpo Gerencial: O apoio gerencial € importante para qualquer mudanca institucional. Além
das questdes pertinentes ao corpo funcional, esse grupo deve ser despertado para as vanta-
gens estratégicas obtidas com a adog@o do Software Livre, como independéncia de fornece-
dor, qualidade do servico e desenvolvimento tecnolégico, diretamente ligadas ao “negécio”
da organizagdo. Especificamente no caso da Administracdo Publica Federal, os Adminis-
tradores estdo familiarizados com os principios e as diretrizes constantes dos documentos
estratégicos do Governo Eletronico Brasileiro.

Corpo Técnico: Esse grupo possui o diferencial do envolvimento direto com as questdes tecno-
l6gicas e se caracteriza pelo alto grau de especializacio de seus elementos. Por conseguinte,
precisam estar convencidos das vantagens operacionais a serem obtidas com as novas ferra-
mentas e também motivados com a utilizacdo da nova tecnologia.

Devem ser despertados para seu desenvolvimento profissional, especializando-se no novo
modelo tecnoldgico a ser instituido. Busca-se, dessa forma, promover a motivacido e a
valorizacdo dos técnicos da entidade.

Corpo Funcional: Em dltima instincia, esse serd o grupo que maior contato manterd com as
novas ferramentas. Precisam ser sensibilizados sobre os motivos da ado¢do do Software
Livre, bem como sobre os ganhos reais oriundos da migracdo, como seguranga, robustez
e produtividade. Assim, poderdo ser realizadas palestras ou semindrios para entendimento
dos objetivos e das vantagens a serem alcancados. E interessante que o grupo utilize a nova
tecnologia o mais rapido possivel.

Essas medidas, aliadas ao treinamento, sdo capazes de promover participagdo efetiva nos
processos de migracdo e utilizagdo das ferramentas livres, gerando feedback precioso para
o Projeto na Administragdo.
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Capitulo 5

Metodologia

Cada vez mais a pratica tem demonstrado que elaborar uma boa metodologia de migracao
ajuda em todo o processo de migracdo, favorecendo assim para que este ocorra com toda a tran-
quilidade, qualidade e seguranca.

Qualquer projeto de migracao deve constituir-se, em termos gerais, de:

1. fase de coleta de dados e defini¢do de projeto, incluindo:

A. descricdo das condicdes iniciais relevantes que consistem, por exemplo:

f.

o &0 op

arquitetura de sistemas,

aplicativos e os dados a eles associados,

protocolos e padrdes usados,

hardware,

ambiente fisico, como largura de banda da rede, localizacio,

requisitos sociais tais como idioma(s) e conjunto de habilidades do pessoal.

B. série de condi¢des alvo detalhadas da mesma forma;

C. descri¢do de como passar das condi¢Oes existentes para as planejadas;

2. justificativa para a migrac¢do, incluindo os beneficios e o custo a ela associado.

3. uma ou mais fases-piloto, projetadas para testar o plano e as justificativas. Os dados desses
pilotos podem ser realimentados no modelo de custo usado no plano.

4. acompanhamento do plano.

5. monitoramento da experiéncia junto ao plano.

O conteddo do item 1 define o que, neste Guia, é chamado Cenario, ¢ as diretrizes descrevem
como migrar para o Software Livre em tais circunstancias.

Para permitir a producdo de um conjunto razodvel de diretrizes, de utilidade prética, torna-
se necessdria a adocao de pressupostos simplificadores, pois do contrdrio o ndmero de possiveis
combinagdes inviabilizaria o trabalho.
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Figura 5.1: Diagrama esquemadtico de metodologia de migraciio — programa de fases.

Escolhe-se uma das muitas condi¢des-alvo (1.B) e simplifica-se a descri¢do das condi¢des
iniciais (1.A). Apresentamos uma abordagem do ambiente-alvo no Capitulo 8. Com o ambiente-
alvo padrdo assumido, fica definido um Cendrio, pela referéncia as condicdes iniciais simplificadas
e pelo caminho de migragdo destas até o alvo.

Caso seja necessario, no futuro, podemos adicionar novos capitulos a este Documento em
funcdo da evolucdo das ferramentas livres. Na Parte IV, cada capitulo oferece descricao razoavel-
mente detalhada de um Cendrio, apresentando como migrar para o alvo, inclusive com a discussio
de migracdes parciais. Atualizamos o contetido dos capitulos levando em consideracdo experién-
cias com migracdes reais, especialmente aquelas retratadas na Parte V.

A mensuracao dos custos envolvidos no processo de migragao dos estudos de caso apresenta-
dos na Parte V, conforme destaca o item 2, extrapolou o enfoque meramente financeiro, alcangando

pontos cruciais para a Administracdo Piblica, como autonomia, desburocratizacio, transparéncia
e reengenharia tecnoldgica'.

O detalhamento disponivel no levantamento de estudos de casos o qual disponibilizamos ao
publico era muito amplo. Encontramos grande nimero de tais estudos, mas com pouca documen-
tacdo (que oferecesse mais detalhamento), restando somente a divulgacdo de informacao genérica.

! Um exemplo desse enfoque é apresentado no Capitulo 16.
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Por essa razao baseamos a maior parte das diretrizes nas experiéncias do Governo Federal brasi-
leiro e na referéncia de outros niveis da Federacdo e nas suas discussdes com pessoas/drgaos que
realizaram alguma migracao.

O expressivo nimero de diferentes combinacdes de condi¢cdes iniciais e finais de cendrios,
juntamente com as variadas formas de se passar de umas para outras, demonstra a impossibilidade
de cobrirmos todas as alternativas com qualquer conjunto de orientagdes. Portanto, as orientagdes
devem ser consideradas mais como indicativas e referenciais do que pode ser feito, do que pres-
critivas do que deveria ser feito. Elas devem ser usadas como ponto de partida no processo de
migracdo. Ndo se pode esperar que oferecam resposta a todas as circunstincias. Entretanto, nos
estudos de caso apresentamos caminhos que podem ser seguidos com seguranca.

Partimos do principio que a migracdo tem um alvo, que € um ambiente totalmente Software
Livre onde for possivel e sensato; no entanto, pode haver razdes para que sistemas proprietirios
devam ser mantidos ou utilizados. A possibilidade de migracdo parcial também deve ser discutida
e justificada.
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Capitulo 6

Visao Geral da Migracao

6.1 A sensibilizacao é o melhor comeco

Como descrito no Capitulo 3, o software pode ser livre ou proprietdrio. Esta escolha é uma
decis@o do desenvolvedor ou da instituicdo desenvolvedora e muitas vezes ndo se trata de escolha
puramente técnica. Refere-se também a uma decisdo econdmica, comercial, que no minimo esteja
contextualizada em uma politica tecnoldgica (por exemplo, quando uma empresa define seu Plano
Diretor de Tecnologia da Informag¢do — PDTI). A decisdo sobre o desenvolvimento e o uso de
Software Livre sofre também influéncias de caréter cultural, e estas podem ser mais limitadoras do
que o préprio emprego da tecnologia.

Mudar sistemas, alterar solucdes e plataformas, em geral, sdo tarefas complexas. Ao conside-
rarmos que toda mudanca capaz de modificar o comportamento e as rotinas das pessoas aumenta
o grau de dificuldade das tarefas, podemos afirmar que, ao se falar em migragdo, a atencdo dos
Administradores ndo pode se concentrar exclusivamente na parte técnica. A migracdo exige tam-
bém esfor¢o de mudanca cultural, o que nas organizagdes se retrata diretamente no que se concebe
como Cultura Organizacional.

A experiéncia demonstra que toda alteracdo de plataforma, ou de paradigma, para ser bem
sucedida, exige profundo trabalho de convencimento. Conforme descrito no Capitulo 4, é im-
portante que se desenvolvam a¢des de convencimento dos corpos técnico, gerencial, funcional e,
conseqiientemente, dos “cidadaos usudrios”, objetivando estabelecer ambiente favoravel a realiza-
¢do da migracdo e ainda desenvolver mecanismos motivacionais.

Em geral, toda migracdo que desconhece a importancia de sensibilizar as pessoas envolvidas
leva muito mais tempo ou simplesmente ndo € bem sucedida. Explicar os motivos da migracgao,
afirmar suas vantagens, demonstrar sua importancia € indispensével, principalmente para transfor-
mar os grupos diretamente atingidos em principais aliados no processo, conforme discutiremos no
Capitulo 7.

Antes de capacitar os usudrios em solugdes livres, € preciso reuni-los e explicar os motivos da
migracdo. Os Administradores podem realizar reunides gerais, por setor, por grupos de gerentes,
que devem ser em ndmero suficiente para convencer e angariar a simpatia do maior ndmero de
pessoas. A forca da mensagem do Software Livre € tdo contundente que pode motivar as pessoas
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para uma migracdo exemplar e exitosa. Mas antes de tudo € preciso explicar bem o que estd
acontecendo. Esta ¢ uma atividade essencial chamada Sensibilizacgdo.

A Sensibilizacdo e as suas técnicas s@o tdo relevantes que merecem especial atengao dos Admi-
nistradores; sempre pode-se recorrer a diversos estudos referentes ao assunto que orientem o de-
bate, como, por exemplo, Michael Porter', ao reforcar que “[...] um produto substituiu outro se
ele oferece ao cliente/usudrio um incentivo para mudar, no qual ele cobre os custos de migracao
(fator econdmico) ou sobreponha as resisténcias para mudancga (fator humano e cultural)”.

A Sensibilizacdo é uma fase tdo importante que muitas vezes pode-se abrir mdo do tempo
de execucdo de outras atividades de migracdo para executar adequadamente esta Fase.

6.2 Gerenciando a Migracao

Muito do que precisa ser feito para migrar de um ambiente proprietario para um de Software
Livre é semelhante a qualquer migragdo. Até mesmo na migracdo de um ambiente tecnologi-
camente idéntico e/ou de um mesmo fornecedor, ndo podemos pressupor que os formatos dos
arquivos serdo compativeis — sempre haverd necessidade de testes apropriados antes de se proce-
der a qualquer mudanca mais difundida. Todas as migracdes precisam ser baseadas em cuidadoso
planejamento, conforme programa de fases discriminado no Capitulo 5.

As orientagdes apresentadas ndo pretendem ser um manual sobre gestdo de projeto; supomos
que a Administracdo tenha habilidade para gerenciar a migracao de forma apropriada e os Admi-
nistradores, capacidade técnica para realizd-la. No apéndice F existe um exemplo de projeto. A
descric¢do adiante pretende realcar os pontos importantes de uma migracao para Software Livre.

O diagnéstico do ambiente definido na identificagdo do cendrio podera indicar necessidade de
modificagdes no ambiente atual, antes de ser concebida a migrag@o para o Software Livre. Essa € a
razdo pela qual até mesmo Administracdes que ndo tém planos imediatos para migra¢do, mas que
desejam manter essa opg¢ao disponivel, sdo instruidas a solicitar somente padrdes multiplataforma
e abertos, como mencionados na e-PING, e a avaliar sua infra-estrutura em comparacio a esses
padrdes (veja também Sec¢do 8.5).

A mudanga para o Software Livre deve ser vista como qualquer outro tipo de migracido de
sistemas de TI. Portanto, sdo aplicdveis, a essas migracdes, desafios e possibilidades ja experi-
mentados por todo Administrador/gerente de informética. Em especial, a migracao de sistemas de
TI proporciona a oportunidade de realizar também a reengenharia destes, para satisfazer as novas
demandas a eles propostas. Destacam-se as seguintes questdes:

e promover a interoperabilidade dos sistemas;

* dar suporte aos usudrios;

* identificar usudrios remotos de forma segura;

e construir sistemas administraveis.

! Michael Porter, em Estratégia Competitiva (Rio de Janeiro. Campus, 15a. ed. 1986) introduz reconhecidas
técnicas para andlise da industria e concorrentes; em Vantagem Competitiva (Rio de Janeiro. Campus, 4a. ed. 1992),
descreve como as empresas podem criar e sustentar vantagem competitiva.
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Acima de tudo, como se certificar de que a segurancga seja planejada desde o inicio e nao
acrescentada como questdo posterior.

No caso especifico de migragdes para o Software Livre, é importante destacarmos que as de-
cisdes referentes a servidores tém diferencas significativas em relacdo as referentes a estacdes de
trabalho. Afinal, para utiliza¢do em servidor, o Software Livre é bem estdvel e ja empregado em
larga escala. A migragdo de servidores para o Software Livre pode ser feita, em termos gerais, sem
qualquer efeito adverso para os usudrios; por isso, € normalmente, por onde se deve comegar um
projeto de migracao.

J4 o uso de distribuicdes baseadas em Software Livre nas estacdes de trabalho envolve maio-
res desafios, embora potencialize, para grande parte das organiza¢des, maior economia de custos
de propriedade de software. Os principais desafios em migrar estagdes de trabalho se referem a
necessidade de que os aplicativos livres mantenham interagcdo com os existentes. Deve ser ob-
jeto de atencgdo, particularmente, a forma como ferramentas de trabalho em grupo (groupware) e
emuladores de mainframe interagem com os ambientes baseados em Software Livre e proprietario.

Adicionalmente, na substituicdo das ferramentas de automacdo do escritério proprietdrio, os
documentos-modelo devem ser verificados para garantir que gerem o produto correto. As macros
devem ser reescritas, preferivelmente, como scripts. Aplicativos para os quais nao haja equivalen-
tes em Software Livre podem funcionar como Cliente Leve (thin clients — mais informagdes no
Capitulo 9). Com o decorrer do tempo, aplicativos de estacdo de trabalho poderdo ser crescente-
mente substituidos por equivalentes livres.

Embora as diretrizes objetivem mudanca completa para o Software Livre, a tendéncia € que um
ambiente heterogéneo seja construido, especialmente porque a migracdo de centenas de estagdes
de trabalho levard tempo. E possivel ainda a possibilidade de utilizacdo simultinea de aplicativos
livres e proprietdrios, na eventualidade de ndo existirem versdes estdveis de aplicativos livres.

Em qualquer das decisdes assumidas pelos Administradores, é importante assegurar-se de que
as escolhas, mesmo que ndo estejam diretamente relacionadas a migracdo, ndo amarrem a Admi-
nistracdo, no futuro, a formatos proprietdrios, seja de arquivos ou de protocolos.

Recomendamos refletir quanto ao caréter diferenciado do desenvolvimento do Software Livre,
o qual possibilita mudanca fundamental na forma como as organiza¢des realizam servicos de TI.
E a mudanca de uma inddstria baseada no produto, para uma inddstria baseada no servigo. O
Software Livre possui nitidamente custo menor de instalacdo. A questdo é como formar profis-
sionais em larga escala para o suporte, pois esses geralmente estio mais familiarizados com os
produtos proprietarios. Existe certo nimero de companhias de prestacido de servicos, bem como
representantes de distribui¢des. No entanto, se a postura da Administra¢do diante da TI € “Quem
serd processado se as coisas derem erradas?”, entdo serd necessiria mais reflexdo sobre as reais
condicdes de responsabilizacdo por problemas na utilizagdo de software proprietario. Os mitos de
que ambientes de TI baseados neste modelo de licenciamento sejam “gerencidveis” estdo profun-
damente construidos em nossa sociedade.

No entanto, sdo mitos. Conforme assinala Hexsel?,

> HEXSEL, Roberto André. Propostas de A¢des de Governo para Incentivar o Uso de Software Livre. Curitiba,
UFPR 2002. Relatério Técnico RT-DINF 004/2002. Disponivel em http://www.inf.ufpr.br/~roberto.
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O simples fato de existir um proprietario do software, e portanto legalmente imputdvel, ndo
prové necessariamente garantia quanto a prejuizos decorrentes de erros ou falhas nos siste-
mas. Pelo contrério, freqiientemente o proprietario se exime de qualquer responsabilidade por
danos ou prejuizos decorrentes da utilizacdo correta® de seus produtos.

E necessario igualmente entendimento da dindmica do movimento Software Livre e do seu fun-
cionamento. Aconselhamos definir a melhor forma de se relacionar com a comunidade Software
Livre e usufruir os beneficios do novo modelo de negécios. Os dois modelos adotados apresentam
riscos inerentes, mas as condicdes efetivas para gerencid-los — mesmo que ndo atendidas pelos
modelos de comercializacdo instituidos e praticados — estdo mais acessiveis em ambientes livres.

O processo de migracdo deveria, em tese, consistir das partes que se seguem. Algumas delas
podem ser feitas em paralelo, tais como a 2, a 3 e a 4, ou de acordo com o planejamento de cada
instituigao.

1 - Criacao de equipe habilitada com apoio gerencial

A criagdo de equipe habilitada é o primeiro passo para a realizacdo de qualquer processo de
migracdo. Além disso, é importante que haja apoio gerencial, caso contrdrio havera resisténcia
para sair do modelo dos sistemas proprietarios. Essa equipe de suporte técnico devera possibilitar
que se construam, no minimo, pilotos representativos, o registro oficial desta a¢do é fundamental;
portanto, terd que ser produzido um relatério de implementacao/plano de trabalho e talvez algum
documento mais detalhado, quando houver mais dados disponiveis. O Apéndice E apresenta um
exemplo de institucionalizagdo de Comité ou Grupo de Trabalho.

2 — Entendimento do ambiente alvo

E necessdrio que se entenda o ambiente-alvo, tanto o Software Livre quanto a arquitetura ba-
sica (veja Capitulo 9), junto com as vérias opg¢des e escolhas disponiveis. Nesta fase € importante
treinar a equipe existente, recrutar ou utilizar consultores, o que vai demandar custo inicial; por-
tanto, requer suporte gerencial suficiente. H4, por vezes, a idéia de que o Software Livre possa ser
compreendido e utilizado sem 6nus. Essa expectativa pode provocar inconsisténcias nos custos
planejados ou subdimensionar os planos de investimento.

3 — Revisao da arquitetura base e aplicativos utilizados

A migracdo é uma oportunidade para revermos a arquitetura-base, bem como os aplicativos. A
arquitetura que recomendamos no Capitulo 9 é baseada no controle centralizado e possui algumas
vantagens ali discutidas. Essa mudanga pode implicar custos, a serem considerados. Devemos
atentar que os custos ndo se referem a mudanca para o Soffware Livre, mas sim para a nova
arquitetura.

3 Grifo original do autor.
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4 — Entendimento da “filosofia” do Software Livre

E muito importante que se entenda a “filosofia” do Software Livre. Algumas questdes precisam
ser bem consideradas antes de tomar-se qualquer decisio:

A. Onde houver vdrias op¢des para cada uma das fungdes, € necessario que os Administradores
conhecam os prés e os contras de cada produto, para que se possa optar pela solugdo que
melhor atenda as suas necessidades. Neste Guia serdo sugeridos os parametros que devem
ser avaliados para cada uma das op¢des disponiveis, seguidos pelas op¢des de produtos que
ja foram conhecidas na pratica em experi€ncias da Administragao e, finalmente, um ou mais
casos de sucesso relacionados com essas ferramentas.

B. As diferencas entre as vdrias distribui¢des dos sistemas operacionais livres devem ser con-
sideradas. Algumas sdo desenvolvidas por empresas que oferecem suporte, reparos € ma-
nutencdo. Outras tém caracteristicas distintas para essas mesmas questdes; as diferencas
devem ser avaliadas antes de se escolher uma distribuigao.

C. Os Administradores devem determinar o nivel de suporte necessario. Pode-se obter suporte
comercial com os responsaveis pelas solucdes ou com os mantenedores das distribuicdes,
no caso de oferecerem tal suporte. Caso ndo oferecam, pode-se consegui-lo com servi-
cos de terceiros, pois o cédigo-fonte € disponibilizado e hd muitas companhias oferecendo
prestacdo de servigos para tais solugdes e distribui¢des.

D. A questdo do suporte é¢ uma diferenca bem clara em relagao ao mercado de software proprie-
tario, no qual somente as empresas que dispdem do privilégio de acesso a fonte podem for-
necer o suporte com maior nivel de profundidade — isso se torna critico caso o revendedor
proprietario deixe o negdcio sem liberar o cdédigo-fonte. Com a adogdo do Software Livre,
as organizacdes tém acesso e controle ao cédigo-fonte; dessa forma, adquirem autonomia
para negociar com qualquer empresa que preste este mesmo servigo.

Além disso, a maior parte desses aplicativos possui listas de discussdo ativas, em que um
pedido de ajuda serd respondido por alguém interessado na ferramenta. A presenca de
uma lista de discussdo ativa e de uma comunidade de usudrios é, freqiientemente, um dos
primeiros critérios na selecdo de componentes do software.

5 — Realizacao de auditorias nos sistemas existentes

As informagdes coletadas pelas auditorias serdo necessdrias, ndo somente para fazer a migra-
¢d0, mas, em grande parte, para construir um modelo de custo de propriedade para um plano /
relatério de migracao detalhado.

Fagamos o inventdrio®*:

A. Para cada aplicativo usado:

*O Governo Federal disponibiliza para o inventario de Hardware e Software o sistema CACIC (mais informacdes:
http://guialivre.governoeletronico.gov.br/cacic), disponibilizado sob a licenca GPL.
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a. o nome do aplicativo, o nimero da versdo e o contato para responder a questdes rela-
cionadas ao aplicativo;

b. a quantidade de usudrios que requerem acesso ao aplicativo, incluindo a hipétese de
acesso simultaneo;

c. com quais sistemas operacionais o aplicativo pode ser usado — considerar todos os
ambientes;

d. quais outros aplicativos sdo necessdrios, tanto no cliente como no servidor, para o
aplicativo funcionar — pré-requisitos e/ou dependéncias;

e. 0 hardware exigido, considerando se € necessdrio algum equipamento fora dos padrdes
ou de dltima geracao — alta performance, etc.;

f. os protocolos e as portas usados para comunicar-se com outros aplicativos;

g. os formatos de arquivos requeridos e gerados.

B. Requisi¢do de Dados:

O conceito de dado deve ser interpretado no sentido amplo, o que inclui, por exemplo, docu-
mentos de processador de textos e planilhas, dados som/voz e de imagem, além dos bancos
de dados habituais: em geral, qualquer coisa que se pretenda processar em um computador.

a. Quais sdo as dificuldades na interface com sistemas externos ou usuarios fora dos
quadros de funciondrios da Administracdo?

b. Quais os requisitos para guardar os dados e poder processa-los no futuro? Ha um
repositério de dados legados ao qual se tenha que dar suporte? Em caso positivo, hd
necessidade de aplicativos especificos para acessa-los (caso estejam armazenados em
midias cuja acessibilidade ¢ restrita a determinado sistema ou aplicativo) e processa-
los?

Dividamos os dados nas seguintes categorias:

i. Dados que ndo precisam ser mantidos e podem ser eliminados. Descarte-os. Te-
nha cuidado de fazer o backup para o descarte no periodo adequado, de acordo
com a politica de armazenamento de dados da instituicao;

ii. Dados que precisam ser mantidos e se encontram normalmente em formato aberto,
ou podem que ser facilmente convertidos para o formato aberto. Neste dltimo
caso, o custo e o prazo da conversdo devem ser avaliados;

iii. Dados que precisam ser mantidos, mas que estejam em formato proprietério fe-

chado, que ndo permite facil conversdo para formato aberto. Esses dados podem
necessitar de cépias do aplicativo proprietdrio especifico para serem mantidos. O
custo desse aplicativo deve ser avaliado. O niimero de cOpias desse aplicativo
pode ser determinado pelo grau de acesso necessario aos dados. Por exemplo, se
os dados forem raramente acessados, uma Unica cépia em uma maquina central
serd suficiente.
Também pode ser necessario manter um hardware especifico para usar esses apli-
cativos. Finalmente, para tanto, pode-se considerar a utilizagdo de caracteristicas
do modelo Cliente Leve — Thin Client (veja na Secdo 9.1) ou a utilizacdo de emu-
ladores (veja Secdo 11.4).

C. Requisitos de Seguranca
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a. Qual € o sistema atual para criagdo de usudrios e senhas? H& uma estrutura para os
nomes dos usudrios? Em caso positivo, qual € ela? Estd de acordo com a norma
apontada na e-PING? Qual € a politica para alteragdo de senhas?

b. Ha4 sistemas que requerem alguma outra autenticacdo além de um simples nome de
usudrio e de uma senha?

¢. Quais as politicas Administrativas e de Governo existentes com relagdo ao uso de
computadores? Existem normas internas especificas? Por exemplo, ha restricdes ao
uso da Internet e do correio eletronico?

d. Ha planos de seguranca que requerem o uso de hardware e/ou software especifico?

e. Existe alguma sistemadtica de uso de Certificacdo Digital?

6 — Definicao de um cenario detalhado para migraciao

A defini¢do do cendrio deverd basear-se nos dados compilados nas etapas sugeridas nos itens
anteriores e consistird de algumas se¢des, inclusive,

A. do custo do ambiente existente durante um periodo razodvel de tempo, tal como 3 anos, com
0s pressupostos apropriados a Administracao;

B. do custo de ambientes alternativos, bem como do custo da migracao para cada um, ao longo
do mesmo periodo;

C. da comparagao dos custos dos ambientes atual e futuro;

D. dos pontos fortes e fracos do ambiente atual e das vdrias alternativas.

7 — Atencio com os usuarios

A consulta aos usudrios pode ser elemento favordvel. Explique as razdes da migragado e os seus
efeitos. Considere as preocupagdes informadas com seriedade e permita que eles utilizem a tecno-
logia o mais breve possivel. Quanto mais rapido se envolverem, melhor. Isso pode ser exigéncia
em alguns 6rgaos, porém deve ser realizado em qualquer caso, para facilitar a introdug@o do que
pode vir a ser uma mudanca significativa nas praticas de trabalho. A questdo da sensibilizacdo
abordada na Sec¢do 6.1, é uma prética importante que nao deve ser desprezada.

Crie uma Central de Atendimento que responda as dividas dos usudrios. Mais tarde, quando
a migracdo estiver estabelecida, a Central podera responder a problemas e tornar-se centro de
exceléncia e boas praticas. Crie um sitio na rede interna com uma Se¢do de Dicas e um “Como
Fazer”, que pode ser atualizado pelos proprios usudrios (existem aplicacdes livres proprias para
permitir tal interag@o). Isso é importante porque os usudrios se sentirdo incluidos e também porque
o sitio dard ao pessoal do suporte técnico uma idéia dos tipos de problemas mais enfrentados por
seus clientes.
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8 — Realizacao de projetos piloto

Quando assumir que o cendrio foi definido e a justificativa elaborada, comece com projetos-

piloto de acordo com sua capacidade de atender as demandas geradas pelos projetos(Vide Apén-
dice F). Isso vai proporcionar, dentre outras coisas:

A
B.
C
D

dados para modelos mais refinados de Custo de Propriedade e Servicos;
opinido do usudrio, que pode ser usada para facilitar a introducdo de outros sistemas;
validac@o ou modificacdo da arquitetura-alvo e do modelo de negécios;

aquisicdo de experiéncia ao longo do tempo.

9 — Definicao do modelo de migracao

E necessdria a definicdo do modelo do processo de migracdo a partir do momento em que ele

comecar. As principais opgdes sao:

A. Big bang: Todos os usudrios mudam do sistema antigo para o novo ao mesmo tempo. Na

pratica, a mudanca provavelmente deverd ser marcada para um final de semana ou um fe-
riado nacional. A vantagem € que ndo sdo necessdrias disposi¢cdes para acesso a mais de
uma plataforma e que o pessoal ndo precisard ficar trocando de um sistema para o outro,
mantendo o ambiente homogéneo. As desvantagens incluem o alto risco e a necessidade de
recursos durante a mudanca. Este esquema de migragdo provavelmente s6 serd atrativo para
pequenas Administragdes.

De qualquer forma, se for possivel, evite a migracdo Big Bang. As migracdes Big Bang
possuem tantas varidveis para se controlar que quase sempre falham, provavelmente por
problema de gestdo, e ndo do Software Livre, o que pode ndo ficar transparente.

Evitar a migracdo Big Bang nio significa que o Administrador vai protelar indefinidamente
a migracdo. Ela deve ser feita de maneira progressiva nos estritos limites em que esta pro-
gressividade for indispensavel a continuidade das atividades de seu 6rgdo ou sua instituigao.

B. Transicao em fases por grupos: Os usudrios mudam do sistema antigo para o novo em gru-

pos. E provdvel que grupos funcionais completos sejam movidos juntos, para minimizar
compartilhamento (perda de seguranca) de dados e problemas do trabalho em grupo. Os
riscos podem ser contidos, e os recursos administrados pela escolha do tamanho apropri-
ado dos grupos. E possivel aproveitar este momento para fazer alteracdes necessarias no
hardware, com substituicdo gradual da estagdo de trabalho, ao mesmo tempo fazendo a
atualizacdo das méquinas removidas de um grupo e instalando-as depois no lugar das ma-
quinas antigas do outro grupo. Existe a desvantagem para ambientes heterogéneos: as vezes
pode ser necessdrio tratar de cada ambiente separadamente.

C. Transicao usudrio por usuario: Essencialmente igual a op¢ao de transi¢@o por grupo, porém

com tratamento diferenciado para cada pessoa. Este método de alimentacdo “gota a gota”
requer poucos recursos, permite dimensionar o problema; entretanto, cria ilhas no ambiente
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e é ineficiente e de interesse pouco provavel para grandes Administracdes. Pode, no entanto,
ser forma apropriada de conduzir projetos-piloto.

E provével que os sistemas antigos e os novos tenham que funcionar lado a lado por algum
tempo. E importante possuir estratégia de transi¢io que possibilite aos sistemas antigos
e aos novos trabalharem juntos, de forma que as atividades de producdo possam seguir
adequadamente durante o periodo de transi¢ao. Pode-se levar longo tempo até a substituicao
da dltima mdaquina; portanto, é provavel que a coexisténcia venha a ser fator relevante no

processo.

D. Transicao para as pessoas ou tecnologias novas na organizacdo: O ambiente organizacio-
nal tem seu préprio dinamismo e sempre convive com momentos de mudancga, que aconte-
cem, por exemplo, com a entrada de novas pessoas ou tecnologias. E interessante aproveitar
esse momento para capacitar as pessoas no ambiente existente no Software Livre ou instalar
solugdes livres nos equipamentos adquiridos. Exemplo comum € a utilizacdo de ferramen-
tas de automacdo de escritorio, em especial editores de texto, planilha eletronica e correio
eletronico para as pessoas recém-chegadas a institui¢ao.

10 - Possibilitar que a migracao atinja toda a Administracao

Para permitir a migracdo para toda a Administrag@o, serd necessdrio treinamento adicional
dos usudrios e do pessoal técnico. Considere o treinamento do pessoal técnico primeiro, com
repasse posterior do aprendizado aos demais, visando diminuir os gastos e as dificuldades. A
realizacdo de campanhas internas com a montagem de Planos de Comunica¢do pode atingir de
maneira equanime toda Administracao.

11 - Acompanhamento do feedback do usuario

E fundamental que a equipe de migracdo atente ao feedback dos usudrios e procure resolver
quaisquer problemas que aparecerem. Algumas necessidades dos usudrios podem ser tdo especi-
ficas, que nao serd possivel prevé-las com antecedéncia ou descobri-las durante projetos-piloto.
Esteja certo de que haverd recursos suficientes para lidar com tais necessidades apds a transi¢ao,
pois a agilidade no atendimento a essas demandas deixard os usudrios mais seguros.

Podem existir nichos de aplicativos proprietarios que eventualmente ndo possuam solucdes
com performances equivalentes no Software Livre. Nessas circunstancias, dependendo da criti-
cidade de tais sistemas, o processo de migracao pode ser inexeqiiivel em um primeiro momento,
aguardando que as solugdes livres equivalentes adquiram relativo grau de estabilidade.
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Capitulo 7

Questoes Humanas

Essas diretrizes ndo objetivam tornar-se um guia para gestao de Recursos Humanos. A inten-
¢ao € destacarmos os tipos de questdes surgidas em instituigdes que realizaram a migrag@o para o
Software Livre. As Administrac¢des ja terdo enfrentado muitas dessas questdes em outras areas e,
por isso, possuem considerdvel habilidade interna para superé-las de forma solidaria. O setor de
Recursos Humanos devera estar envolvido desde o inicio do processo.

E muito importante que todo o pessoal seja consultado e informado sobre o desenvolvimento
do processo. Uma forma de fazé-lo € criar uma Intranet que possibilite ser atualizada facilmente
e possa ter se¢do para feedback do usudrio. Existem solu¢des em Software Livre que possibilitam
este tipo de interacdo, com sistemas de votacio, livro de visitas, dentre outras.

A oportunidade de treinamento é fundamental. Algumas institui¢des permitem que os usué-
rios decidam por si se desejam participar de treinamentos, enquanto outras determinam quem serd
treinado. A escolha vai depender da cultura da Administracdo e do assunto do treinamento. Ma-
nuais e documentacdo estdo disponiveis muitas vezes apenas em lingua estrangeira, e isso pode
causar problemas para algumas pessoas da equipe. A traducdo para a Lingua Portuguesa pode
ser considerada como custo de migrac@o e acarretard a necessidade da tradugdo continuada das
atualizacdes.

Algumas interfaces de usudrio do Software Livre oferecem op¢do de idiomas, porém a tradu-
¢ao0 pode ndo ser completa, com alguns itens ainda em lingua estrangeira. Além disso, nem todos
os aplicativos terdo suporte as configuracoes regionais (localizacio plena). No entanto, existe um
quadro de mudanga acelerado, e a estrutura que permite o uso de outro idioma estard disponivel,
se a Administracdo quiser usd-la. J4 h4, inclusive, interfaces com caracteristica de acesso para
deficientes visuais disponiveis. Buscando promover a inclusdo digital e reiterando que a infor-
macao é para todos, o Departamento de Governo Eletronico teve o compromisso de elaborar um
Modelo de Acessibilidade de Governo Eletronico', para o desenvolvimento e a adaptacio de si-
tios e portais governamentais, gerando um conjunto de recomendagdes a serem consideradas. Tais
recomendacgdes proporcionardo que o processo de acessibilizacdo dos sitios do Governo Brasi-
leiro seja conduzido de forma padronizada, de facil implementagdo, coerente com as necessidades
brasileiras, e em conformidade com os padrdes internacionais.

"Mais informacdes sobre o Modelo de Acessibilidade de Governo Eletronico - e-MAG, pode ser obitido em
http://www.governoeletronico.gov.br
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H4 algumas reagdes cldssicas a qualquer mudanca nas préticas de trabalho, para as quais de-
verd haver planejamento, como, por exemplo:

i) Medo do Desconhecido

O uso do Software Livre poderd ser completamente novo para a maioria dos usudrios e a equipe
técnica. O medo natural do desconhecido e a tendéncia em manter os sistemas existentes poderao
fazer que as pessoas resistam a migragao.

Em toda instituicao sempre haverd usudrios mais curiosos, que poderdo interessar-se em expe-
rimentar o novo ambiente. Esses sdo os que deverdo ser apresentados, em primeira instancia, ao
novo Sistema e se tornardo voluntérios do projeto de migragcdo. A experiéncia indica que, apds as
pessoas perderem suas reservas, elas verificam que a utilizacdo do novo Modelo nao difere pro-
fundamente do modelo proprietrio a que estavam acostumadas e acabam por utilizar o Software
Livre com satisfacdo. Assim, existe a possibilidade que esse grupo inicial de usudrios mude para
a nova plataforma de forma entusidstica e que essas pessoas sejam aquelas que melhor irdo avaliar
o desempenho das novas ferramentas, tornando-se fonte de retorno importante para o processo de
migracao.

Outro fator que devemos considerar € a possibilidade de algum funciondrio j4 possuir conhe-
cimento sobre o Software Livre e estar, inclusive, utilizando ferramentas livres em seu trabalho.
Por isso, € interessante que a Administracio esteja atenta a identificacdo dessas pessoas, as quais
poderdo auxiliar positivamente o processo de migracdo em fungdo da experiéncia pessoal.

O primeiro grupo de usudrios (os voluntarios) poderd ser usado em projetos-piloto; apds pas-
sarem pela experiéncia, poderdo incentivar e orientar seus colegas. Podemos pensar na criacio até
mesmo de um grupo para estes usudrios, com destaque dentro da Administragdo, para servirem
como exemplo e quebrarem a barreira das pessoas mais relutantes.

De qualquer forma, na segunda Fase, os usudrios mais reservados terdo que receber mais
recursos de apoio, por meio de central de atendimento, Intranet, usudrios locais experientes e
treinamento presencial.

O mesmo processo pode ser usado para a equipe técnica, porém € provavel que o nivel do
treinamento seja significativo se o ambiente proprietdrio existente nio for compativel com Unix/-
Linux. A equipe técnica, particularmente, precisa ter suas dividas logo dirimidas. Essas pessoas
serdo ponto focal para todos os problemas que acontecerdo e, se ndo acreditarem no Projeto, ndo
poderdo encorajar os usudrios e nem auxiliar positivamente no primeiro atendimento e suporte.

ii) O efeito diluicao de Curriculo

Tanto a equipe técnica quanto os usudrios poderdo sentir que, por ndo usarem o software
proprietario “padrao” da industria, terdo prejuizo em sua habilidade de desenvolver-se na carreira.
Este ¢ um problema que demanda cuidadoso gerenciamento. A Administracdo ndo deve parecer
distante dessa realidade em sua abordagem com o corpo técnico. Mas até que o Software Li-
vre seja largamente utilizado, as Administragdes deverdo enfrentar este obstdculo com freqii€ncia
e informar que a qualificacdo profissional de quem atua com o Software Livre € valorizada no
mercado.
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Torna-se necessario s6lido investimento em capacitacao técnica e aperfeicoamento profissional
na intencdo de valorizar, motivar e especializar a equipe para a nova realidade.

iii) Conhecimento € poder

As pessoas que conhecem os sistemas e as configuragdes ja em utilizacdo dispdem de certo
poder e podem demonstrar relutincia em abrir mdo dele, se o ambiente do Software Livre for
muito diferente do existente. Novamente, o problema requer gerenciamento cuidadoso, ja que
essas pessoas cumprem papel critico no funcionamento desses Sistemas.

E possivel priorizarmos o treinamento delas no novo Modelo com a inten¢do de garantir-lhes
o status ja adquirido na organizacio, agilizando o processo de migragao e tornando-as aliadas.
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Capitulo 8

Facilitando a vida

H4 algumas consideragdes que podem facilitar a introducao do Software Livre. Neste Capitulo,
destacamos algumas medidas que poderdo atenuar o impacto da migragdo no ambiente.

8.1 Introduza aplicativos livres em ambiente proprietario

Muitos dos aplicativos Software Livre trabalham em sistemas operacionais proprietarios; isso
proporciona a oportunidade de introduzirmos esses aplicativos sem ter que trocar totalmente o am-
biente. Por exemplo, o pacote de automacao de escritério OpenOffice.org, o navegador Mozilla e
o servidor web Apache trabalham no Windows® ; portanto, podemos utilizd-los como substitutos
do Microsoft Office® , do Internet Explorer® e do IIS® , respectivamente.

Além de ser menos radical, essa abordagem permite que a reacdo do usudrio seja avaliada
em pequena escala e os planos para seu treinamento podem ser baseados na experiéncia real.
Além disso, problemas como conversao de formatos de arquivos, macros ¢ modelos podem ser
facilitados, se o aplicativo proprietdrio permanecer instalado por algum periodo.

Essa abordagem nos permite dizer que a escolha do aplicativo no ambiente-alvo final (livre)
estard limitada aos que trabalham com base em sistema operacional proprietdrio. Por exemplo,
o alvo para navegador web pode ser o Galeon, porém o Mozilla € o tnico que funciona tanto
no Windows® como no GNU/Linux, portanto pode ser adotado primeiro, por ji funcionar em
ambiente proprietario.

8.2 Faca primeiro as coisas faceis

Em primeira instancia, efetue mudancas que ndo causem “divisdes” no corpo funcional. Isso
significa proceder as mudancas primeiro no servidor, o que vai fornecer uma plataforma para a
introdugdo das mudancas das estacdes, futuramente. Muitas das mudancas serdo compativeis com
ambiente proprietdrio; portanto, o efeito da alteracdo serd minimizado.

Por exemplo, servidores de nomes DNS, servidores DHCP e servidores de base de dados
com software proprietario sdo todos candidatos a substitui¢cdo por um Software Livre equivalente
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e ainda estabelecem interface com o resto dos sistemas correntes (livres ou proprietarios) como
antes.

Também existem solu¢des que funcionam no Software Livre e permitem a coexisténcia de
diversos sistemas operacionais, a exemplo do Samba. A adog¢@o imediata desse tipo de solucio
flexibiliza o processo de migragdo por permitir melhor gerenciamento na migracdo dos ambientes
existentes.

8.3 Contrate um Profissional da Comunidade

A Administragdo pode aproveitar o momento de ingresso de novos profissionais para sua es-
trutura interna, sejam eles concursados ou contratados, para dar uma nova dinimica a sua area de
TIC no que tange aos processos de migracdo, podendo assim gerar facilitadores para a incorpora-
cdo de novas tecnologias e a mudanca de paradigmas.Para os profissionais concursados pode ser
exigido o dominio em ferramentas livres diretamente na ementa do concurso e o conhecimento
com relacdo ao software livre valorizados no processo seletivo. Para os profissionais terceirizados
podem ser aproveitados os contratos em vigéncia para ampliar o quadro funcional ou realizar uma
troca dos atuais profissionais ja contratados. A chegada de um profissional que ji possui convi-
véncia com o software livre e contato com a comunidade, poderd criar uma cadeia motivacional
forte dentro da equipe e acelerar a migracao.

8.4 Elabore um Plano de Migracao

A dificuldade de conhecer o ambiente a ser gerenciado pelo Administrador € algo tradicional
para a area de TICs. O nivel de incertezas na gestdo do parque tecnolégico na maioria da vezes é
alto. Pode-se aproveitar o momento de migrac¢do para criar um “Plano de Migragdo"que valorize
o diagnéstico do ambiente computacional e venha inclusive a resolver muitas outras questdes
relacionadas a Tecnologia da Informacao. Portanto, este momento é uma oportunidade impar para
se repensar e reestruturar toda a rede de TIC, agregando novos valores, corrigindo falhas antigas,
padronizando o ambiente e adotando tecnologias inovadoras.

8.5 Pense Além

Empregue de imediato diversas praticas para minimizar o que certamente podera dificultar a
migragao futura.

1. Insista para que todo desenvolvimento feito para web, construido na instituicdo ou con-
tratado, produza contetido que possa ser visto pelos navegadores definidos pela e-PING,
ou seja, sem aplicacdo de padrdes proprietdrios. As Administracdes ndo precisardo, em
qualquer caso, de um software especifico para ver seu contetido. Existem ferramentas dis-
poniveis para ajudar a verificar a compatibilidade das pdginas da web.
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2. Desencoraje o uso indiscriminado de macros e scripts em documentos e planilhas; encontre
outros meios de prover funcionalidade. O uso indiscriminado desses recursos é, comumente,
um meio pelo qual os virus infectam os sistemas. As macros também podem ser facilmente
usadas para roubar dados e subverter documentos, pois podem fazer o documento “dizer”
coisas diferentes, dependendo de quem o estd lendo, ou “dizer” outra coisa quando im-
presso. Finalmente, muitas das acdes feitas por meio de macros e scripts devem receber
sistematizag¢@o mais robusta.

3. Insista no uso de formatos de arquivos-padrio abertos, por exemplo, Postscript e PDF. Sabe-
se que ha discussao sobre serem, o Postscript e o PDF, modelos abertos ou nao. Isso é mais
um debate sobre defini¢des estritas e, em particular, de quem controla o modelo. Na reali-
dade, esses sdo os formatos de arquivos amplamente utilizados no momento, que possuem
defini¢des disponiveis publicamente e podem ser usados sem restri¢des significativas. Di-
versas solucdes em Software Livre produzem com facilidade esses formatos de arquivos.

Particularmente, ndo use formatos proprietrios para arquivos cujo objetivo € somente serem
lidos e ndo editados pelo destinatirio, pois tais arquivos sdo um meio comum de dissemi-
nar virus. Ao usar formatos proprietdrios, a Administragdo estard amarrada ao fornecedor
por tempo considerdvel. Além disso, esses formatos proprietdrios podem incluir quantida-
des considerdveis de metadados, em particular textos apagados previamente, os quais, caso
vistos, podem tornar-se problemadticos para a Administracao.

4. Na elaboracdo de documentos em colaboracdo de usudrios, utilize um formato de maior
interoperabilidade possivel (ou melhor acessibilidade). Isso aumentard a possibilidade de
uso de aplicativos do Software Livre no futuro.

5. Use protocolos de padrdo aberto. Definem-se protocolos de padrdo aberto como aqueles
livres de patentes e implementados com requisitos e especificagcdes abertas, como aqueles
atribuidos pelo padrdo W3C. Os padrdes adotados pelo Governo Federal estdo no docu-
mento de referéncia da e-PING, conforme destacado na se¢do 2.1.4.

6. Desenvolva sistemas baseados preferencialmente em modelo de trés camadas (veja Secdo
9.1), em que o cédigo do aplicativo é independente da interface humana e dos métodos de
acesso aos dados. Por exemplo, se possivel, tenha uma interface que possa ser acessada em
um navegador web de Software Livre. A constru¢@o de aplicativos dessa forma, modular,
tornard mais facil a migracdo aos poucos. Reduzird ndo somente a escala de qualquer fase
de migracdo, como também o risco de fracasso. Os aplicativos de clientes monoliticos
tradicionais s@o, notoriamente, dificeis de manipular.

7. Insista que todos os novos aplicativos sejam feitos para ser portdveis. Evite linguagens
de arquitetura especifica e APIs ou construir aplicativos que exijam a presenca de outros
aplicativos proprietdrios.

8. Substitua os leitores de correios que usem formatos de armazenagem proprietarios e/ou
que se comuniquem com servidores usando protocolos ndo-padronizados pela e-PING. Se
possivel, utilize uma solucdo para armazenar listas de enderecos e calendarios em formato
aberto.
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Capitulo 9

Arquitetura de Referéncia

9.1 Arquiteturas genéricas

Atualmente para se desenvolver software computacional, tem sido largamente usado o modelo
de trés camadas. Esse modelo separa os aplicativos em 3 partes':

1. Camada de acesso aos dados, aos sistemas de arquivos e aos bancos de dados;

2. Camada de codigo do aplicativo e 16gica do negécio;

3. Camada da interface humana, da tela, do teclado e do mouse.

Figura 9.1: Diagrama 3 Camadas

Cada camada do aplicativo deve preocupar-se em realizar suas tarefas especificas, interope-
rando com as outras camadas de software. Isso traz o beneficio de que o c6digo do aplicativo pode
ser mais simples em cada camada, trabalhando facilmente em ambientes heterogénios, porque sua
dependéncia em relagio ao acesso especifico a maquina € reduzida.

Na figura 9.1, as setas indicam o fluxo da informacao entre as diversas camadas do aplicativo.
E interessante que estes fluxos de informacdo utilizem padrdes abertos e bem definidos. Dessa
forma se torna mais fécil portar, ou migrar, o aplicativo para arquiteturas alternativas de hardware e
software; além disso, o uso de padrdes abertos promove com maior facilidade a interoperabilidade
entre diversos sistemas.

! Mais detalhes sobre este modelo podem ser encontradas em http: //www.corba.ch/e/3tier.html.
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Este modelo em 3 camadas foi generalizado para n-camadas, em que os componentes Sa0
ainda mais refinados, e é tipicamente desenvolvido utilizando-se a tecnologia de objetos ou com-
ponentes.

Muitos aplicativos Cliente/Servidor, no passado, s6 usavam um modelo de 2 camadas. A
migragdo de tais aplicativos poderd ser mais trabalhosa do que os modelos desenvolvidos em
3/n-camadas, porque provavelmente a interface humana ird requerer alteracdes — uma vez que o
modelo de 2 camadas apresenta, em sua grande maioria, o cdigo da interface humana combinado
com a légica do negécio.

A comunicacio entre as trés partes de um modelo de trés camadas normalmente usa protocolos
que permitem a cada camada trabalhar em uma mdaquina ou um sistema diferente do das outras
duas camadas, caso isso seja desejado. Algumas vezes, as partes também sdo divididas entre
outras miquinas. A escolha de como essa divisdo € feita d4 origem a vdrias arquiteturas genéricas,
criando plataformas de hardware com configuragdes bem diferenciadas.

No ponto de vista da estacdo de trabalho, em que no minimo alguma parte do cédigo da
interface humana € realizada, sdo usualmente utilizadas as arquiteturas:

1 - Cliente Leve (Thin Client)

Nesta arquitetura, a estagdo de trabalho ndo precisa de dispositivos de armazenamento, tais
como drive de CDROM, disquete, disco rigido etc. O cliente normalmente € um “terminal burro”,
um computador antigo e/ou um dispositivo especifico para Cliente Leve. As vantagens desta arqui-
tetura sdo o baixo custo e a possibilidade de se reutilizarem hardware antigo e tecnologicamente
defasado. Além disso, como um servidor remoto armazena todos os dados e executa todas as apli-
cacdes, existe mais facilidade de manutencao e atualizacdo dos sistemas. Alguns exemplos dessa
arquitetura sdo terminais graficos, Terminal Services, WebService, terminais VT100, dispositivo
de navegador embutido, emuladores de terminal 3270, dentre outros.

2 — Cliente Pesado (Fat Client)

O cddigo e os dados sdo mantidos na estagdo de trabalho sem conectividade de rede. As
aplicacdes sdo executadas localmente, exigindo maior capacidade de processamento, memoria
RAM, armazenamento em disco rigido, e ainda, utilizacdo de drive de disquete e CDROM. As
vantagens sao independéncia de outros computadores e servidores. Ja as desvantagens constituem
custo elevado, dificuldade em atualizar e dar manutencao ao sistema por ser descentralizado.

3 — Arquiteturas intermediarias

Existem diversas formas de se desenvolver, executar e utilizar aplicagdes intermedidrias nas
arquiteturas Cliente Leve e Cliente Pesado, tais como armazenar a aplicagdo em um servidor e
depois transferir para a estacdo de trabalho, para que ela seja executada quando necessdrio. Por
exemplo, essa € a forma como trabalham applets Java. Outra variante € o acesso remoto a servi-
dores de arquivos. Os dados ficam armazenados remotamente, mas sdo acessados e executados
localmente na estacdo de trabalho. Como exemplo dessa variante, temos a tecnologia de compar-
tilhamento de arquivos NFS.
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4 — Escolha da arquitetura

A escolha da arquitetura para algum aplicativo, ou até mesmo a estacdo de trabalho, dependera
dos seguintes fatores:

a) a largura de banda da rede para os servidores e o que essa largura de banda tera que carregar.
Se as estacdes de trabalho ndo forem “pesadas” a rede terd que integrar os controles de in-
terface humana, os dados, ou o cédigo de aplicativo executado, além do trafego normal da
rede (TCP, UDP, etc). Em algumas circunstancias, o volume de dados, gerados por uma
Unica estacdo de trabalho ou um conjunto delas, pode ser excessivo para a capacidade da
rede. Neste caso, alternativas t€m de ser avaliadas para que a rede ndo seja sobrecarregada.

b) a laténcia aceitavel no uso do aplicativo. Quando alguém interage com o aplicativo, ou a es-
tacdo de trabalho, apertando teclas ou movendo o mouse, o tempo que o aplicativo leva para
reagir e mostrar o resultado na tela € conhecido como laténcia. Para alguns aplicativos,
pode-se tolerar laténcia maior; jd para outros € necessdrio que os resultados ocorram em
tempo real. A laténcia vai depender da largura de banda disponivel entre a interface humana
e o aplicativo, entre o cliente e o servidor, e da capacidade da maquina de executar o c6digo
do aplicativo. Normalmente, para menor laténcia, o aplicativo deve operar na mesma ma-
quina da interface humana, e essa maquina deve ser poderosa o suficiente para executar o
aplicativo.

¢) a politica de seguranca da instituicdo. Se os dados residem nas esta¢des de trabalho distri-
buidas por toda a institui¢do, existe risco que se qualquer maquina for furtada ou estiver
acessivel em um ambiente inseguro, os dados podem ser perdidos ou divulgados a terceiros
ou a pessoal desautorizado. Por sua vez, se os dados estiverem centralizados em um servi-
dor, € preciso checar a seguranca e a privacidade da conexao dos clientes ao servidor. Se os
dados estiverem trafegando de forma nao criptografada, com falhas no controle ao acesso, é
possivel que alguma pessoa ndo autorizada os veja enquanto eles trafegam pela rede. Neste
momento € preciso rever as normas de seguranca da instituicdo e analisar qual a melhor
forma de adequar as solugdes a essas normas.

d) a politica de backup da instituicdo. Se os dados residem nas estacdes de trabalho distribui-
das por toda a institui¢do, serd necessario um mecanismo de backup centralizado, ou a
responsabilidade pelo backup deve ser distribuida entre muitas pessoas, provavelmente en-
tre os proprios usudrios. Um esquema centralizado de backup poderia vir a ser complexo
e requerer alta largura de banda de rede e cooperacdo com os usudrios das estagdes de tra-
balho (os quais, por exemplo, devem lembrar de ndo desligar suas maquinas nos periodos
em que estiverem marcados os backups). J4 em um sistema de Cliente Leve como os dados
estdo centralizados no servidor ou em um conjunto de servidores o backup se torna mais
facil operacionalmente.

e) a politica de armazenamento de arquivos. A forma como o armazenamento de arquivos sera
organizado poderd influir diretamente em questdes como desempenho da rede, capacidade
dos servidores de arquivos, seguranga, entre outras. E preciso definir onde e como os usua-
rios devem guardar arquivos corporativos e, se for permitido, documentos pessoais.

f) o desenho do aplicativo. Se for necessario interacdo humana com o aplicativo, ele precisara
ter interface com o usudrio que poderd estar na estacdo de trabalho ou em um servidor. Por
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exemplo, um terminal IBM 3270 ou DEC VT100 tem todo o cédigo de exibicdo processado
no servidor. J4 um terminal baseado em navegador, metaframe, Terminal Server, X-window
system, terminal grafico, VNC divide o c6digo de exibi¢ao entre o servidor e o cliente.

g) a capacidade da estaciao de trabalho de executar o aplicativo. Na arquitetura de Cliente Pe-
sado, quanto mais capacidade de processamento os aplicativos exigirem, mais poderosa (e,
portanto, mais cara) a estacdo de trabalho dever4 ser.

h) a capacidade da estacio de trabalho de armazenar dados. Alguns aplicativos necessitam aces-
sar grandes bases de dados, as quais s6 podem ser sustentados por servidores especializados.

i) o desempenho dos servidores disponiveis. Se um aplicativo é executado remotamente em um
servidor, e nao na estagdo de trabalho, o servidor deve ser suficientemente poderoso para
executar todas as instancias do aplicativo necessdrias, no momento em que o nimero ma-
ximo de clientes estiver em uso.

j) o custo total de implementaciio. E importante destacarmos que, de forma semelhante a qual-
quer problema de engenharia, ndo hd uma solugdo aplicdvel a todas as situacdes. Por exem-
plo, uma estac@o de trabalho pode operar de determinada forma para um aplicativo e de
outra para um aplicativo diferente. Esses detalhes devem ser considerados como custos
operacionais nos processos de migracao.

9.2 Arquitetura Basica de Referéncia

A Arquitetura Bésica de Referéncia (ABR) utilizada neste documento foi escolhida de maneira
que possa ser aplicavel na maioria das situacdes. Ela pode se tornar mais “leve” ou mais “pesada”
para aplicativos ou perfis especificos, caso necessdrio. Muitas vezes a arquitetura utilizada em uma
instituicdo tende a ser uma combinacio de varias arquiteturas, cada uma escolhida para situagdes
especificas.

A ABR ¢€ caracterizada como uma estacdo de trabalho sem condicao especifica, na qual:

a) todos os aplicativos sdo executados, sempre que possivel, na estacdo de trabalho e sao ar-
mazenados nela mesma;

b) nenhum dado persistente € guardado na estagdo de trabalho; sdo armazenados em um servi-
dor central;

¢) toda a autenticacdo e a autorizacdo s@o controladas por servidores centrais;
d) a gestdo do sistema € centralizada;

e) o objetivo é que as estacdes de trabalho fiquem operacionais e ndo necessitem de suporte
local.

Os aplicativos funcionam localmente para reduzir quaisquer problemas de laténcia, e a ABR
pressupde a existéncia de banda larga suficiente para que os dados sejam mantidos centralmente.
Além disso, pressupde-se que todas as estagdes de trabalho sejam essencialmente idénticas, permi-
tindo que qualquer pessoa se conecte a qualquer mdquina que lhe seja permitido usar. Deve haver
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regime de gestdo de sistemas eficiente para manter as instalacdes dos aplicativos das estacdes de
trabalhos em harmonia.

A ABR concentra todos os dados importantes da organizacdo nos servidores centrais, visando
facilitar a gestdo da informacgdo e os processos de backup, e disponibiliza esta¢des de trabalho
individuais, reduzindo o impacto na eventual avaria de uma méquina cliente.

A manutenc¢do dos dados de forma local estabelece uma identificagdo da mdquina com o usuéa-
rio. Isso causa problemas quando o usudrio muda de lugar ou deixa a organizacdo. Também
transforma o lugar da estac@o de trabalho em local especifico de um usudrio, dificultando a imple-
mentacdo da sistemdtica de mobilidade, na qual o usudrio tem suas personaliza¢des em qualquer
estacdo que vier a utilizar (conceito hot-desking).

A manutencio dos dados de forma central elimina essas dificuldades e flexibiliza a utilizacdo
da estacdo de trabalho. Também permite que se reduza a exigéncia de armazenamento local na
estacdo de trabalho. Com isso, a estacdo transforma-se em um dispositivo do tipo “ligar e fun-
cionar”, facilitando a instalacdo. Dessa forma, a ABR ¢é considerada boa escolha para diversas
situacoes.

A ABR ndo é recomendada para laptops, ou para estagdes de trabalho que ndo estejam perma-
nentemente conectados a rede da institui¢do. Tais dispositivos, por muitas vezes executarem suas
operacdes localmente, necessitariam de mais recursos para armazenar todos os dados.
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Capitulo 10

Grupos Funcionais

Este Capitulo visa apresentar os sistemas e os aplicativos no Software Livre disponiveis se-
gundo sua categoria. Para organizacdo, os sistemas foram separados em trés grandes grupos:

 Sistema Operacional — uma vez que a maioria das consideragdes acerca do ambiente opera-
cional é pertinente tanto a estacdes de trabalho como a servidores, elas serdo tratadas a
parte;

» Estacdo de trabalho — consideracdes quanto a aplicacdes voltadas para utilizacdo em esta-
¢oes de trabalho;

 Servidores — abordagem dos mdédulos de servidores de diversos tipos.

O segundo e o terceiro itens sdo organizados dentro de grupos funcionais, definindo os tipos
caracteristicos de atividade genérica de computador em uma Administracdo. Eventuais atividades
desconsideradas devem ser, em geral, as usadas por pequena propor¢ao da populacdo de usudrios.
Entretanto, caso o leitor julgue que determinada solugdo deveria ser contemplada, por favor, envie
sugestdo para o enderego eletrdnico <guialivre@planejamento.gov.br> para que a equipe
de redacdo possa avalia-la e inclui-la nas versdes futuras deste documento.

A grande quantidade de Software Livre existente indica que, para muitas fungdes, ha varios
aplicativos diferentes disponiveis. A escolha do aplicativo a ser usado ndo é sempre evidente e
deve ser pautada por diretrizes e especificagcdes técnicas.

Outro ponto a ser considerado se refere a exigéncias especificas da Administragdo quanto aos
formatos dos arquivos gerados e aos padrdes de interoperabilidade. No caso do Governo Federal
brasileiro essa regulamentagdo se encontra estabelecida na e-PING.

O modelo de referéncia usado nestas diretrizes deve, portanto, ser tratado como exemplo de
um sistema que, reconhecidamente, funciona mais do que como uma recomendacgdo de sistema
para ser usado em todas as circunstancias.

Ha alguns sitios de referéncia uteis, que contém listas de aplicativos de Soffware Livre, mos-

trando o que ha disponivel, e candidatos a substitui¢do de aplicativos proprietdrios. O sitio
<http://linuxshop.ru/linuxbegin/win-lin-soft-en>é exemplo disso.
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Ossitio <http://www.osafoundation.org/desktop-linux—overview.pdf>contém
detalhes de muitos dos aplicativos discutidos a seguir. Torna-se, dessa forma, outro local em que
os Administradores podem obter mais informagdes, especialmente sobre estacdo de trabalho.

Um dos pontos fortes do Software Livre é o fato de ser modular e poder ser montado de
varias formas diferentes, permitindo que os sistemas sejam talhados para satisfazer a necessidades
especificas. Essa modularidade é possivel porque o Software Livre se adapta a interfaces abertas e
disponiveis publicamente.

Essa flexibilidade pode, as vezes, traduzir-se como dificuldade, ja que os Administradores
podem ter dificuldades com a grande quantidade de opg¢des disponiveis. H4 muitas organizagcdes
que podem prover ajuda e suporte, da mesma forma como existe no mercado proprietario.

10.1 Sistema Operacional

Ha vérios sistemas operacionais livres e vdrias distribui¢des (explicado adiante). Entretanto,
muitas pessoas s tém ouvido falar do GNU/Linux e geralmente pelo nome Linux.

Um sistema operacional consiste de um kernel, programa responsdvel pela alocacdo dos recur-
sos da maquina que opera em modo supervisor, junto com programas de suporte que operam sob o
controle do kernel no modo usudrio. O Linux € um kernel, mas demanda carregadores de suporte,
compiladores, drivers etc. A maior parte desses programas de suporte é fornecida pelo projeto
GNU da Free Software Foundation, sendo, portanto, chamados de programas GNU. A conjun¢io
do software GNU com o kernel Linux forma o sistema GNU/Linux, termo correto a ser utilizado.

O kernel do Linux € fornecido em pacote, junto com um conjunto de programas de suporte e
aplicativos, formando uma distribui¢do. Os componentes do contetido de uma distribuicdo devem
interagir, e o kernel pode ser compilado para possuir caracteristicas especificas nao disponiveis
como padrdo. Portanto, a escolha da distribuicdo deve ser considerada, j4 que cada uma possui
suas proprias caracteristicas nativas.

Algumas distribui¢des, como Conectiva, Mandriva® , Red Hat® e Novell/SuSE® , sdao man-
tidas por companhias que oferecem suporte especializado dos seus produtos. Outras distribuicdes,
como o Kurumin, Debian, Slackware, Fedora e o Gentoo, ndo sio preparados por uma organi-
zacdo comercial. O suporte para essas distribuicdes vem de terceiros ou de acessos a listas de
discussdo e sitios na Internet. Essas ferramentas podem oferecer equivalentes niveis de cobertura
as distribuicdes comerciais.

A distribuicio Debian' é reconhecida por sua estabilidade e sua robustez. As versdes es-
tdveis apresentam cédigos cuidadosamente testados pela sua comunidade de desenvolvedores e
raramente incluem aplicativos que ndo sejam distribuidos com licenga de cddigo aberto.

A distribui¢io Slackware” é a distribui¢cdo Linux mais antiga em atividade. E uma distribuicio
de Linux para uso geral que se mantém mais proxima dos sistemas Unix.

! http://www.debian.org.
2 http://www.slackware.com.
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O Gentoo® é uma distribuicio que contém apenas o cédigo-fonte. Dessa forma, a Adminis-
tracdo pode construir seus proprios bindrios facilmente, customizando a distribuicdo a seu am-
biente e seus equipamentos. Construir uma distribui¢ao do zero demanda tempo, porém, uma vez
produzidos os bindrios, eles estardo disponiveis e poderdo ser facilmente copiados. Esta é nova
distribuicdo com caracteristicas proprias que devem ser consideradas. Pelo fato de que a maior
parte das distribui¢des fornece seu cédigo de fonte completo, € possivel customizar qualquer uma
delas da mesma forma, porém o Gentoo deve ser mais receptivo a este tratamento.

O Kurumin* é uma distribui¢iio enxuta que roda a partir do CD e facilita a migragio de sistemas

proprietarios para GNU/Linux. Ele adota sistema de instalagdo e configuracdo simples, usando
scripts que facilitam muito a vida do usudrio. E baseado em GNU/Debian e utiliza o sistema de
deteccdo de hardware e configuragdo automética do Knoppix.

As distribui¢des comerciais vém em pacotes, com diferentes niveis de suporte. A distribui¢do
disponivel via Internet tem suporte geralmente por um ano; apds esse periodo, os usudrios t€m que
executar upgrade. A maior parte das companhias oferece uma versdo comercial, que tem garantia
de suporte por cinco anos ou mais e € baseada em versdes estdveis. Tais versdes também possuem
um contrato de suporte associado a elas que, as vezes, é chamado de licenca, embora o c6digo
seja licenciado usando o GPL ou o LGPL e ndo de outra forma. O que muitos Administradores
desejam € a disponibilidade de tais distribuicdes estaveis e o suporte para elas. Na verdade, uma
razdo que justifica a mudanca para Software Livre € a inexisténcia de pressdo para upgrade de
forma constante e desnecessdria. As companhias prometem conserto de defeitos de backport
independentemente de qualquer renovagdo contratual.

Entende-se que plataformas GNU/Linux sdo mais indicadas tanto para esta¢des de trabalho
quanto para servidores, uma vez que oferecem vérias opgdes de ferramentas e pacotes de configu-
racdo, servicos nativos e apresentam alta robustez e estabilidade, comparativamente as plataformas
proprietarias. Com relagdo a servidores, a Administracdo podera optar também pela utilizagdo de
plataformas BSD": FreeBSD®, OpenBSD’ ou NetBSD?.

10.2 Estacao de Trabalho

Conforme destacado, GNU/Linux é o sistema operacional mais indicado para estagcdes de
trabalho. Os sistemas de arquivos contendo bindrios (tais como usr) podem ser montados em
formato “somente para leitura”, para evitar que usudrios alterem seu contetido, e os remanescentes
montados em formato “ndo executdvel”, para evitar que o c6digo seja executado a partir deles.
Caso seja determinado pela Administracdo, a interface do usudrio podera ser ajustada para permitir
aos usudrios executarem programas somente por meio de interfaces pré-definidas. Isso exprime
que o acesso a linha de comando ou a habilidade de criar ou mudar itens de menu ou icones devem
ser removidos ou desabilitados.

3 http://www.gentoo.org.

4 http://www.guiadohardware.net/kurumin.
5 http://www.bsd.org.

6 http://www.freebsd.org.

7 http://www.openbsd.org.

8 http://www.netbsd.org.
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Os sistemas de arquivos que contém dados voléteis baseados no usudrio devem ser montados
a partir de um servidor NFS central. A autenticacdo de usudrio € realizada por um servico de
diretério LDAP.

Sugerimos ainda que servidores centrais fornecam endereco IP e configuragdo de rede por
DHCP e resolug@o de nome por servidor DNS no momento em que o computador € ligado e se
inicia a carga do sistema operacional.

10.2.1 Gerenciadores de Janelas

Ha varias opcdes de gerenciadores, que vao dos gestores leves de janelas muito simples, como
o Icewm’, até gestores de sessio completos, como os incluidos no GNOME e no KDE. A escolha
depende do uso pretendido.

Dos gerenciadores de janelas, o KDE e 0o GNOME sio os mais maduros, mas existem outros
em desenvolvimento se aproximando rapidamente. O GNOME tem o suporte da Sun Microsys-
tems e de membros da GNOME Foundation. Existem opg¢des de gerenciadores mais leves, a serem
utilizados em equipamentos de menor capacidade. Dois exemplos sdo os ZAPPWM ', que pos-
suem caracteristicas bastante interessantes e tamanho muito reduzido (apenas 2 Mb), e o Blanes
2000'!, que tem a vantagem de interface grafica muito parecida com algumas versdes de software
proprietario.

A Ximian® langou um ambiente de trabalho baseado no GNOME chamado XD2. Ele tra-
balha sobre vdrias distribui¢cdes de base diferentes, inclusive o Red Hat® e SuSE® . A Xi-
mian® dedicou-se especialmente a integrar os varios diferentes aplicativos, para certificar-se de
que trabalham de forma similar. Isso significa que eles incluiram suas préprias versdes de alguns
produtos como OpenOffice.org.

Outra opgdo para Gerenciadores de Janelas é o XFCE'?, que consome menos recursos de
hardware que o GNOME ou KDE e facilita a migracdo usudrios de outros sistemas Unix, como
Solaris® , AIX® etc.

A escolha do gerenciador de janelas serd provavelmente definida pelo usudrio, a menos que
a Administracdo defina um ambiente por questdes gerenciais ou de padronizacdo. Na hipétese
de limitacdo de hardware, sugere-se que sejam utilizados aplicativos desenhados para a interface
grifica que estd sendo utilizada. Aplicativos desenhados para trabalhar em um ambiente funci-
onardo em outro, porém haverd necessidade de se carregar bibliotecas especificas, o que podera
influenciar na performance do equipamento.

10.2.2 Escritorio

Abrange a criacdo, a modificagdo e a impressdo de arquivos contendo dados do negdcio em
formato padrdo, tais como cartas e relatérios. Também a criagdo, a modificagc@o e a impressao de
planilhas e apresentacdes. E preciso que haja utilitdrios para gerenciar esses arquivos. Deve ser

o http://www.icewm.org.

10 http://www.zappwm.cjb.net.

1 http://labdid.if.usp.br/~blanes.
12 http://www.xfce.org.
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possivel ler e escrever formatos proprietarios da melhor maneira possivel, quando isso se tornar
necessdrio. Quanto aos formatos abertos, obviamente, estes devem ser passiveis de leitura e escrita
sem dificuldade. Deve ser disponibilizado o idioma Portugués brasileiro e, preferencialmente,
outros possiveis idiomas a serem utilizados, como o Espanhol e o Inglés, além de configuragdes
de moedas e alfabetos que sejam tteis para o trabalho cotidiano.

Escritério — Opcoes

Um pacote de escritério muito utilizado atualmente, sobretudo na Administragcao Publica, é
o Microsoft Office® . Ele inclui os aplicativos proprietdrios de editor de texto, planilha, apre-
sentacdo e correio eletronico, junto com seus formatos também proprietarios. Os formatos nao
sdo abertos e mudam de uma versdo do MS-Office® para outra. Até mesmo os proprios produtos
da Microsoft® nio podem garantir a capacidade de ler e escrever um arquivo legado com total
precisdo, a ndo ser que os arquivos tenham sido criados na mesma versdo do produto.

Os aplicativos Software Livre, hoje, s@o capazes de ler formatos fechados com tal precisao
que os problemas encontrados nio sdo diferentes dos vistos com o uso das diferentes versdes dos
proprios produtos proprietarios. Quanto mais antigo o formato, melhor os aplicativos do Software
Livre lidam com aquele. Os aplicativos Software Livre tendem a ser mais eficientes na leitura de
arquivos em formato proprietarios do que na escrita deles. Em geral, os aplicativos Software Livre
podem ser usados com confianca para operagdes com proprietdrios similares.

A excecdo ocorre quando € requerido algum tipo de trabalho colaborativo e, no minimo, uma
das partes insiste em usar um formato proprietario. A leitura, a alteracio e a reescrita dos arquivos
nesses formatos podem introduzir anomalias que o uso de um aplicativo proprietario Gnico nio
faria. No entanto, deve-se ter em mente que esse tipo de erro também pode ocorrer caso sejam
usadas diferentes versdes do software proprietario. Sugerimos nestes casos o uso do formato RTF
(Rich Text Format) ou mesmo o texto puro, até que formatacdes sejam requeridas e padronizadas.
Para arquivos que s6 permitem leitura, sem atualizacdo, o formato PDF ou o PS podem ser usados.

Podemos julgar também que a interface do usudrio deve ser tdo similar quanto possivel ao
software proprietario, para minimizar custos de retreinamento. Alguns scripts de configuracdo fa-
zem isso automaticamente, por exemplo, na suite OpenOffice.org, que possibilitem sua utilizagdo
para instalagdo em larga escala.

Modelos e Macros sdo comuns em muitas Administragdes. Elas t¢m um formato proprietario
fechado e terdo que ser reescritas ou adaptadas.

Esta disponivel na Internet um estudo-piloto que compara a capacidade dos varios conjuntos
de escritério em Software Livre para lidar com os arquivos proprietarios:
<http://www.acmqueue.com/modules.php?name=Content &pa=showpage&pid=55>.

Atualmente existem, trés opcdes de pacotes de escritério em Software Livre que podem ser
considerados pela Administracdo sdo o OpenOffice.org, o KOffice e 0 GNOME Office.
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a. OpenOffice.org

O OpenOffice.org!’® é um conjunto de aplicacdes para escritérios baseado no StarOffice, pro-
duzido por uma empresa alema chamada StarDivision. A Sun Microsystems comprou a StarDivi-
sion e franqueou o c6digo a comunidade de Software Livre. Continua a colocar no mercado uma
versdo do OpenOffice.org, ainda chamada StarOffice, que vende a pre¢o muito mais barato do que
o dos pacotes proprietdrios correspondentes.
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Figura 10.1: Editor de Texto do OpenOffice.org.

O StarOffice e o OpenOffice.org sdo essencialmente idénticos, exceto porque:

* a Sun Microsystems fornece suporte comercial para o StarOffice;
* o StarOffice possui um sistema de banco de dados construido internamente (Adabas);

* o StarOffice tem alguns filtros extra para migracdo para/de outros pacotes de escritorio (no
entanto, o filtro do Wordperfect ndo € disponivel em GNU/Linux em razao de licenca);

o StarOffice possui algumas fontes proprietarias;

* o StarOffice s6 ¢ disponivel em um conjunto de idiomas mais restrito (Alemao, Francés,
Italiano, Inglés, Espanhol, Sueco e Portugués Brasileiro; além de algumas linguagens asia-
ticas);

* 0 OpenOffice.org ¢ atualizado mais freqlientemente que o StarOffice;

* 0 OpenOffice.org é considerado Software Livre em sua plenitude.

Ambos aplicativos sdo compardveis as suites de software proprietdrio, porém alguns com-
ponentes destas suites podem ndo estar contemplados, podendo ser obtidos a parte, também em
Software Livre. Ambos os pacotes lidam com a maior parte dos arquivos de formato proprietario,
inclusive as versdes mais recentes destes, embora a compatibilidade possa piorar com as versdes

¥No Brasil por problemas de registro de marca o OpenOffice.org é chamado de BrOffice
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mais novas. Nao lidam com arquivos protegidos por senhas (exceto para prote¢do de planilhas
pagina a pigina) e apresentam alguns problemas com objetos graficos com link com OLE. Ainda
assim, possuem algumas das melhores integragcdes de formatos de arquivos de outras ferramentas
de escritdrio.
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Figura 10.2: Editor de apresentacdes do OpenOftfice.org.

Se a Administrag@o estd migrando de um ambiente proprietario, o OpenOffice.org possui uma
versdo para vdrios sistemas operacionais. Dessa forma, € possivel realizar a instalacdo ainda no
ambiente a que estdo familiarizados os usudrios, promovendo contato imediato com a soluco.

A Sun Microsystems estd estabelecendo ligagdes com companhias, para traduzir macros e
modelos proprietarios para uma forma compativel com o StarOffice.

Os dois aplicativos também oferecem uma interface Java, porém sé reconhecem atualmente
o JDK da Sun Microsystems. A Sun Microsystems anunciou um projeto para desenvolver um
tradutor de Visual Basic for Applications (VBA) para Java.

A versdo disponivel para cépia do OpenOffice.org.br contém o diciondrio de Portugués bra-
sileiro; além disso existem diciondrios para diversos idiomas disponiveis. Ja ha versdes pré-
construidas em mais de 25 linguas diferentes.

Embora o OpenOffice.org ndo ofereca atualmente um pacote de banco de dados, ele contém
interfaces ODBC e JDBC com muitos sistemas comuns de banco de dados, inclusive com os
populares do Software Livre. Além disso, ndo ha filtros de conversdo para Wordperfect, porém
lancamento futuro estd planejado. Ambos trabalham em uma faixa de sistemas operacionais que
inclui ambientes proprietdrio e livre.

O OpenOffice.org possui uma versdo em Portugués brasileiro sendo constantemente desen-
volvida, disponivel para copia no endereco <http://www.openoffice.org.br> Neste sitio
do OpenOffice.org.br — Projeto Brasil, hd uma série de documentagdes sobre instalagcdo, uso e
funcionalidades avangadas do Produto. Veja mais nesse endereco, dentro da drea de Ajuda — Do-
cumentacgao.
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b. Koffice

Este é o componente office da estagdo de trabalho KDE. E um pacote integrado que oferece
processador de textos, planilhas, mapas e graficos, apresentacgdes, ilustracdes, geracao de relatérios
e ferramentas para fluxogramas, com desktop opcional chamado Workspace.
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Figura 10.3: Editor de Texto Kword.

Os filtros de arquivos proprietarios ndo sdo tao bons quanto os oferecidos pelo OpenOffice.org.
Ele ndo tem linguagem macro, mas existem scritps disponiveis.

c¢. GNOME Office

O Gnome Office é uma cole¢ao de programas escritos nos padroes GNOME; podem, portanto,
integrar uns aos outros, t€m interface similar com o usudrio e devem ser capazes de embutir uns
nos outros.

O OpenOffice.org é considerado agora parte do GNOME Office, muito embora ndo se prenda

aos padroes do GNOME. A Ximian® , particularmente, estd trabalhando para tornar o OpenOffice.org

mais compativel com o GNOME,; assim, incluiu sua versdo no mais recente produto para estagdes
de trabalho, o0 XD2. Vejaem <http://www.gnome.org/projects> para obter mais detalhes.

O GNOME Office conta com muitos componentes, incluindo o AbiWord (processador de
texto), o Gnumeric (planilhas), o Sodipodi e o Sketch (desenho de gréficos vetoriais), o Gimp
(edicdo de imagens), o Eye of GNOME (exibi¢do de imagem), o Dia (graficos de vetores, similar
ao Visio), o MrProject (Geréncia de Projetos) e o Agnubis (gréficos para apresentacdes), dentre
outros.

Estes componentes apresentam graus variados de utilizacdo. Por exemplo, o Abiword (Figura
10.4) € solucdo eficiente para processamento de texto, mas apresenta limitacdes quanto a criacio
de tabelas; o Agnubis também exibe limitacdes; o Gnumeric mostra-se boa op¢do de planilha
eletronica.
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Figura 10.4: Editor de Texto Abiword.
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Figura 10.5: Gnumeric.

O Gnumeric (Figura 10.5), em particular, visa desenvolver uma planilha que pode fazer tudo
que os equivalentes em software proprietario fazem e ainda diversas fungdes adicionais. Os de-
senvolvedores sdo oriundos de formagao na area de finangas e incluiram varias caracteristicas que
tornam o Gnumeric especialmente ttil para aplicacdes financeiras. E nessa 4rea que eles acreditam
que o Gnumeric seja superior ao software proprietario.

O Gnumeric trabalha com diversos formatos de arquivos, inclusive compativeis com software
proprietario e outros softwares livres disponiveis no mercado.

A gama de produtos disponiveis € interessante e, junto com o OpenOffice.org, oferecem
bom niimero de solucdes diferentes. No entanto, caso seja necessario um conjunto integrado,
o OpenOffice.org é a melhor solucdo atualmente.
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10.2.3 Gerenciamento de Projetos

A geréncia sistematizada de projetos vem sendo adotada em muitas organizacdes, sejam elas
publicas sejam particulares, de grande ou pequeno porte. Existe uma variedade de ferramentas
livres destinadas a auxiliar os trabalhos de planejamento e acompanhamento de projetos. Algumas
dessas aplicacdes sdo instaladas em servidor e acessadas via navegador web, enquanto outras sdo
instaladas nas proprias estacdes de trabalho, servindo a seus usudrios. Em qualquer dos casos, a
aplicacdo precisa ser utilizada a partir de um computador pessoal; portanto, aborda-se esta classe
de aplicativo dentro do topico “Estacdo de Trabalho”.

Os recursos que cada aplicativo de auxilio a geréncia de projeto disponibiliza variam bastante,
havendo alguns mais completos e outros com fun¢des para determinada atividade, como, por
exemplo, o desenho de graficos. Sao citados a seguir alguns exemplos dessas ferramentas.

GanttProject

O GanttProject'* é uma alternativa para gerenciamento de projetos que nio necessitem de
elevado grau de sofisticacdo. Possui a vantagem de ser multiplataforma, o que facilita a migracao
posterior do sistema operacional. E executado localmente em estag¢des de trabalho.

DotProject

O DotProject'® é acessado via navegador web, devendo ser instalado em equipamento com
servidor web, suporte a PHP e banco de dados MySQL. E um sistema de geréncia de projetos
bastante completo, contando com interface em Portugués, customizavel. Possibilita o cadastro de
usudrios multiplos, de modo que o acesso se torna personalizado e especifico aos projetos em que
se estd atuando. Outras funcionalidades incluem:

» gerenciamento de clientes e institui¢cdes (empresas, departamentos etc.);
e listagem dos projetos;

* lista hierdrquica de atividades;

e gréfico de Gantt;

* repositério de arquivos;

* lista de contatos;

e calendario;

e foérum de discussdo.

14 http://sourceforge.net/projects/ganttproject.
15 http://www.dotproject.net.
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Planner

O Planner'® é uma ferramenta para planejamento, agendamento e acompanhamento de proje-
tos, voltado para o GNOME Desktop.

O Projeto € realizado pela Imendio, que desenvolve o soffware em cooperacdo com a comuni-
dade.

Netoffice

O NetOffice!” é um projeto de geréncia on-line com colaboracio da equipe, geréncia de usud-
rio, niveis de acesso simultineo, tarefas, projetos, acompanhamento de tempo, histérico de mu-
dancga de tarefa, acompanhamento de arquivos aprovados, notas, sitios de projeto de cliente, CRM
e grifico de Gantt, dentre outros.

10.2.4 Correios

Esta Secdo contempla a criacdo, o recebimento e a apresenta¢do de correio eletrénico, in-
cluindo suporte para correio seguro.

Cliente de e-mail — Opcoes

H4 grande ndmero de clientes de e-mail (MUA) com interfaces amigdveis disponiveis em
Software Livre.

Para os que estdo acostumados a usar clientes em software proprietdrio e desejam ter algo
similar, o Evolution é forte op¢do. Ele ndo é somente um cliente de correio, mas também um
Gestor de Informacao Pessoal (Personal Information Manager — PIM). Possui suporte a integracao
LDAP e pode, portanto, acessar dados de nomes e enderecos eletronicos da Administragao.

Estd sendo desenvolvido ativamente pela Novell® . A Novell® tem um produto chamado
Evolution Connector, que permite ao Evolution conectar-se ao Exchange Server® 2000 e 2003.
O Connector era proprietdrio, mas teve seu cddigo aberto e disponibilizado sob a licenca GPL
recentemente, nao mais necessitando de licenga para ser utilizado.

O Evolution tem interface com o usudrio similar & de um software proprietario muito comum,
tornando-se facil para as pessoas aprenderem. Também possui alguns aspectos tteis, como as
Pastas Virtuais. Mais informagdes sobre ele podem ser encontradas em
<http://www.novell.com/products/evolution>.

O Kmail e o Sylpheed sdo alternativas para clientes de e-mail. Ambos se integram com os
principais ambientes de estacdes de trabalho do Software Livre. Se a estacao de trabalho for KDE,
usamos o Kmail, ao passo que, se a estacdo de trabalho for GNOME, usamos o Sylpheed.

16 http://www.imendio.com/projects/planner.
17 http://netoffice.sourceforge.net.
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Figura 10.6: Cliente de e-mail Evolution.
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Figura 10.7: Cliente de e-mail Kmail.

Em termos de clientes com suporte a correio seguro, o Evolution da suporte ao GPG, porém
nio ao S/MIME, embora esperemos que o faca em breve. O Mozilla Mail provém suporte ao
S/MIME, mas ndo ao GPG ou ao PGP — ele o fard em breve. O Kmail d4 suporte ao S/MIME,

ao GPG e ao PGP e foi desenvolvido recentemente para funcionar como cliente para o servidor
groupware Kontact.

Muitos pacotes de groupware também incluem clientes compativeis com IMAP e POP3. Em
geral, eles ndo sdo tdo bons quanto o Evolution, mas podem ser suficientes, caso se integrem bem
com as outras fungdes do groupware.

Em alguns casos, pode ser melhor migrar algumas categorias de usudrios de correio para uma
interface de usudrio baseada na web. Existem diversas opc¢des disponiveis neste segmento, dentre
elas o SquirrelMail'®, o IMP'® e 0 NeoMail*’.

18 http://www.squirrelmail.org/.
19 Parte do framework Horde, localizado em http: //www.horde.orq/imp.
20 http://neocodesolutions.com/software/neomail.
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A Open Systems Application Foundation tem um produto chamado Chandler, que estd em fase
inicial, mas que vale a pena monitord-lo para o futuro. E um similar em potencial do Evolution.

10.2.5 Calendarios e groupware

Esses abrangem a criac@o e a gestdo de calendarios, catdlogos de enderecos/contatos, correio,
bate-papo, lista de tarefas. Os calenddrios também devem permitir fungdes como a organizacdo de

reunioes € a reserva de salas.
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Figura 10.8: Evolution.

O Evolution é uma op¢ao para calenddrio pessoal e gestao de contatos. No momento parece
dificil encontrar um groupware com Software Livre. Somente solugdes baseadas na web estao real-
mente disponiveis, embora recentemente o projeto Kontact tenha produzido uma solu¢do, usando
o Kmail como cliente. Portanto, para verdadeira soluc¢do de Software Livre, teria que ser utilizado
um navegador para acessar o0 groupware.
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Figura 10.9: Kontact.
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10.2.6 Navegador

E o programa responsdvel para acesso a contetidos publicados na web. Também pode incluir
funcionalidades de criagdo de documentos para publicacdo. No inicio os navegadores eram meros
visualizadores de paginas html, mas foram evoluindo, incorporando novas fungdes e recebendo
plugins que hoje permitem uma maior interagdo entre o Browser e 0 usudrio.

Diversidades de Navegadores

Os principais navegadores em Software Livre sdo Mozilla, Galeon e Konqueror. Ha outros,
como Lynx, que é somente texto e freqiientemente usado como base para navegadores para pes-
soas com necessidades especificas, e 0 Mozilla Firefox (anteriormente conhecido como Phoenix e
depois como Firebird), variante do Mozilla.

O Mozilla é um projeto de Software Livre abrangente, inclusive sendo a base para o Netscape
7. Ele contém correio e componentes de noticias junto com catdlogo de enderegos e ferramenta
de autoria de paginas de Internet. Grande parte do cddigo do Mozilla € usada por outros projetos,
inclusive pelo Galeon e pelo OpenOffice.org.
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Figura 10.10: Navegador Mozilla.

O Mozilla € uma alternativa no caso de se requerer um produto que inclua os recursos de
leitor de correios e catdlogo de enderecos. Também seria op¢do no caso da Administrag@o estar
usando, no momento, estacdes de trabalho com ambiente proprietdrio; entao seria necessario que
o navegador trabalhasse no ambiente existente, para permitir aos usudrios contato inicial com o
novo software em ambiente familiar.

O Galeon é um navegador projetado para ser leve e rapido. E baseado no Gecko, o motor
de renderizacdo no qual se baseia o projeto do Mozilla, junto com interface de usudrio GNOME.
Ambos, Galeon e Mozilla, dao suporte a todos os padrdes de Internet aberta (W3C, por exemplo)
e podem executar Java e Javascript escritos apropriadamente.
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Figura 10.11: Navegador Galeon.

Alguns contetddos requerem plugins que sé estdo disponiveis para ambientes proprietdrios.
O produto proprietario CodeWeavers CrossOver Plugin permite a plugins que trabalham em am-
biente proprietdrio trabalharem no GNU/Linux.

O Konqueror € o navegador escrito para estagdes de trabalho KDE e também usado como ge-
renciador de arquivos “arraste e solte”. Baseia-se no motor de renderizacio KHTML, com Mozilla
Gecko como opcao, junto com interface de usudrio KDE. O Konqueror permite o acesso a todos os
protocolos suportados no KDE. Por exemplo, permite acessar compartilhamentos Windows® via
protocolo SMB. Além disso, integra-se de maneira transparente com outros programas € permite
acesso a todos os dispositivos e impressoras.
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Figura 10.12: Navegador Konqueror.

O Firefox se aproxima de sua versdo final 1.0, estando atualmente como candidato a distri-
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buicdo 0.9. Ele tem sido bem visto pelo mercado, sendo apontado como aplicativo que podera
revolucionar este segmento.

10.2.7 Banco de Dados Pessoais ou Locais

Esses sdo as ferramentas de geréncia de informacdes estruturadas em banco de dados pessoais
utilizados de forma local, ou seja, na propria estagdo de trabalho. Tém suporte por intermédio de
alguns produtos que também sdo considerados SGBD’s centrais e completos.

Para que tenham funcionalidades similares a um banco de dados ad hoc, utilizam-se ferramen-
tas externas de acesso a esses mecanismos. Tais ferramentas disponibilizam funcionalidades que
incluem: manutengdo (criar, alterar e remover) de tabelas e indices; consultas especificas (utili-
zando o SQL como linguagem de consulta); relatdrios para impressdo ou visualizacio; e ainda
possibilidade de se construirem formuldrios para a automagao do processamento dos dados arma-
zenados, como uma tela amigdvel para inclusio de registros, ou uma grade (ou matriz) dos dados
existentes para uma navegacao interativa que facilite a escolha para alteracdo/exclusao.

Bancos de dados pessoais podem ser baseados no MySQL ou em um produto de groupware
baseado na web, como phpGroupware. O Firebird, por possuir forma de instala¢do simplificada,
pode também ser considerado para essa funcio.

Conectividade de Bancos de Dados

A maior parte dos produtos SGBDs dao suporte direto a APIs com ligacdes de linguagem C.
Alguns também dao suporte naturalmente a C++. Costumam oferecer normalmente conectividade
ODBC ou JDBC. Alguns também oferecem conectividade NET.

H4 um produto chamado Unix-ODBC?! que prové conectividade do tipo ODBC aos progra-
mas Unix e GNU/Linux, incluindo suporte para KDE e GNOME.

10.3 Servidores

O sistema operacional em Software Livre sugerido para esse segmento ¢ o GNU/Linux. Para
madaquinas altamente seguras, como firewalls, os sistemas baseados em BSD, como o OpenBSD,
podem ser boa escolha, pelas caracteristicas de seguranga atribuidas a esses sistemas.

As principais funcdes dos servidores sdo fornecidas pelos servicos descritos a seguir.

10.3.1 Servico de Correio

O servigo de correio € uma drea complexa, que apresenta muitos componentes 16gicos e ri-
queza de aplicativos baseados em Software Livre, alguns dos quais sobrepdem funcionalidades
comparativamente aos aplicativos proprietdrios. Também encontra-se estreitamente ligado a ques-
toes relativas a controle de virus e de spam.

2 vejaem http://www.unixodbc.org.
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A escolha dos aplicativos apropriados é complexa, e estd incluida no Apéndice C discussao
detalhada sobre essas questdes, junto com a definicao de todos os termos usados aqui.

Opcoes de MTA - Transferéncia de Correio

Alguns dos principais MTAs do Software Livre sdo Sendmail, Postfix, Qmail, Courier-MTA
e Exim. H4 muitos outros, mas estes sdo considerados os principais, por serem usados em larga
escala.

Tradicionalmente, os sitios Unix-like utilizavam o Sendmail?? como seu MTA. Infelizmente,

ele apresentou registro de seguranca insuficiente e também € notoriamente dificil de configurar.
Existem outras op¢des disponiveis que poderao dificultar a escolha, em fun¢do das funcionalidades
apresentadas. No entanto, hd uma diferenca significativa no padrdo da documentagdo disponivel
em portugués.

A seguir, apresentamos as principais op¢des de MTA, além do Sendmail.

1. O Courier-MTA?* faz parte de uma familia com MTA, MDA (Mail Delivery Agent), MAA
e pacote webmail (SqWebMail) disponivel. Cada parte pode ser usada por si, ou integrada
com o resto da familia.

2. O Postfix>* consiste em alternativa compativel com o Sendmail, objetivando ser rapido,
facil de administrar e seguro. Possui arquitetura modular, diversas op¢des de configuracio
e extensdes para atender a inimeras demandas diferentes, tais como antivirus, anti-spam,
armazenamento dos usudrios em uma base LDAP etc.

3.0 Qmailzs, é um MTA, rdpido, moderno, que possui grande base de usudrios, € um software
aberto, que possui algumas restrigdes quanto a redistribuic@o de alteracdes e bindrios. Exige
um pouco mais de esfor¢o para a configuracdo de servidores de e-mail complexos.

4. O Exim”®, apresenta capacidade similar ao Sendmail, facilidade de configuracio e prova-

velmente maior nivel de seguranca.

A escolha nio € evidente, e os Administradores devem tomar suas decisdes com base nas
necessidades locais, nos conhecimentos técnicos de cada programa.

Opcoes de MAA e MDA - Depésito e Entrega de Correio

Muitos Administradores preferem que os clientes usem o armazenamento central de correio,
em vez de descarregar as mensagens para armazenamento local na estacio de trabalho do cliente.
Para essa funcio, recomendamos o uso do IMAP.

2 http://www.sendmail.org.
2 http://www.courier-mta.org.
24 http://www.postfix.org.
2 http://www.gmail.org, —http://www.lifewithgmail.org.
26 .
http://www.exim.org.
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Alguns dos servidores IMAP em Software Livre bem conhecidos sio o UW-IMAP (as vezes
chamados somente de IMAP), o Courier-IMAP e o Cyrus. O UW-IMAP?’ tem uma histéria
de seguranca insuficiente e nio é muito recomendado. Dos outros dois, o Courier-IMAP?® ¢
largamente conhecido por ser o mais facil de configurar. Ele tem um tamanho pequeno e trabalha
bem com o Postfix e o Courier-MTA. E a parte MAA da familia Courier. Ele necessita do maildir
como formato de armazenamento de correio.

O Cyrus’ usa o préprio formato de armazenamento de correio, que é similar ao maildir, e
necessita do préprio MDA para completar o armazenamento de correio.

Ambos, Courier-IMAP e Cyrus, suportam o TLS (um protocolo padrdo de autenticacdo e
privacidade).

H4 varios MDAs como, por exemplo, o procmail’’, o maildrop, que é parte da familia do
Courier e fornecimento da Cyrus. Os MDAs também possuem a habilidade de filtrar o correio de
acordo com regras sofisticadas, o que € titil se o MUA usado ndo contiver dispositivos de filtro.

Uma escolha de referéncia é o Courier-IMAP sem MDA. Nao € preciso um MDA, porque o
Exim € capaz de escrever diretamente para as estruturas maildir e o Evolution tem os préprios
filtros com muita capacidade.

Outras Ferramentas de Correio

Existe grande nimero de filtros de e-mail livres, ferramentas Anti-Spam, que evitam que ane-
X0s executdveis sejam baixados juntamente com os e-mails, e diversos outros tipos de opcdes.
Atualmente h4 muitos projetos (cerca de 360) desse tipo cadastrados no Sourceforge.net. Obtenha
mais informagdes em:
http://sourceforge.net/softwaremap/trove_list.php?form_cat=29.

O SpamAssassin®' é provavelmente o mais utilizado de todos os filtros anti-spam. Seu prin-
cipio de funcionamento € buscar por assinaturas heuristicas tipicas de SPAMS no cabecalho e no
corpo das mensagens e atribuir a cada ocorréncia encontrada uma pontuacdo. Apds isso, a pontu-
acdo é checada; se exceder o limite do que é considerado normal, a mensagem € declarada como
SPAM. Ele pode rodar diretamente no MTA ou no MUA. No sitio oficial podem ser encontradas
diversas informagdes: como configura-lo e utilizar em diversos MTA’s diferentes e MUA’s.

O Anomy Sanitizer’> é um conjunto de filtros que permite que se procurem virus nas men-
sagens de e-mail, desabilitem c6édigos HTML e Javascript potencialmente perigosos, bloqueiem
ou removam anexos baseado em seus nomes de arquivo. Dessa forma, € possivel bloquear Visual
Basic scripts eliminando o risco inerente a recepg¢do deste tipo de arquivo.

O MailScanner™’ é um e-mail virus scanner, protetor de vulnerabilidades e marcador de spam.
Ele utiliza o SpamAssassin para deteccao dos spams e é desenhado para tratar com ataques do tipo

27 http://www.washington.edu/imap.

28 http://www.inter7.com/index.php?page=courierimap.
» http://asg.web.cmu.edu/cyrus/.
3Ohttp://www.procmail.orq/.

31 http://useast.spamassassin.org/.

2 http://mailtools.anomy.net/.

33 http://www.mailscanner.info/.
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Denial Of Service. Ele vai detectar arquivos zip protegidos por senhas e aplicar checagem de nome
de arquivos aos seus contetidos. E muito facil de instalar e suporta grande quantidade de servidores
de e-mail, Postfix, Sendmail, Exim, Qmail, Zmailler e diversos antivirus: Sophos, MacAfee, F-
Prot, F-Secure, DrWeb, ClamAYV, BitDefender, RAV, Panda e muitos outros antivirus. Ele pode ser
integrado em qualquer sistema de e-mail.

O Fetchmail** é um aplicativo completo, bem documentado e robusto para fazer cépia de
e-mails remotos e realizar encaminhamento entre servidores. Suporta quase todos os protocolos
de acesso remoto a e-mail em uso atualmente na Internet, tais como POP2, POP3, RPOP, APOP,
KPOP, todos os tipos de IMAP, ETRN, e ODMR. Também permite IPv6 e IPSEC. Suporta di-
versos tipos de autenticacdo, tais como NTLM, IMAP RFC1731 encrypted method. Como ele
puxa o correio para uma maquina (a transferéncia € iniciada pela maquina receptora), € ttil onde,
por razdes de seguranga, os Administradores ndo querem abrir uma porta para a Internet em sua
maquina, para permitir que o correio lhes seja imposto (onde o remetente inicia a transferéncia),
como aconteceria com o modelo SMTP normal.

Estes s@o alguns das dezenas de aplicativos filtros de e-mail Livres. Existem atualmente mais
de 2.200 projetos de softwares livres relacionados a e-mail, desde clientes a servidores, aplicativos
web, filtros anti-spam, webmail, antivirus, cadastrados no sourceforge.net. Esses projetos podem
ser visualizados em
<http://sourceforge.net/softwaremap/trove_list.php?form_cat=28>.

Dificuldades possiveis

Para armazenar dados em um servidor LDAP, € preciso escolher um esquema. O esquema deve
ser compativel com todos os clientes que possam requerer acesso aos dados. Felizmente, alguns
pacotes vém com um esquema que nio somente d4 suporte as suas necessidades, mas também as
necessidades de vérios outros pacotes em geral.

O Courier-IMAP vem com um esquema, mas o Exim, ndo. Descobrimos que o esquema
do Courier da suporte ao Exim também, mas € preciso verificar se este suporte abrange toda a
capacidade do Exim. Detectamos alguns problemas com o arquivo de configuragdo do LDAP para
o Courier, que ja podem estar resolvidos.

Para usar o Courier com o Whoson?> sio necessdrias algumas corre¢des no Courier. Algumas

delas foram disponibilizadas no sitio do Whoson, porém estavam desatualizadas e necessitavam
de atualizagdes significativas para trabalhar com a versao selecionada do Courier.

10.3.2 Servico de webmail

Muitas vezes serd conveniente a utilizacdo de uma interface web para acesso aos e-mails em
vez de utilizar um cliente de e-mail. Existem diversas ferramentas livres para Servidor de Web-
mail. Dentre elas, podemos destacar:

3 http://www.catb.org/~esr/fetchmail/.
35 http://whoson.sourceforge.net/.
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* Horde®, framework de aplicacdes em PHP que possui uma suite de aplicacdes web, que
abrangem Webmail (IMP>"), Gerenciador de Contatos (TURBA*®), Gerenciador de Calen-
ddrios (Kronolith®”).

O IMP (Internet Messaging Program) Webmail Client € um cliente de e-mail escrito em
PHP que permite acesso as contas via POP3 ou IMAP. Requer a instalacio do PHP e do
Horde no servidor. Em sua versdo 3.2, permite op¢des avancadas, como a busca em multi-
plas caixas de correio, identidades, e navegador de caixa de correio hierdrquica, bem como
interface de usudrio enxuta.

+ OpenWebmail* sistema de webmail baseado no Neomail, que possui as seguintes caracte-
risticas:

— para oS usudrios:
auto login, suporte a multiplas linguagens e Charsets, Strong MIME Message Capa-
bility, procura de contetido completa, pasta de rascunho, opcdo de confirmacdo de
leitura, checagem de escrita, suporte a POP3, suporte a filtros de e-mail, suporte a
Anti-Spam por meio do SpamAssassin, suporte a antivirus pelo ClamAYV, calendario
com suporte a lembrete e notificagdo, suporte a WebDisk, compressdao HTTP;

— para o Sistema:
acesso rapido as pastas, varios métodos de autenticacdo, suporte a PAM, suporte a
utilizacdo de um servidor SMTP de relay remoto, suporte a Virtual Host, suporte a
alias de usudrios, configurac@o por usudrio de capacidade, dentre outros.

* SquirrelMail*', webmail baseado em padrdes abertos escrito em PHP4. Inclui suporte para
os protocolos IMAP e SMTP, todas as pédginas sdo renderizadas em HTML 4.0 puro (sem
JavaScript) para o maximo de compatibilidade entre os diversos browsers. Possui poucos
requerimentos e sua instalagdo/configuracio € simples;

Caracteristicas/funcionalidades: suporte a caderno de enderecos (privado e compartilhado);
gerenciamento de pastas; pesquisa de conteddo; filtros de mensagens; gerenciamento de
seguranga sobre anexos; suporte a anti-spam; verificacdo ortogréfica; agenda (privada e
compartilhada); gerenciamento de tarefas (pessoal ou de grupo); coleta de mensagens de
outras contas pop3; trabalho com qualquer MTA via SMTP ou sendmail wrappers; suporte
a IMAP-SSL; criptografia de mensagens (suporte a S'MIME e GPG/OpenPGP), dentre ou-
tras;

 Uebimiau*?, servico de webmail multiplataforma, totalmente desenvolvido em PHP, com

distribui¢do GPL. O produto foi desenvolvido no Brasil e possui as seguintes caracteristicas:

— Para usuarios:

suporte a SMTP, POP3, MIME, MultiTemas, procura de termos no conteido de men-
sagens, recebimento de arquivos anexados, envio de anexos, suporte ao gerenciamento

36 http://www.horde.org.

37 http://www.horde.org/imp/.

38 http://www.horde.org/turba/.

¥ http://www.horde.org/kronolith.
40 http://www.openwebmail.org.

4 http://www.squirrelmail.org.

2 http://www.uebimiau.org.
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do pastas (lixeira, caixa de entrada, itens enviados e pastas locais), catdlogo de ende-
recos, suporte a multiplas linguagens, personaliza¢do de ordem das mensagens, envio
de e-mail em formato HTML e limite de quotas;

— Para o Sistema: inexisténcia de banco de dados de armazenamento, pois as mensagens
sdo armazenadas na pasta na qual o Uebimiau € instalado, dependéncias com JavaS-
cript e PHP, pode ser implementado com Sendmail/Qmail para facilitar a geréncia de
mensagens.

10.3.3 Servico de Antivirus

Se os sistemas de Software Livre estiverem configurados corretamente, os virus terdo efeito
até certo ponto limitado. No entanto, ha o problema de passar virus para os locais que executam
outros sistemas operacionais. Assim, o controle de virus é necessario principalmente para evitar a
transmissdo de virus para outros ambientes que ndo sejam baseados em Software Livre. Embora o
correio eletronico seja uma das principais formas de transmissdo de virus, ndo € a tnica; portanto,
é necessdrio fazer uma varredura geral dos arquivos para evitar a transmissdo por outros meios.
Em termos de correio eletrénico, a melhor maneira de executar tais produtos € como parte do
MTA. O Postfix e o Exim fornecem meios de incorporar tais filtros.

Um exemplo de Software Livre que pode atuar como solucio de antivirus para servidores de
Correio Eletronico é o Clamav Antivirus*?. Todavia, é possivel garantir que os arquivos execu-
tdveis possam ser instalados apenas pelo sistema Administrador, por meio da configuragdo dos
sistemas de arquivos, tanto nos servidores quanto nas estagdes de trabalho. Portanto, ¢ importante
que os Administradores de sistemas tenham certeza de que os arquivos que estdo instalando sdo
confidveis, por exemplo, pela checagem da assinatura do vendedor da distribui¢do nos arquivos.

Existem antivirus proprietarios que rodam em ambiente GNU/Linux, que, em casos especiais,
podem ser considerados.

10.3.4 Servicos de Calendario e Groupware

O servico de calenddrio é uma questdo ainda ndo completamente definida. Tal fato ocorre
devido a auséncia de padrdes abertos para comunicacdo entre os clientes e o servidor central.
Conseqiientemente, os produtos desenvolvidos até agora usam a distribui¢do baseada na web, e
isso pode ndo proporcionar as pessoas a forma de trabalho exata as quais estdo habituadas com o
uso do software proprietario.

Podemos assumir que os produtos apresentados no detalhamento a seguir, utilizam distribui¢do
baseada na web, a ndo ser por afirmacdo em contrdrio. Todos eles sdo parte de conjuntos de
groupware que possuem grande variedade de outros aspectos.

A maior parte dos produtos de groupware € escrita em PHP ou Perl e podem, portanto, ser
customizadas.

s http://clamav.sourceforge.net
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Detalhes de Produtos Groupware

O e-groupware** abrange servigo de trabalho em grupo via web, contando com correio ele-
tronico, agenda de contatos, agenda de compromissos, Wiki, féruns e outras ferramentas de tra-
balho colaborativo. Foi desenvolvido em linguagem PHP e usa banco de dados PostgreSQL ou
MySQL. Possui extrema compatibilidade com outros clientes de e-mail para importar lista de
contatos, € altamente configurdvel e o grande diferencial € importar dados da agenda do Ex-
change® /Outlook® .

O phpGroupware® disponibiliza servigos de calenddrio, catdlogo de enderecos, e-mail, servi-
cos de noticias, dentre outros.

Outra opgdo é o Horde*®, que consiste em uma estrutura para rodar outros aplicativos, como,
por exemplo, o Imp, cliente de correio eletronico via web, o Turba, gestor de contatos, e o Krono-

lith, calendario.

O NullLogic*’ parece somente oferecer interfaces com o idioma inglés, porém o phProject, o
Tutos, o Twiggi e Twiki, todos eles ddo suporte a uma série de idiomas.

Um produto muito recente do Software Livre é o OpenGroupware*®. Ele é o aplicativo SK'Y-
RiX, anteriormente proprietdrio, transformado por seus donos em Software Livre. Ainda ndo
houve tempo suficiente para o investigarmos, porém tudo indica que ird tornar-se muito influente.

Um outro produto recente é o Kolab*’. Esse produto tem um cliente com base no Kmail e vale
a pena pesquisa-lo, particularmente se o KDE for escolhido como interface com o usudrio, ou se
0 Kmail for escolhido como MUA para dar suporte a S'MIME.

Calendarios Pessoais e Agendas

Todos os produtos podem manter calendérios pessoais e listas de tarefas.

Calendarios de Grupo

O Tutos, o Twiggi e o NullLogic todos dao suporte a calendarios.

O Tutos permite controle em niveis de faixas, do individual ao grupo de trabalho e do grupo
de projeto para todos.

No NullLogic, ndo se podem manter calendérios privados em relagdao a outros membros do
grupo, mas as tarefas, sim.

a4 http://www.egroupware.org.

4 http://phpgroupware.org.

46 http://www.horde.org.

4 http://nullgroupware.sourceforge.net/groupware.
a8 http://www.opengroupware.org/.

4 http://www.kolab.org/.
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Organizacao de Reunides

Muitos dos produtos incorporam itens de agendamento de recursos, que podem ser usados
para planejar reunides.

O Tutos permite a alocacio automdtica de pessoas, junto com a notificagdo de correspondéncia
automatica para aqueles que ndo constam do calenddrio compartilhado (como os que estdo em
outras organizagdes). Ele mantém uma lista de aceitacdes e manda lembretes via correio, caso
desejado. O phProject € similar e lida com notificacdes de texto SMS.

O NullLogic da suporte a todos os recursos acima, exceto para alocacio de salas.

Sincronizacao de PDA

O phProject tem um recurso adicional que sincroniza com os PDAs baseados em PalmOS. A
sincroniza¢do do PDA também recebe suporte como parte do GNOME e do Evolution. A maioria
dos PDAs populares pode ser sincronizada.

10.3.5 Servicos de Web
Servidores Web

O servidor de web mais popular € o Apache, o qual, de acordo com pesquisas realizadas pela
Netcraft’?, possui participacio crescente no mercado. Uma combinagio de produtos cada vez mais
popular figura sob o nome LAMP: Linux, Apache, MySQL e PHP. Ela fornece estrutura para os
sitios acessarem bancos de dados SQL pela linguagem PHP. Todos os componentes sdo Software
Livre.

O Apache conta com diversificada gama de médulos e extensdes associados. Outros servidores
poderiam ser utilizados para tarefas especificas, como, por exemplo, o Zope (veja no préximo
item), o qual poderia ser usado para gestdao de contetido.

O projeto Apache contém varios subprojetos, um dos quais € chamado de Jakarta e cobre
o lado servidor do uso do Java. O Jakarta em si consiste de subprojetos, dois dos quais sdo
o Tomcat e o Slide. O Tomcat oferece um produto para servlets Java, em conformidade com
o padriio JSP. Outra opcio de servidor de aplicativo baseada em Java é o Jboss’'. O Slide é
implementacio baseada em Java da WebDAYV, que permite gerenciamento de conteido. Veja em
<http://www.apache.org> para obter mais detalhes.

De todos esses, o Apache é, de longe, o mais popular. Ele trabalha atualmente na maioria
dos sitios publicos e tem ganhado mercado de forma estdvel; portanto, hd muita experiéncia a
considerar ao planejar uma migracdo. O Apache é servidor modular, com um motor de protocolo
nuclear e uma grande selecdo de médulos para propdésitos especificos.

30 http://www.netcraft.com.
St http://www. jboss.org.
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Portal — Gestao de Conteudo

1. O Zope™ é desenhado para prover suporte dindmico de contetido da web e baseia-se em
um modelo orientado para o objeto. E um pacote interessante, pois combina um sistema de
gerenciamento de contetido com um servidor de web e um sistema de modelos em um pa-
cote. O Zope também da suporte a add-ons (chamados produtos) e baseia-se na linguagem
Python orientada para objeto. E comum encontrar o Zope colocado “atrds” do Apache, em
configuragdo multiservidor, na qual o Apache serve contetdo estitico e atua como acelera-
dor baseado em cache para as partes do sitio geridas pelo Zope. Um projeto interessante
baseado no Zope é o Plone™.

2. O PHP-Nuke®* é um SGC (Sistema de Gerenciamento de Contetido), termo advindo do
Inglés “Content Managment System”, reconhecido facilmente pela popular sigla CMS. O
sistema recebe este nome porque integra todas as ferramentas necessdrias para criar e ge-
renciar um portal, seja ele comercial seja institucional.

E caracterizado pela grande quantidade de fungdes presentes na instalacio-padrio e/ou nos
modulos adicionais. J4 o nome PHP-Nuke vem do inglés nuke, que possui vérios signifi-
cados, sendo o mais comum um dispositivo ou uma arma nuclear. Portanto, o PHP-Nuke
pode significar "Poder em PHP”. Ele € escrito 100% EM PHP, o que significa portabilidade,
podendo ser executado em quase todos os Sistemas Operacionais existentes, dentre eles os
mais utilizados sdo *NIX, Microsoft® Windows® e Apple® Mac OS.

Para ter um portal construido em PHP-Nuke, é necessario

* um servidor de paginas (preferencialmente Apache);
* o PHP;

* um servidor de Banco de dados SQL (MySQL, mSQL, PostgreSQL, ODBC, ODBC_Adabas® ,
Sybase® ou Interbase® ).

3. O Xoops>> é um sistema de portal que utiliza a tecnologia PHP integrada ao banco de dados
MySQL. Seu cédigo permite a construcdo de portais seguros e confidveis tanto para uso
pessoal quanto profissional.

4. Drupal®® é uma plataforma dinimica de website que permite publicar, manipular e orga-

nizar grande variedade de conteddo, integra diversos recursos populares de CMS (content
management systems), weblogs, ferramentas colaborativas e de discussdo em um dnico pa-
cote, facil de ser usado.

5. JetSpeed-1°7, integrante da secdio de portais do projeto Apache, é implementacio de um
Portal de Informag¢do Empresarial utilizando Java e XML. Atua como centro por meio do
qual informagdes de multiplas fontes podem ser disponibilizadas.

Ha atualmente muitos produtos de gerenciamento de contetddo de Software Livre, como mostra
0 sitio http://www.oscom.org/matrix/index.html.

52 http://www.zope.org.

53 http://www.plone.org.

4 http://www.phpnuke.org.br.

53 http://www.xoops.org.br.

3 http://www.drupal.org.

57 http://portals.apache.org/jetspeed-1.
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10.3.6 Servico de Gestao do Documento

Registro e Recuperaciao

A gestdo do documento pode, e talvez deva, ser pensada como forma de gestdo de contetido
e fluxo do trabalho. Recomendamos que seja adotada uma solu¢do com base nas de gestdo de
conteido e groupware disponiveis. Em particular, os que usam a WebDAV podem prover as
solugdes mais uteis.

Alguns dos produtos de groupware provéem suporte para gestdo de documento:

* 0 Tutos inclui um sistema de gestdo de documento que também possui gestdo de versao;

* o NullLogic possui capacidade de armazenar, indexar e baixar arquivos simplesmente. Nao
parece oferecer um sistema de gestdo de mudanca. Possui mecanismo generalizado de query
que pode ser instalado para oferecer indexacao.

Trabalho colaborativo

Esta funcdo pode ser implementada ad-hoc pela simples troca de documentos entre as pessoas.

Para que haja colaboracio, as partes precisam acordar quanto ao formato do documento; atual-
mente, muitas pessoas usam formatos proprietdrios como padrao. Esse procedimento exige confi-
anca entre as pessoas envolvidas, uma vez que esses formatos podem ser eficientes portadores de
virus. Além disso, os formatos proprietarios ndo sdo ideais como padrio, porque mudam cons-
tantemente. Isso indica que as partes também precisam concordar quanto a versdo do software
proprietario a ser usado.

Ha4 pressdo para que se adotem formatos de documentos baseados em padrdes, particularmente
os baseados no XML. O OpenOffice.org, que prové um padrdo de documento baseado no XML,
poderia ser usado como base para a colaboracio.

Uma abordagem mais estruturada seria adotar uma solucéo de gestdo de conteido/fluxo do
trabalho apresentada na secdo anterior.

O produto de groupware do Tutos permite que os documentos sejam sujeitos ao controle de
uma unica pessoa ou por todos dentro de um grupo definido. O NullLogic e o Twiki também
possuem controles sofisticados.

10.3.7 Servico de Bancos de Dados

Para sistemas que necessitam de um banco de dados rdpido, como as aplicacdes com interface
web, podemos sugerir o MySQL,; para sistemas que necessitam de maior robustez: o PostgreSQL
e o Firebird sdo opg¢des.
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Bancos de Dados Centrais — baseados em aplicativos

Os sistemas de banco de dados do Software Livre disponiveis incluem MySQL, PostgreSQL e
Firebird. Eles tém caracteristicas e aplicabilidade significantemente diferentes.

O MySQL ¢ um banco de dados SQL leve, interessante especialmente para aplicacdes web e
similares. E adequada a utilizacio das tabelas tipo “MyISAM” em situa¢des em que a leitura pre-
domina sobre a escrita. A empresa mantenedora do MySQL, que possui representacdo no Brasil,
oferece outros produtos para necessidades especificas, como o MySQL Cluster ¢ o MaxDB® . E
utilizado o sistema de duplo licenciamento, em que a licenca escolhida pode ser GNU/GPL ou
comercial, dependendo da necessidade da Administracao.

O PostgreSQL ¢é outro SGBD bastante completo, compardvel aos mais robustos do mercado,
com 0s recursos necessdrios para se lidar com grande volume de dados. Apresenta-se como op¢ao
para substituir os SGBDs mais voltados as solu¢des corporativas. Inclui recursos e caracteristicas
necessarios em aplicagdes corporativas de porte, como conformidade com SQL 92, integridade re-
ferencial, triggers, stored procedures, transaction commitment, row level locking, varios métodos
alternativos de autenticacdo e direitos de usudrios e grupos, bem como load balancing e replica¢io
de bancos de dados, dentre outros. Nas versdes a partir da 7.x, o desempenho foi aprimorado e
suporta grandes cargas transacionais de forma rapida, linear e previsivel.

O Firebird é uma versdo do banco de dados Interbase da Borland, liberado sob licenga do
Software Livre. Grande parte do c6digo € comum com o Interbase e, como tal, pode ser conside-
rado maduro. Juntamente com o PostgreSQL, o Firebird também se apresenta como solucio para
aplicacdes corporativas.

O OpenOffice.org 1.1 suporta diretamente o MySQL ou qualquer outro SGBD por intermédio
das ferramentas de conectividade ODBC e JDBC.

Desempenho

O desempenho do banco de dados depende muito do tamanho das tabelas envolvidas e da
complexidade das queries, além dos ajustes finos e da configuracdo do equipamento em que estao
sendo executados. Alguns SGDBs do Software Livre ja se mostraram robustos o bastante para as
mais diversas aplica¢gdes. Dentre eles, podemos citar o PostgreSQL e o Firebird.

Diversos produtos proprietarios estdo disponiveis para rodar em GNU/Linux e podem ser con-
siderados op¢des para aplicativos de bancos de dados pesados.

Conectividade (ODBC, JDBC, etc.)

Veja o item 10.2.7

10.3.8 Servicos de Seguranca
Todos os grupos funcionais devem ser configurados tendo em vista a seguranca. A seguranca,
em nivel de software, s6 pode trabalhar se também estiver presente na estrutura maior de gestio

de seguranca.

Versao 1.0 Péagina 112



Guia Livre Referéncia de Migragdo para Software Livre do Governo Federal

Criptografia

Dados em transito: Dados confidenciais em LANs internas devem ser criptografados sempre
que possivel. Dados sensiveis enviados pela Internet ou outras redes compartilhadas devem
estar sempre criptografados. Isso pode ser feito pela canalizacdo de conexdes em protocolos,
como SSH, SSL/TLS e IPSEC, em que podem ser implementados produtos como openssh,
stunnel e FreeSWAN, respectivamente.

Dados armazenados: Dados confidenciais mantidos em dispositivos méveis devem ser cripto-
grafados em disco. O ideal é que todos os dados sejam criptografados, porém isso im-
poria 6nus significativos a performance e a Administragdo que nem sempre serdo deseja-
veis ou aceitdveis. H4 vdrios sistemas de arquivos que permitem isso, tais como no sitio
<http://www.tldp.org/HOWTO/Disk-Encryption-HOWTO>, no qual hd um proce-
dimento que permite criar disco, particdo ou arquivo criptografado com o algoritmo AES.

Autenticacao

Meétodos seguros podem identificar, de modo tnico, uma pessoa ou uma maquina que sejam
parte de uma comunicag@o com outras pessoas ou outras maquinas. Isso inclui assinaturas digitais
e infra-estrutura de chaves ptiblicas (ICP). Nenhuma ICP foi avaliada na etapa atual deste Projeto.
Todas as autenticagdes foram feitas em contraposicao a senha padrao de um banco de dados LDAP.

Autorizacio

Determina o que uma pessoa ou maquina, apés ser autenticada, podem fazer e em que circuns-
tancias. Isso normalmente é parte do sistema operacional (como no caso do controle de acesso a
arquivos e diretérios) ou do cédigo do aplicativo (como no caso de bancos de dados que controlam
0 que um usudrio pode fazer em uma base de dados ou tabela). O Role Based Access Control, ou
RBAC, ¢ forma mais sofisticada de realizar a autorizacdo e o controle de acesso, foi definido pelo
NIST National Institute of Standards and Technology nos Estados Unidos e estd disponivel para
GNU/Linux, Veja <http://csrc.nist.gov/rbac>.

Também € interessante pesquisar as funcionalidades do tipo ACL (Access Control List) dispo-
nibilizadas recentemente na versao 2.6 do kernel do GNU/Linux.

Servidor Proxy

Ha disponiveis diversos servidores proxy em Software Livre. Dentre os servidores proxy para
HTTP, o Squid”® é o mais popular, pois possui elementos refinados para controle de acesso, banda,
hierarquias de caches, proxy reverso etc. Ele possui um produto associado (squidguard), que evita
0 acesso a sitios indesejados, classificados por contetdo.

58 http://www.squid-cache.org/.
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Firewalls

Todos os sistemas operacionais atuais em Software Livre possuem firewalls do tipo filtro de
pacotes, dos quais a maioria é stateful. Os firewalls do tipo stateful sdo aqueles que mantém a
informag@o sobre as conexdes em curso e os seus fluxos de dados no firewall e permitem a pas-
sagem de pacotes que sdo associados a essas conexdes, enquanto eliminam pacotes que nio o
sdo. Firewalls que ndo sdo stateful examinam cada pacote, sem guardar qualquer registro de pa-
cotes anteriores, sendo menos eficientes. Plugins especializados estdo disponiveis para protocolos
complexos como FTP e H.323 (Voz sobre IP).

O Iptables, atualmente incluido no GNU/Linux, o Ipfilter, incluido no FreeBSD, e o Packetfil-
ter, incluido no OpenBSD, sdo boas solucdes de firewall. Essas trés solucdes sdo de forma geral
equivalentes. Uma boa pratica para firewall externo (independentemente do produto utilizado) é
ter dois modelos diferentes entre a conexdo da rede ptiblica e os servidores internos (o que pode
incluir o roteador com filtro de pacote).

Redes Virtuais Privadas (VPN)

OpenVPN: Disponivel para a maioria dos sistemas do tipo Unix, esta € uma ferramenta madura
e poderosa, apesar de ndo seguir um padrio especifico para VPNs. Os recursos incluem
autenticacdo com chave publica, compressdo dindmica, gestdo de largura de banda e capa-
cidade de trabalhar com NAT (Network Address Translation). Veja em
<http://openvpn.sourceforge.net> para obter mais informacdes.

IPSEC: IPSEC é um conjunto de protocolos para a comunicagao criptografada e/ou autenticada
entre dois computadores. Existem algumas implementacdes livres como o FreeS/WAN>?
e os seus derivados; para a versdo do GNU/Linux 2.6, podemos usar o IPSEC nativo do
kernel. Por seguirem o padrio definido, € possivel fazermos a comunicagéo entre produtos,
sistemas operacionais e dispositivos que sigam o mesmo padrdo. Para mais informagdes de
como implementar IPSEC, veja em <http://www.ipsec—howto.org/tl.html>.

CIPE: Este é menos maduro do que os outros dois, e o suporte de chave publica ainda é experi-
mental. No entanto, pode funcionar com NAT e é desenhado para ser leve. Estd disponivel
também para ambiente proprietdrio e € incluido com o Red Hat® Linux (vocé€ pode até
configurd-lo com a ferramenta Controle de Dispositivo de Rede desse sistema). Mais infor-
macao estd disponivel em <http://sites.inka.de/~W1011l/devel/cipe.html>.

10.3.9 Servicos de Gestao

Apesar de nao ser apenas um servico do tipo provido por um servidor, a Gestdo pode ser vista
como uma questdo estruturadora, assim como os demais servicos citados. Por esse motivo, ela
estd sendo tratada aqui.

Ositio<http://www.infrastructures.org> prové considerdvel detalhamento de como
gerir uma rede de maquinas, servidores e estacdes de trabalho e dispde de vérias ferramentas de
Software Livre para uma série de tarefas de manutencao.

5 http://www.freeswan.org/.
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O sitio mostra que a gestdao do Unix e, por extensdo, do GNU/Linux tende a ser feita por ferra-
mentas a serem agrupadas a partir de unidades de fun¢do tinica menores. Essa abordagem modular
é extremamente poderosa e é o que permite aos Administradores do sistema Unix e GNU/Linux
serem muito eficientes e efetivos.

Gestao do Usuario

A manutencao de usudrios e grupos de usudrios, incluindo produtos de gestdo de senhas como
Directory Administrator e gq, permite que os bancos de dados LDAP sejam mantidos.

Gestao de Configuracao

Embora um cliente bem projetado, gerido de forma central, deva ter um minimo de instalacio
local, a atualizacdo de sua configuracdo sem reinstalacdo do zero € ainda desejdvel para grandes
redes, das quais se espera que fiquem ativas durante algum tempo. Por exemplo, se um servigo
essencial central € mudado, os clientes podem precisar ser reconfigurados para usé-lo.

Manutencao da Configuracao Manual: Em redes pequenas, os Administradores podem man-
ter atualizacdes de configuracdo manualmente, j4 que podem programar atualizacdes. No
entanto, problemas similares de sincronizagdo se aplicam. A modificacio manual dos ar-
quivos de configuragdo, geralmente armazenados em arquivos plain text, € particularmente
sujeita a apresentar erros de digitacao.

Cfengine: O GNU Configuration Engine®” automatiza a configuragio remota de clientes de rede.
Ele d4 suporte a grande variedade de preferéncias Unix, e seu poderoso conceito de classe
permite que diferentes grupos de clientes sejam geridos com um minimo de configuragao.
Agentes autdnomos nos clientes podem manter arquivos de texto, interfaces de rede, links
de arquivos e permissdes, armazenamento temporario e sistemas de arquivos montados.

Algumas das primitivas que podem ser automatizados usando o cfengine sao:

* checar e configurar a interface da rede;

* editar arquivos de texto;

 fazer e manter /inks simbdlicos, inclusive multiplos a partir de um tnico comando;
* checar e estabelecer permissdes de propriedade dos arquivos;

* remover lixo de arquivos que confundem o Sistema;

* montagem automatizada e sistematizada de sistemas de arquivos (em Unix);

* checar a presenca de arquivos importantes e sistemas de arquivos;

* execugdo controlada de scripts de usudrios e comandos de embalagem.

System Configurator: O System Configurator®! é parte do System Installation Suite, sendo uti-
lizado pelo System Installer. Ele pode configurar e manter muitos componentes de uma
instalagdo GNU/Linux por muitas distribui¢des, tais como redes, armazenamento, fuso ho-
réario e booting.

60 http://www.cfengine.org.
ol http://sisuite.org/systemconfig.
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Webmin: O webmin®” permite a Administracio de sistemas Unix e GNU/Linux via browser com
opgoes para a Administracdo de diversos recursos de servidores, usudrios, gerenciamento de
pacotes, sistemas de arquivos, quotas, além de servidores FTP, SMTP, www, DHCP, DNS
etc.

Gestao de Software

Esta Secdo cobre a manutencdo de sistemas de clientes, desde a configuracdo inicial do novo
hardware até as atualizacdes de software em andamento e configuracio e algumas tecnologias
para facilitar sua gestao.

Instalacio do Sistema

A instalagdo do sistema € a configuracdo inicial do software e a configuragdo necessaria para
manter uma maquina. Madquinas construidas em fabricas podem ndo possuir qualquer sistema
operacional, ou chegar pré-instaladas com software. Maquinas antigas com software indesejado
também podem ser reutilizadas pela instalagao de sistema novo em seu lugar.

A primeira tarefa de um instalador de sistema € carregar a maquina-alvo. O método mais an-
tigo é carregar via disquete. Os disquetes estdo sendo eliminados, pois sdo lentos, ndo confidveis
e oferecem espago muito pequeno para o software de instalagdo de sistema nos padrdes modernos.
Muitas méaquinas construidas desde 1997 suportam inicializa¢do a partir de CD-ROM pela emu-
lagdo do setor de boot do disquete. Isso é mais rapido e oferece mais espago para o software de
boot inicial e qualquer outro software requerido. O modo mais sofisticado de carregar a miquina
¢ pela rede. Nem todos os firmware de BIOS ou placas de rede suportam esse novo recurso. O
Pre Execution Environment (PXE) é parte do padrdo da industria Wired for Management (WIM) e
habilita a maior parte das maquinas compradas desde 1998 a serem carregadas pela rede local.

O instalador deve acessar os meios de instalagdo apropriados contendo software do mais alto
nivel para ser executado depois que a maquina tiver sido carregada. Caracteristicamente iSso
terd que ser armazenado em um CD-ROM local ou um servidor de arquivo de rede. Um unico
disco compacto pode ser usado para armazenar uma imagem de software, e a capacidade de um
CD-ROM deve ser suficiente para uma estacao de trabalho de Administracio bésica, usando com-
pressdo de arquivo regular. Essa imagem pode ser apropriada se for pouco provavel que o software
mude, ou se s6 for necessdria uma base de instalac@o estdvel para a adicao de software adicional.
Geralmente, uma instalacdo de rede € mais flexivel, pode ser mais rapida, oferece maior capaci-
dade, e escala melhor as instalacdes paralelas e miltiplas, do que compartilhar discos de instalacio
entre clientes.

O instalador de sistema transfere o software da midia selecionada para o disco rigido local
da méquina-alvo e prepara-a para a inicializag¢@o. Isso vai envolver conhecimento do hardware,
checagem da capacidade do disco e configuracio de detalhes de rede.

Alguns dos possiveis métodos de instalacdo sao discutidos a seguir:

62 http://www.webmin.com.
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1. Instalacio Manual

A instalacdo mais bdésica se dd através de um Administrador de sistema. O software vem
em discos compactos, inclusive em um disco de instalacdo bootable. Algumas indicag¢des
automadticas podem guiar o Administrador, mas, em udltima instancia, toda a customizagao é
manual. J4 que a selecdo do pacote, a divisdo do disco rigido, a configuracdo do hardware
e os detalhes da rede devem todos ser inseridos manualmente, este processo é demorado e
tende ao erro humano. A maior parte das distribuicdes tem o préprio programa de instalagao.

2. Clonagem de Imagem

Se a instalacdo de clones quase idénticos ¢ adequada, uma origem pode ser manualmente
instalada e depois replicada. Distribuicdes como Knoppix, Kurumin e outras podem ser
usadas para copiar as imagens do sistema de arquivos da origem para outras maquinas.
Configuracdes e customizacdes podem ser adicionadas por scripts executados antes ou de-
pois da instalagdo. Uma vez que sistemas de arquivos inteiros podem ser copiados para o
disco em vez dos arquivos neles contidos, isso pode permitir menor tempo de instalacdo.
No entanto, configurar “clones” nao idénticos é menos eficiente e requer habilidade maior
do Sistema.

3. Instalacio Totalmente Automatica

A FAI® instala a distribui¢io Debian automaticamente. Os pacotes de software sio aces-
sados de um sitio Debian, que pode ser espelhado localmente para obter velocidade ou
customizagdo. O kernel de instalagdo disponibilizado pode ser carregado a partir da rede ou
do disquete, porém o carregamento por CD-ROM ainda estd sendo aperfeicoado. Embora
o FAI tenha sido desenhado para replicacdo idéntica de maquinas em cluster, o Software
Cfengine, descrito anteriormente, é usado para configuracdo de sistema e permite extrema
flexibilidade, se necessario.

4. System Imager

O System Imager® faz instalacfio de sistema, configuracio e manutencio para grandes redes
de méquinas, de preferéncia com hardware similar, por meio de vdrias distribui¢des. Ele
pode carregar a partir do disquete, do CD-ROM ou dos servidores de rede PXE. Ambas
as instalagdes, tanto Debian quanto Red Hat® , foram testadas, porém o software System
Configurator usado ajuda a dar suporte a todos as distribuicdoes GNU/Linux.

Uma origem € instalada e configurada manualmente. Entao, seus sistemas de arquivos sdo
espelhados para um servidor de imagem, no qual as maquinas-alvo sdo instaladas. Se a
origem estiver atualizada, essas mudancas serdo propagadas para clientes usando rsync.
Embora rsync envie minimamente as diferencas de arquivos pela rede, ele pode requerer
memodria significativa para fazé-lo. Como as modificacdes sdo relativas a origem, o System
Imager € mais apropriado para clientes-alvo com hardware idéntico ou muito parecido.

5. Kickstart da Red Hat®

O Kickstart® é o software de instalacio automatizada da Red Hat® . Ele instala distribui-
coes da Red Hat® de CD-ROM, disco rigido ou rede, e carrega a partir de rede, CD ou
disquete. O instalador Anaconda oferece texto ou interfaces graficas e pode ser interativo

63 http://www.informatik.uni-koeln.de/fai.
o4 http://www.systemimager.org.
% nttp://www.tldp.org/HOWTO/KickStart—HOWTO. html.
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ou totalmente automatizado por um arquivo de configuracdo. O software de deteccdo de
hardware Kudzu fornece uma gama de dispositivos automaticamente. Opg¢des de instalagdo
generalizadas podem ser montadas no arquivo de configuragao e extensdes adicionadas com
scripts de instalacao pré e pos.

Com seu software inteligente de configuracio e deteccdo, o Kickstart pode ser utilizado para
automatizar instalacdes similares entre uma variedade de alvos de hardware. A selecio de
pacotes do Red Hat® distribui¢do padrdo € direta, porém as atualizacdes ou as extensdes
também podem ser incluidas pela customizagdo do processo kickstart.

Manutencio do Software

Instalagdes de software ndo permanecem estaticas durante seu tempo de vida. Serdo langadas
atualizacdes de software como o de seguranca ou o de conserto de problemas, apés a instalacio
inicial. Além disso, serd requisitada a remog¢do ou a adicdo do pacote para gerenciar o software
sem a reinstalacao de um sistema inteiro.

As atualizagdes devem, sempre que possivel, ser efetuadas por um processo controlado pelo
equipamento que demanda a atualizagc@oaatualizac@o, apds realizadas comparacdes dos pacotes
instalados com um servidor principal. Devemos -se evitar que os usudrios realizem as atualizacdes.

1. Manutencao do Software Manual

Os Administradores do sistema podem manter o software atualizado manualmente. Isso
pode envolver acessar o cliente-alvo de forma remota, copiar pacotes de atualizacdo e
instald-los com o gerenciador de pacote original da distribui¢do. No entanto, embora isso
ofereca um rigido controle ao Administrador, tende a erros e dificulta a sincronizacdo de
grandes coletas de maquinas. Algumas distribui¢cdes oferecem ferramentas de atualizagdo
para manter seus pacotes-padrdo, mas ainda requerem interven¢do manual e podem ndo
disponibilizar extensdes a distribui¢do bésica.

2. Debian APT

O APT € um jogo de ferramentas-padrao fornecido com a distribui¢do Debian GNU/Linux,
que permite atualizacdes automatizadas ado software instalado em uma maquina. Ele pode
checar dependéncias entre pacotes de software instalados na médquina e disponiveis dos
softwares depositdrios, os quais ele foi configurado para checar, e para recuperar e instalar
atualizacOes relevantes disponiveis de um depositdrio.

As organizacdes podem montar seus proprios servidores depositdrios de software a ser insta-
lado em seus clientes, bem como CDROMs contendo os programas e as atualizag¢des (O De-
bian inclui ferramentas para criar e manter tais depositdrios), podem usar depositarios dis-
ponibilizados pelo Debian e outros, ou usar qualquer combinacio dessas fontes de software
atualizado. Os CD-ROMs podem ser criados como reprodugdes dos depositdrios. A confi-
guracdo de onde serdo baixadas as atualiza¢des (cdromcd-rom, ilnternet, ilntranet) pode ser
determinada e protegida para acesso apenas ao Administrador dos sistemas, viabilizando
o controle total dos programas e das versdes que podem ser instalados e atualizados. O
APT foi transportado para trabalhar em sistemas operacionais baseados em RPM, tais como
Conectiva, Red Hat® Linux e Mandrake, onde prové funcionalidade similar, e de algumas
formas aperfeicoadas por comparacao ao Red Carpet.
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3. Novell® Ximian® Red Carpet
Novell® Ximian® Red Carpet Daemon®

E uma ferramenta de atualizacio de software disponibilizada gratuitamente pela Ximian® .
Comecou como um gerenciador de pacote grafico para o Novell® Ximian® Desktop 2 (pa-
cote de software e interface da Ximian® ), porém oferece agora acesso seguro a linha de
comando remota e mais canais de software, inclusive atualizacdes de distribuicdo. Man-
drake, SUSE® e Red Hat® sdo suportados atualmente. Ele oferece Administragdo remota
facil e automacao, possibilitando que um nimero bem grande de clientes possa ser mantido
de forma central. Pode ser configurado para atualizar software a partir de canais customiza-
dos.

Novell® Ximian® Red Carpet Enterprise®

E um produto servidor proprietario, utilizado para facilitar a gestio de grandes coletas de
software. O Novell® Ximian® Red Carpet Enterprise® oferece a vantagem de controle
centralizado de politicas de atualizacdo de pacotes, permitindo o agendamento de tare-
fas e mantendo o trafego de rede para busca de atualizagdes dentro da LAN. Sem o No-
vell® Ximian® Red Carpet Enterprise® , todas as estagdes de trabalho utilizam a dire-
tamente o acesso a ilnternet para buscar atualizagcdes. Em ambientes corporativos, esse
comportamento nio € desejado. O Novell® Ximian® Red Carpet Enterprise® consolida
no servidor corporativo todas as atualiza¢des necessdrias, reduzindo o consumo do /ink de
ilnternet.

A interface gréfica ndo deve ser usada, pois permite aos usudrios controlar as atualizacdes.
A interface com a linha de comando deve ser incorporada aos scripts que atualizam as
maquinas automaticamente.

4. Red Hat® Enterprise Network

A Red Hat® oferece uma gama de servicos de atualizacdo de software como parte de seu
Enterprise Network®”. O mais poderoso é seu Satellite Server, que permite customizacio
completa de atualizacdes e errata. Todos os servidores ddo suporte aos seus clientes padrao
clientes-padrio, os Update Agent, para distribuicdo. Os comentdrios contra a permissio de
uso da interface grafica podem ser aplicados aqui da mesma forma que os do Red Carpet
anteriormente citados.

Gestao de hardware e monitoramento de sistema

O hardware pode ser monitorado com relacdo a falhas e a falhas potenciais, por exemplo,
utilizando o SMART - discos rigidos habilitados e hardware de checagem de saide do Sistema.
Sistemas de hardware e software também deveriam ser monitorados com relacdo as falhas, as
falhas potenciais, a ausé€ncia de servico e a falta de capacidade.

MRTG e Snmpd: O MRTG® ¢ uma ferramenta de monitoramento de senha originalmente cri-
ada para rastrear e representar em grafico o uso da capacidade dos links de rede. No entanto,

7 http://www.redhat.com/software/rhen/software_delivery.
% Multi-RouterTraffic Grapher, http://people.ee.ethz.ch/~oetiker/webtools/mrtg.
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desenvolveu-se como ferramenta capaz de rastrear virtualmente qualquer mudanga de quan-
tidade e pode ser usada para monitorar varidveis, como processador, memoria e uso do
espaco do disco, uso dos servicos da rede incluindo estatisticas sobre volumes de corres-
pondéncia processada, paginas da web servidas, temperatura do sistema e velocidades da
ventilag@o e outras varidveis.

O Snmpd® é um servidor de gestdo de sistema que pode operar em qualquer estacdo de
trabalho de uma organizagdo. Disponibiliza informacdo de gestdo de sistema para clientes
— tipicamente para um cliente SNMP central, que agrega estatisticas a partir de algumas
mdaquinas. O MRTG pode atuar como tal cliente e desempenhar essa fungdo, fornecendo
visdo geral gréifica de grande nimero de maquinas de clientes.

Nagios: O Nagios’’ (anteriormente conhecido como NetSaint) é um hospedeiro customizivel,
prové servico e monitoramento de rede e sistema de gestdo. E capaz de monitorar servigos
de rede e desempenhar vérios procedimentos de recuperagdo, caso descubra que um servigo
ndo estd disponivel ou apresentando problemas, inclusive invocando scripts de recuperacao
automatica e alertando os Administradores do Sistema para o problema. O Nagios tam-
bém pode fornecer relatérios e visdes gerais dos status presente e passado dos servicos que
monitora.

smartd: O conjunto de ferramentas SmartMon Tools’! inclui um daemon chamado Smartd, que
€ desenhado para monitorar o SMART (Self-Monitoring, Analysis and Reporting Technology),
funcdo dos modernos drives de disco rigido. Como esses dispositivos sdo um dos compo-
nentes que mais falham em um computador moderno, o SMART pretende monitorar para-
metros de drive e notificar um Administrador de sistema sobre falhas potenciais antes que
elas acontecam. O Smartd € desenhado para receber essas notificacdes e agir mediante alerta
ao Administrador do Sistema.

Servico de impressao

LPRng: LPRng’> é uma implementacio desenvolvida do antigo sistema BSD padrio Ipr/lpd.
Contém alguns aprimoramentos que o fazem muito mais robusto e facil de manusear do que
os produtos originais. Até pouco tempo atrds, essa era provavelmente a escolha para gestdo
de impressora, porém recentemente o CUPS progrediu, e a escolha agora € menos evidente.

Sistema de Impressdo Unix Common: O Common Unix Printing System ou CUPS”? é dese-
nhado para ser um sistema de impressdo Unix “pronto para a empresa”. E baseado no pa-
drao Internet Printing Protocol ou IPP e incorpora uma fun¢do navegacgdo, que disponibiliza
detalhes dos nomes e das caracteristicas de impressoras, para serem distribuidos automati-
camente pela rede. O CUPS também incorpora uma interface usudrio baseada na web para
administrar e configurar as impressoras. Os drivers estdo disponiveis para as impressoras
mais comuns.

0 Simple Network Management Protocol Daemon, http://net-snmp.sourceforge.net.
0 http://www.nagios.org.

7 http://smartmontools.sourceforge.net.

2 http://www.lprng.com.

& http://www.cups.org.
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Kprint e GNOMEPrint: Tanto o KDE quanto o GNOME incorporam os préprios subsistemas
de impressdo, que podem ter interface com aplicativos do usudrio e com a maior parte dos
sistemas de impressdo utilizados, incluindo LPRng e CUPS.

10.3.10 Servico de backup e recuperacio

Supomos que todos os dados do usudrio e os da Administracdo estejam em um ou mais servi-
dores. E necessdrio ser capaz de incluir arquivos de forma incremental, encontrar itens removidos
com arquivos especificos e restaurar arquivos individuais ou sistemas inteiros de arquivo. Fazer o
backup dos dados do usudrio tende a ser mais facil em sistemas de Software Livre do que em am-
biente proprietério, porque os arquivos de dados do usudrio, incluindo seus dados de configuragao,
estdo normalmente contidos em um tunico diretério.

Remocao e Recuperacao

Os dois programas apresentados sdo disponibilizados como parte da maioria das distribuicdes
e sdo utilizados algumas vezes, junto com “tar” e “cpio”, em scripts customizados para backup e
recuperacio de maquinas individuais.

Amanda

Amanda’* um produto cliente-servidor desenhado para backup de miiltiplas maquinas em dis-
positivo individual. Também é capaz de fazer backup de ambientes proprietdrios por meio do
Samba.

Bacula

O Bacula’” permite backup gerenciado de vérias maquinas da rede pela instalacio de daemons
disponiveis em vdrias plataformas, inclusive em win32. Torna-se op¢do para backup com requi-
sitos de complexidade para agendamento, com compactacio de dados de vdrias méquinas em um
servidor.

10.3.11 Sistema de lista de discussao

Um dos sistemas de lista de discussdo em Software Livre mais utilizado é o Mailman.

O Mailman’® é um Software Livre para controlar listas de discussdes eletronicas e News-
letters. O MailMan € integrado com a web, facilitando para os usudrios controlar suas contas
e, para os donos das listas, gerencia-las. Ele é um software bastante maduro e completo e
possui diversas caracteristicas, dentre elas:

7 http://www.amanda.org.
& http://www.bacula.org.
76 http://www.list.org.
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— criac@o e remocao de listas de discussdo pela web;
— suporte a diversas linguas;

— suporte a “Real Name” para 0s usudrios;

— moderacdo das mensagens;

— filtro de tépico baseado em expressdes regulares;
— controle de privacidade;

— autoresponse;

— acesso de usudrios a alteracdo de algumas de suas opcdes de entrega de mensagens
globalmente para todas as listas no servidor, incluindo senha, status de entrega, real
name, dentre outras;

— processamento automatico do bounce;

— filtro de conteudo;

digest delivery;

filtros de spam.

10.3.12 Sistemas de informacoes georeferenciadas

Os Sistemas de Informacdes Georeferenciadas sdo importantes ferramentas de base digital
para armazenamento, manuseio e visualiza¢do de informacdo vinculada as coordenadas geogréfi-
cas de onde foi extraida.

Tais sistemas sdo requisito essencial para atividades de gestdo e planejamento, para tomada
de decisdo e democratizacdo da informacdo. Sua utilidade é ampliada, e sua adocdo tornada
mais atraente pela possibilidade de, com baixo investimento financeiro, acoplar essa ferramenta a
Internet como meio de acesso remoto a informacao.
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Figura 10.13: Geolivre — Aplicacdo para o Programa GESAC do Ministério das Comunicacgdes (2003).
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Para os gestores ptiblicos, ¢ imprescindivel dispor de ferramentas dgeis, que referenciem as
informacdes geograficamente, facilitando a gestdo, prestem informacdes aos cidaddos de maneira
facil e possibilitem o diagndstico preciso da situacdo, auxiliando o planejamento de a¢des futuras.

Solucoes

Uma das ferramentas de Sistemas de Informagdes Georeferenciadas em Software Livre das
mais tradicionais e consolidadas, tanto em técnicas quanto em nimero de usudrios, € a plataforma
Mapserver. Ela foi inicialmente desenvolvida pela universidade de Minnesota no &mbito do projeto
“Missao Terra” da NASA e estd sendo mantida por uma comunidade internacional de Software
Livre exatamente como se passa com o proprio ambiente Linux.

Mapserver’’ :  As oportunidades tecnolégicas atuais fazem do Mapserver uma alternativa con-

creta. Em primeiro lugar, ja existe versao da tecnologia de Sistemas de Informacdes Geore-
ferenciadas desenvolvida em Software Livre, tanto no exterior quanto no Pafs, com sofisti-
cadas funcionalidades e aplica¢Oes de sucesso nas mais diversas dreas. Em segundo lugar,
jé existe capacitacdo nacional nessa ferramenta, em fun¢ado de experiéncia estabelecida com
divugacio de resultados’®.

GeoLivre’”’ : O GeoLivre permite interligar os dados do sistema de Informacio e torni-los pu-
blicos, o que, atualmente, ndo se realiza por dificuldades técnicas e politico-institucionais
que urge superarmos. O GeoLivre permite que os dados existentes sejam transformados em
informacdes tteis para andlises e tomadas de decis@o, bem como seja revelado ao usudrio
o contetddo desejado sem que ele se perca nos meandros das complexas etapas do trato das
informagdes que, em alguns casos, é tarefa praticamente impossivel de realizar de forma
répida até mesmo por especialistas.

O GeoLivre propiciard a constituicdo de bom sistema de informagdes georeferenciadas, em
que os dados serdo coletados e atualizados de forma dindmica. Sistemas de informacio
em que a coleta e a atualiza¢do dos dados sao realizadas de forma demorada e estimulam
o gestor ptblico ou o privado e a populacdo em geral a buscarem informacdes por meios
alternativos, o que pode conduzir a erros e, principalmente, comprometer a credibilidade
dos sistemas de informacdo e a das instituicdes que os mantém.

Opcionalmente, existem aplicativos disponiveis para serem executados localmente nas esta-
¢oes de trabalho, como o GRASS*, 0o GMT?!, o OpenDX82 eo QGISg3.

"8 0 estado do Rio Grande do Sul, o municipio de Campinas-SP, o Exército Brasileiro e o Ministério da Satde tém
experimentado a utilizacio dessa ferramenta e ja disponibilizam seus resultados ao publico. Detalhes podem ser obtidos
nos sitios http://www.ima.sp.gov.br/sige http://www.geolivre.rs.gov.br.

80 http://grass.itc.it.

81 http://gmt.soest.hawaii.edu.

82 http://www.opendx.org.

83 http://ggis.org..
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10.3.13 Outros servicos
Servico de tempo

E essencial, em ambiente altamente interligado por rede, que todas as maquinas, tanto os
servidores como as estacdes de trabalho, tenham a mesma nog¢do do tempo corrente. Um ou
mais servidores sdo designados como servidores mestres, e eles obtém seu tempo de um reldgio
anexo ou de servidores de tempo externos na Internet. Todas as outras miquinas sdo escravas,
sincronizadas a esses mestres.

A sincronizagio do tempo pode ser feita executando o ntp®* nas maquinas. Ele pode manter,
facilmente, uma rede de maquinas no intervalo de um segundo de uma para outra.

O Chrony® é uma alternativa ao ntp. Possui alguns recursos que o fazem mais apropriado para
cruzamentos NTP altamente estratificados do que o ntp, enquanto o ntp é melhor para cruzamentos
de estratificacdo baixa, que podem ter que fazer interface diretamente com coisas tais como recep-
tores GPS e reldgios atdmicos. Ha também produtos de Software Livre para ambiente proprietario,
uteis em ambiente misto, como Automachron e Nettime. O sitio <http://go.to/chrony> for-
nece detalhes de ambos.

84 http://www.ntp.org.
85 http://go.to/chrony.
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Figura 10.15: Geolivre — Aplicacdo para a Prefeitura de Campinas e o Ministério da Saide (2002).

Servicos de infra-estrutura de rede

Estes s@o 0s servigos necessarios para operar uma rede baseada em um TCP/IP.

Roteamento : Roteadores possibilitam a divisdo de uma grande rede em redes menores inter-
conectadas. Eles t€m a fung@o de direcionar os pacotes de uma sub-rede para outra, para

habilitd-las a chegar a um destino. A constru¢do de roteadores requer bom entendimento
dos protocolos basicos.

Para os que desejam construir seu préprio roteador, existem dois produtos: Bird®® e GNU
Zebra®’

DNS : Uma rede TCP/IP necessita de alguns meios para traduzir enderecos IP para nomes sig-
nificativos do dominio humano e vice-versa. O DNS é um protocolo, junto com alguns
servidores de intercomunicagdo, cada um com dados. O DNS € bdsico para o funciona-
mento da Internet. H4 alguns programas para construcdo de servidores DNS, inclusive o o
BIND®3, o MyDNSS9, e 0 MaraDNS”?. O BIND &, certamente, o mais utilizado.

86 http://bird.network.cz.

87 http://www.zebra.org.

88 http://www.isc.org/products/BIND.
89 http://mydns.bboy.net.

%0 http://www.maradns.org.
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DHCP: O DHCP (Dynamic Host Configuration Protocol) permite que maquinas clientes dentro
de determinada rede efetuem automaticamente suas configuragdes, obtendo de um servidor
central informacdes sobre enderecos e mascaras de rede, enderecos de roteadores, servidores
de nomes e proxy. A grande maioria das distriui¢des GNU/Linux ja contém os servidores e
os clientes DHCP.

Integracao do DHCP com o DNS: Os servicos de DHCP e DNS podem ser configurados para
trabalhar em conjunto. Nesse esquema, o servidor DHCP podera realizar atualizagdes di-
namicas num Sistema de Nome de Dominios (DDNS). A integracdo do DHCP com o DNS
amplia a funcionalidade do servico DHCP que, além da distribui¢do automética de IPs e da
configuragdo dos pardmetros de redes, executard o gerenciamento dos nomes de dominios
para os IPs fornecidos pelo préprio DHCP.

A idéia bésica € habilitar o servidor DHCP para efetuar solicitagdes de inclusdo ou remogao
dos FQDN (Full Qualified Domain Names) de clientes DHCP na base de dados de um
servidor DNS. Para evitar atualizacdes do DNS ndo-autorizadas, o Administrador podera
utilizar uma chave simétrica HMAC-MDS5 compartilhada pelos servicos DHCP e DNS. Esta
chave podera ser gerada pelo utilitario dnssec-keygen do préprio BIND.

Atualmente o servidor DHCP v3 da ISC fornece suporte a DDNS e pode ser utilizado jun-
tamente com o servidor de DNS BIND v8 ou 9, que suporta a RFC 2136 Dynamic Updates
in the Domain Name System (DNS UPDATE).

Servidores de Arquivos

Servidores de arquivos de rede permitem as maquinas anexas a rede acessar o armazenamento
de arquivos em uma mdaquina remota, como se esta fosse local.

NFS: Esse é o padrdo de fato e estd em uso hd muitos anos. O subconjunto implementado
comumente ndo oferece grande segurancga, embora seja definida uma variante de seguranca
e implementada em algumas variantes comerciais Unix.

O NFS consiste de um servigo que compartilha arquivos de um servidor para clientes co-
nectados a rede. H4 autenticagdo minima dos usudrios anexos na versdo Linux.

O NFS ¢ parte padrido de muitas distribuicdes.

Samba: O Samba ¢ um produto que implementa o protocolo SMB, constituindo-se de uma fer-
ramenta crucial para a integracdo do Software Livre com sistemas baseados em ambiente
proprietario. Os pacotes de instalagdo do Samba ja v&m incluidos na maioria das distribui-
¢des GNU/Linux. A Secdo 12.5.1 apresenta descreve a utiliza¢do da ferramenta.

Netatalk: Para os que possuem mdquinas Apple® Macintosh® , o netatalk oferece a implemen-
tacdo do protocolo Apple® Talk”'.

OpenAFS, CODA e Intermezzo: Esses produtos implementam um sistema de arquivo distri-
buido em vérios graus. Com tal sistema, o acesso aos arquivos pode continuar quando a
rede falha, porque o caching local possibilita a aparéncia de estar conectado. Esse ndo é um
problema trivial, e os produtos oferecem solugdes de diversas formas. Esse tipo de sistema

ot http://netatalk.sourceforge.net.
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de arquivo é realmente necessario em laptops ou maquinas anexas a uma conexao transi-
téria. A outra forma de prover a mesma funcionalidade € possuindo armazenamento local
sincronizado com um servidor central, periodicamente.

Vejaem <http://www.openafs.org>,

<http://www.coda.cs.cmu.edu> e <http://www.inter-mezzo.org> para obter

mais detalhes de cada produto. O sitio <http://www.inter-mezzo.org/docs/bottlenecks.pdf>
contém uma discussdo detalhada das caracteristicas desses produtos.

Servico de Diretério

Este servico propicia provisdo de consulta rapida de nomes, enderecos e dados associados.

O padrao mais popular de servicos de diretério € o LDAP. Esse é um protocolo aberto im-
plementado em muitos produtos como, por exemplo, em Evolution e OpenOffice.org. O LDAP
trabalha com defini¢cdes de dados chamados esquemas e é possivel as Administracdes desenvol-
verem os proprios esquemas customizados. Infelizmente os esquemas usados pelos aplicativos
ndo sdo sempre compativeis uns com os outros, o que significa, por exemplo, que € dificil para o
OpenOffice.org ler os dados do Evolution e vice-versa.

O servigo de diretério OpenLDAP adapta-se ao padrao LDAPv3 e a versdo 2.1 e mais tarde
poderd ser configurado com uma gama de bancos de dados (tais como flat file, SQLs).

A maior parte dos conjuntos de groupware fornece alguma forma de servico de diretério,
porém poucos estdo atualmente compativeis de fato com o LDAP. O Open LDAP ainda possui
algumas peculiaridades, principalmente com relacdo a seu uso em grandes redes que possuem
milhares de objetos em seus diretdrios; estas existem devido ao fato de este Diretério ainda nio
possuir algumas facilidades e fungdes administrativas que atualmente se encontram disponiveis
em diretérios proprietdrios. Porém, ji estdo em andamento projetos objetivando a implementacio
dessas funcionalidades, de forma que sua Administra¢do seja mais amigavel e facilitada para esses
ambientes.

O OpenOffice.org, o Evolution e 0 Mozilla oferecem fungdes integrais de catdlogos de endere-
¢os. No entanto, os formatos de armazenamento usados nao sdo passiveis de trocas. E necessdria
alguma adaptag@o para possibilitar o trabalho interativo.

Servico de Fax

O servigo de fax ¢ muito utilizado em diversas Administra¢des para centralizar e facilitar o
envio de fax por seus usudrios. Algumas ferramentas em Software Livre podem ser alternativas
para substituicdo de seu equivalente proprietario.

Uma destas opgdes é o Hylafax® Server’”, que se integra a um cliente para plataforma pro-
prietaria, chamado Hylafax Manager’?, de modo a permitir o uso comum do servidor por ambas
as plataformas — para GNU/Linux existem diversos clientes disponiveis. Este Sistema permite
inclusive juntar folhas de diferentes aplicativos.

2 http://www.hylafax.org.
%3 http://codigolivre.org.br/projects/hylafaxmanager.
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A alternativa que vai além do servico apenas de fax é o VOCP, sistema que transforma um
computador em um sistema completo para correio de voz, mensagens e fax. Caixas postais ilimi-
tadas podem ser criadas para correio de voz, pager e roteiros (scripts), que permitem a navegacao
em um sistema de menus pelas teclas do telefone. Documentos de fax podem ser recebidos e en-
viados, pode-se ouvir e-mails usando sintetizagdo de voz, filtrar e redirecionar chamadas baseadas
na identificacdo da chamada (deve-se checar como usar este recurso no sistema de telefonia do
Brasil).

Para usar o VOCP, ¢é preciso um computador com uma placa do tipo “voice modem” e uma
mdaquina GNU/Linux, com médulos Perl e vgetty instalados. O VOCP inclui parte da central
do sistema de mensagem, o Call Center (para usar stand-alone e monitorar a chegada de novas
mensagens), o VOCPhax para visualizacdo dos faxes recebidos, e o VOCPweb, para acesso as
caixas postais pela web, dentre outros pacotes.

Suporte a legados

Emulacio terminal: O uso do xterm, com um jogo variavel de ambiente TERM apropriado,
pode emular a maior parte dos tipos terminais baseados em caracteres, como, por exemplo,
VT220 e VT100. H4 um emulador 3270 especifico chamado x3270. Pode-se encontrar
emulagdes baseadas em pdginas em produtos proprietarios.

Exibicao remota: Ha uma discussio a respeito na Secdo 11.3.

Emulacdo: Ha uma discussio a respeito na Secéo 11.4.
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Capitulo 11

Visao Geral da Migracao de Aplicativo

Uma vez redigida a lista de aplicativos, ela pode ser agrupada nas categorias a seguir:

11.1 Aplicativos proprietarios que possuem um Software Livre equi-
valente

Alguns aplicativos, tais como o Microsoft Office® , o Lotus® SmartSuite® , o WordPer-
fect® , o Framemaker® , o QuarkXPress® e o Photoshop® t€m equivalentes que operam ori-
ginalmente no Software Livre, como o OpenOffice.org, o Gnumeric, o Evolution® e o GIMP.
Nesse caso, € preciso testar o produto Software Livre para garantir que forneca a funcionalidade
necessaria.

11.2 Aplicativos proprietarios que operam em um ambiente Software
Livre.

Alguns aplicativos proprietrios possuem versdes que funcionam em ambientes livres'. Caso
ndo exista uma alternativa em Software Livre é essencial que a versdao para ambiente livre de tal
aplicativo apresente todas as funcionalidades necessarias.

Na hipétese de existir alternativa Software Livre para o aplicativo mas a migracdo parcial
for aceitdvel, entdo deve-se considerar os recursos oferecidos pelo aplicativo proprietdrio e pela
alternativa em Software Livre para defini¢do da solucdo a ser adotada.

11.3 Software que pode ser acessado por exibicao remota.

Outra abordagem € fazermos operarem os aplicativos em um servidor e transportar a tela para a
estacdo de trabalho; essa é a abordagem Cliente Leve. Produtos como Windows Terminal Server,

"Por exemplo, o Acrobat® Reader® possui versdo para GNU/Linux.
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Citrix, Graphon e Tarantella permitem que os aplicativos funcionem em um servidor operando
com software proprietdrio em uma plataforma multiusudrio. Isso significa que um aplicativo feito
para operar em uma estacao de trabalho no modo cliente individual podera ter que ser alterado
para funcionar nesses produtos. Isso nfo serd possivel sem o acesso ao cédigo-fonte e poderd
haver necessidade de negociacdo com os fornecedores.

O mais sofisticado desses produtos, o Metaframe da Citrix, tem sua prépria linha de protocolo,
ICA, que apresenta bom desempenho em conexdes de banda estreita. Ele pode operar multiplos
servidores com carga balanceada e possui outros recursos. Existem clientes gratuitos do ICA que
operam em GNU/Linux.

Todos esses produtos contam com software proprietario de fonte fechada, e o custo do Citrix
€ particularmente elevado. Requer licenca de servidor Windows, licenca de Citrix e licenca de
Servidor de Terminal Windows, caso seja usado cliente ndo Windows. Adicionalmente, serdo
necessarias Licencas de Acesso ao Cliente para cada estacdo de trabalho que use o Software.
A licenca do Citrix é baseada em usudrios concorrentes, portanto essa abordagem pode reduzir
custos, se houver muitos usudrios que necessitem acesso a um aplicativo desde que o acesso do
concorrente seja baixo.

H4 estudos de casos documentados em <http://www.citrix.com/press/news/profiles>,
que mostram que a economia realizada utilizando estacdes de trabalho em cliente leve € suficiente
para justificar a mudanga dos aplicativos para um servidor. O Citrix também possui produtos que
permitem o transporte dos aplicativos Unix da mesma forma, usando o ICA e exibindo em uma
tela de cliente leve.

O Windows Terminal Server oferece funcionalidade similar ao Citrix, exceto por usar seu pro-
prio protocolo, RDP. O cliente GNU/Linux para RDP é uma solu¢do, porém ainda é considerado
por alguns como cddigo beta. O RDP costumava ser ineficiente em comparacio ao ICA, porém
agora a diferenca é pequena, se ndo insignificante.

O Citrix tem vdrios recursos, como equilibrio de carga, o que faz dele a melhor opcdo para
instalacdes de larga escala, em que o custo extra pode ser justificado. Tanto o Citrix quanto o
Windows Terminal Server podem introduzir laténcia no aplicativo, se o tamanho dos servidores
ndo estiver dimensionado corretamente e a rede nao for suficientemente rapida.

O Tarantella’ funciona em Linux e Unix (Solaris), servindo de portal seguro (Apache e Tom-
cat) para aplicagcdes Windows, Linux, Unix, Mainframe e AS/400. Ele usa sua prépria linha de
protocolo proprietério, AIP, capaz de disponibilizar aplicagdes Windows, Linux e UNIX, nativas,
sem emuladores.

O CodeWeavers produz uma versdo servidor de seu produto CrossOver Office. Ele trabalha
com o cliente conectado com seguranga ao servidor central e tem uma sessdo X exibida de volta
a ele. Isso significa que a comunicag¢do com o servidor central é codificada e comprimida, porém
também requer largura de banda suficiente para suporté-lo, j4 que é baseado em X. Ndo foram
feitos testes no requisito largura de banda, porém & provavel que seja maior do que para o ICA
(Citrix) ou o AIP (Tarantella).

O VNC € um produto Software Livre desenvolvido pela AT&T, desenhado para exibir uma
sessdo, funcionando em outra maquina. Consiste de um servidor e um cliente, os quais sdo dispo-
nibilizados para ambiente proprietario — Unix e GNU/Linux. O VNC permite que os aplicativos

2 http://www.tarantella.com.
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funcionem em um ambiente e a exibicdo, em outro. Usa o préprio protocolo aberto, RFB, sobre
o TCP/IP, que ndo € tio eficiente quanto o ICA (Citrix) ou o AIP (Tarantella); portanto, necessita
de alta banda larga de rede (como 100 Mb/s) para trabalhar bem. Infelizmente o servidor VNC
para ambiente proprietdrio também ndo € tdo eficiente quanto a versdo Unix e pode necessitar de
mais poder de processamento do que poderiamos esperar. O VNC pode ser muito ttil para uso
ocasional de Administrador de sistemas, permitindo que uma pessoa central controle uma estacio
de trabalho. Nessas circunstancias, poderia ser aceita alta laténcia.

11.4 Software que funcionara sob um emulador

Se nenhum caso acima oferecer qualquer meio de fazer operar o aplicativo ou o substituto,
entdo pode ser possivel fazé-lo operar na forma original, porém com seu ambiente operacional
normal emulado em cima de um sistema operacional Software Livre. Uma boa discussdo dos
assuntos relativos a esta abordagem pode ser encontrada em
<http://www.linuxmednews.com.>.

Todas essas técnicas t€ém implicacdes de licenga porque podem envolver a operacao de multi-
plas cépias do aplicativo e/ou do sistema operacional proprietdrio. E provével que a maior parte
desta Secdo seja aplicavel a ambientes Windows® , porém como as técnicas podem aplicar-se a
outros Cendrios, discutiremos aqui, em vez de no Capitulo 12.

Ha4 dois tipos de emulagao:

11.4.1 Emulacio de hardware

Produtos como Vmware e Win4lin fazem emulagdo de hardware. Eles possibilitam que um
sistema operacional de PC normal funcione como um aplicativo em nivel usudrio, imitando o
hardware Intel PC em interfaces de software e provendo, portanto, uma maquina virtual. Isso per-
mite que sistema operacional legado e seus aplicativos operem sobre de uma plataforma Software
Livre.

O Vmware ndo ¢é rigorosamente um emulador. Ele permite que a maior parte das instrucdes
passe pelo processador, o que significa que somente funcionard em uma mdaquina de arquitetura
x86. E a opcdo mais completa, porém & proprietario e pode consumir muitos recursos da maquina.

O Windlin ¢ similar ao Vmware e também ¢ um produto proprietdrio, mas é mais acessivel.
Pode ser boa solu¢ido em casos simples — por exemplo, para operar aplicativos office somente. E
componente do produto Lindows, que estd sendo vendido em hardware de baixo custo para usué-
rios domésticos Pelo fato de aparentemente nio usar contas de usudrios ndo privilegiados para
manter a seguranga, o Lindows ndo deve ser recomendado para Administracdes, sem a conside-
racdo cuidadosa das implicagdes de seguranca.

Pelo fato da abordagem de emulacgdo de hardware requerer licencas completas para o sistema
operacional e o aplicativo proprietdrios, junto com o custo do emulador, deveria ser visto como
forma de operar um nimero pequeno de aplicativos legados que sao dificeis de migrar.

H4 produtos de servidores Vmware e Windlin que podem reduzir custos de licenca, se o
software proprietario permitir licenca de usudrio concorrente, ao invés de licenca de usuario
potencial.
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Além disso, hd aplicativos Software Livre que emulam completamente um ambiente Intel: por
exemplo, o Bochs. O Bochs € um emulador de PC x86 (pode emular um 386, um 486 ou um Pen-
tium), Software Livre, escrito em C++, multiplataforma, produzido para ser utilizado em méquinas
x86, PPC ou Alpha. Pode ter como sistema operacional convidado, ou seja, rodando sobre ele o
MS-DOS® , o Windows 95® , o Windows NT® 4 ou o GNU/Linux. Ele possui boa documen-
tacdo e estd em pleno desenvolvimento, como podemos notar no sitio <http://bochs.sourceforge.net>.

11.4.2 Emulacio de software

A emulagdo de software permite que programas escritos para um ambiente proprietério traba-
lhem diretamente em sistema operacional Software Livre. Quaisquer chamadas ao sistema feitas
por eles sdo mapeadas na interface do sistema de Software Livre equivalente. Dessa forma nao é
mais necessdria uma cépia do sistema operacional proprietario.

Wine

O Wine permite que aplicativos escritos para Windows® funcionem em GNU/Linux por meio
da emulacdo de software. O principal problema que o Wine precisa resolver é o grande nimero
de chamadas ao sistema (inclusive bugs) que precisa suportar. Seu cddigo estd disponivel em
<http://www.winehq.org> ou em CodeWeavers em
<http://www.codeweavers.com/technology/wine/download.php>.

O Wine intercepta todas as chamadas aos sistemas Windows® e DOS, junto com as interrup-
coes BIOS, e tenta maped-las no ambiente GNU/Linux e X Windows. S@o executadas instru¢des
de processador original como se estivessem no ambiente Windows® ; portanto, o Wine nido é
emulador propriamente dito, pois nao sdo emuladas as instrucdes da arquitetura x86.

Nem todas as interfaces no ambiente Windows® podem ser mapeadas em uma interface nos
ambientes GNU/Linux e X Windows: hd interfaces Windows® que, simplesmente, ndo possuem
equivalente. Isso mostra que, em alguns casos, é preciso escrever uma quantidade significativa
de cédigos para dar suporte ao mapeamento. Ha problemas, por exemplo, com os cursores mais
complexos usados por alguns programas Windows® : o X Window System ndo consegue lidar
com mais de duas cores em um cursor, o que representa que o Wine precisa definir quais cores
usar, ocasionalmente com resultados intiteis.

O Wine ¢é atualmente composto por dois produtos: o Wine propriamente dito, que permite
operar programas Windows® pré-compilados, e o Winelib, que pode ser usado para compilar um
programa Windows® escrito nas linguagens “C” ou “C++" para produzir um programa GNU/Li-
nux original (¢ o que o Corel usava para produzir a versdo GNU/Linux do Wordperfect).

O Winelib pode ser usado para operar programas em outros hardwares além do x86, caso o
codigo-fonte esteja disponivel, embora ainda possam permanecer alguns outros problemas espe-

cificos de arquitetura (por exemplo, questdes de alinhamento de bits — edian).
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Situacoes em que o Wine é adequado

Ha suporte disponivel para programas Windows® 3.x/95/98/ME/NT (embora o suporte Windows®
NT seja menos completo). Alguns programas dirigidos ao Windows® 2000 nao vao operar, a nao
ser que usemos novas interfaces especializadas introduzidas com o Windows® 2000. Além disso,
o trabalho no suporte especifico a programas Windows® XP ainda € incipiente.

O Wine fornece suporte a maioria das interfaces Windows® documentadas publicamente; no
entanto, o suporte ndo é sempre tdo completo quanto gostariamos. Acesse o endereco
<http://www.winehqg.com/?page=status> para obter mais detalhes sobre a situacdo atual
de suporte no Wine.

Programas que operam isoladamente, ou que usam apenas interfaces de comunicagado externa,
funcionardo normalmente. Cada programa deve ser verificado individualmente porque as interfa-
ces precisas e os pardmetros usados podem interagir causando problemas. H4 relatérios de pessoas
que operaram compiladores e ambientes de desenvolvimento com muito sucesso.

Situacoes em que o Wine nao é adequado

O trabalho em algumas areas nao estd completo. Vejamos alguns exemplos de casos especifi-
cos:

* A Dynamic Data Exchange (DDE) apresenta alguns problemas, mas como muitos progra-
mas fazem chamadas DDE sem usa-las de fato, eles deverdo funcionar bem;

* O DirectX e as outras areas graficas especializadas de alta velocidade também apresentam
problemas;

* Existe, em parte, a implementacdo de Access Control Lists (como no Windows® NT), mas
ainda ndo foram integradas com ACLs na base O/S;

* O dispositivo VXD de tecnologia de driver, introduzido com o Windows® 98, é uma area
dificil. Ele precisa de acesso ao interior do hardware e do kernel de forma que qualquer
sistema multiuso sério ndo permite;

* O desenho de algumas imagens graficas ainda ndo ¢ satisfatorio, especialmente o retoque da
fonte True Type e a exibicdo de alguns objetos OLE. Contudo, trabalha-se ativamente com
objetivo de melhorar isso, e pode-se utilizar as bibliotecas nativas do MS Windows® nesses
€asos;

* Programas desenvolvidos pela prépria Microsoft também constituem 4rea problemaética:
trata-se de produtos que tendem a usar interfaces ndo documentadas. Embora seja possivel
descobrir o que acontece, os desenvolvedores devem ser cautelosos, ja que as leis relativas a
engenharia reversa sdo muito severas em alguns paises. Nos Estados Unidos, por exemplo,
é proibida a engenharia reversa para qualquer propdsito, € a maior parte dos outros paises
ocidentais permite somente para o estabelecimento de compatibilidade. Portanto, o trabalho
nessa drea serd sempre um pouco lento;
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» A operacdo de instaladores de aplicativos tem sido particularmente problemadtica, mas traba-
lhos recentes resolveram grande parte das dificuldades — e esse trabalho continua. Algumas
dessas dificuldades sdo causadas por desenvolvedores que nao utilizam as técnicas reco-
mendadas. O acesso ao registro € exemplo disso. O formato do Wine € diferente do do
Windows® , para facilitar a recuperacdo. Enquanto as interfaces documentadas forem usa-
das para acessar o registro, nao ha problema; porém, as vezes, os desenvolvedores acessam
o registro diretamente, sob o risco de corromperem um registro Windows® verdadeiro, e
isso resulta em programas que ndo podem mais trabalhar no Wine;

* O Wine ¢ algumas vezes criticado por apresentar baixo desempenho, porém isso é freqiien-
temente devido a seu extenso cédigo de debugging. E possivel compilarmos o Wine sem
isso, porém devemos fazé-lo com cuidado, ja que significa que os problemas nao podem ser
diagnosticados sem recompilagdo adicional.

Wine - alternativas comerciais

Como ja mencionamos, versdes prolongadas do Wine estio disponibilizadas como produtos
comerciais para dar suporte a corrente principal do Wine. As duas companhias que estido fazendo
isso sdo a Transgaming e a CodeWeavers.

A Transgaming trabalha principalmente no aperfeicoamento de grificos e interfaces de som,
e seu produto visa ao mercado de jogos. Ja a CodeWeavers trabalha em aplicativos office de
tendéncia dominante e tem um produto, o CrossOffice, que dé suporte, por exemplo, ao Office® e
ao Lotus Notes® .

Wine e Visual Basic®

Relatamos que os compiladores MS Visual Basic® (excluindo o .NET), funcionam correta-
mente no Wine com a utilizacdo de alguns componentes nativos do MS Windows® . Os aplicati-
vos escritos nessa linguagem exigem a utiliza¢do da versao nativa da maquina virtual do Microsoft
Visual Basic (vbvmrunxx.dll).

Migracao de aplicativo para o Wine

Esta ¢ uma lista de diretrizes gerais para se gerir o processo de migragcdo de aplicativos para
GNU/Linux no Wine:

1. Cheque as condi¢des da licenca: Algumas companhias publicaram licengas que proibem a
execucdo de seu aplicativo, exceto no sistema operacional-alvo. Remova qualquer programa
em tais condi¢des da lista, teste e faca uma lista deles em separado.

2. Obtenha cépias de todos os aplicativos para serem migrados. Licencas de programas obtidos
pela Internet podem nao permitir cépias para testes.

3. Configure uma maquina com a tltima versdo do Wine.
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4. Teste cada um dos programas da lista-teste. Anote todos os problemas encontrados e tam-
bém se eles estdo na fase de instalacdo, inicializacdo ou execugdo. Além disso, avalie se
eles afetam o que os usudrios precisam fazer por meio de testes, com uma selecio represen-
tativa de usudrios finais. Anote também informacgdes sobre o desempenho dos programas.
O produto disso serdo avisos indicando onde as chamadas do sistema ainda ndo foram im-
plementadas ou estdo implementadas de forma incompleta.

5. Para cada programa da lista de problemas, verifique primeiro se ja existe uma implemen-
tacdo GNU/Linux. Se houver, ndo deve haver problemas, mas teste até onde puder. Se
ndo houver implementacdo GNU/Linux, serd necessario contatar o fornecedor e sugerir a
criacdo de uma pelo uso do Winelib. Novamente, podem estar faltando DLLs.

6. Quando fornecedores se recusarem a cooperar, terdo que ser encontrados aplicativos alter-
nativos, ou o projeto deverd ser abandonado.

7. Uma vez disponibilizadas as listas de DLLs extras e de chamadas de biblioteca requeridas,
serd possivel obter um preco pela implementacao.

8. Cada programa precisard ser retestado com novos instantaneos de Wine/Winelib até que os
todos problemas desaparecam. Remendos as vezes causam problemas com programas que
anteriormente estavam operando corretamente, e isso precisa ser testado.

9. O Wine é normalmente compilado com rastreamento debugging, e isso prejudica o desempe-
nho, especialmente em interacdes de telas. Quaisquer programas que operem corretamente,
mas tenham problemas de desempenho, devem ser re-executados em contraposi¢cdo a uma
copia do Wine compilado sem as macros de debug. Se o desempenho ainda for insatisfato-
rio, sera necessario trabalho de desenvolvimento.

CrossOver

A CodeWeavers produz dois produtos proprietdrios: o CrossOver Office® e o CrossOver
Plugin® , baseados no Wine e desenhados para dar suporte a aplicativos Windows especificos.
Embora os produtos sejam proprietérios, periodicamente sdo enviadas modificagdes de cddigo de
volta a versdo Software Livre do Wine.

O CrossOver Office € desenhado para permitir que aplicativos como Office® e Lotus Notes®
funcionem originalmente em GNU/Linux. H4 alguns assuntos que ainda estdo por se resolver,
mas o produto estd em ativo desenvolvimento. No entanto, essa abordagem pode ser apropriada
para alguns usudrios dependendo de suas necessidades. O CrossOver Office® estd disponivel
agora como produto servidor, o que significa que ndo precisa ser totalmente instalado na estacio
de trabalho e que pode prover funcionalidade similar ao Citrix.

O CrossOver Plugin® ¢ desenhado para permitir que plugins de navegador, que normalmente
s6 trabalham em ambiente proprietdrio, funcionem em Netscape, Mozilla e Galeon em GNU/-
Linux. Este produto esta disponivel hd mais tempo que o CrossOver Office® e apresenta bons
resultados.
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Cuidados

Ao usarmos essas técnicas, removemos o custo da licenga do sistema operacional proprietario,
mas néo o da licenga do aplicativo. A licenca do aplicativo precisa ser examinada minuciosamente
para termos certeza de que ndo proibe o funcionamento do aplicativo sem o ambiente proprietério.
Essa restricdo € usada em alguns aplicativos proprietarios como tética para tranci-los, embora a
imposi¢do legal seja questiondvel.

11.5 Software que pode ser recompilado em Software Livre

Para aplicativos escritos em casa ou em nome da Administracdo para os quais haja cédigo-
fonte disponivel, o software pode ser transferido para funcionar em uma plataforma Software
Livre. Em geral, o problema de transferir cédigo-fonte em qualquer linguagem nio é a compila-
¢do, mas o uso pelo cédigo de bibliotecas do sistema, incluindo o ambiente grafico e o sistema
operacional. Isso pode indicar muita interveng@o manual para migrar o cédigo. Adicionalmente,
quaisquer suposicdes sobre o ambiente-base, tal como nomeagao do arquivo, tornard necessaria a
mudanca do cédigo-fonte ou a replicacdo do ambiente, independentemente da linguagem usada.

1. Java.

Se o software Java foi escrito de acordo com a especificagdo Java, o Programa deve funci-
onar sem quaisquer problemas. No entanto, caso quaisquer extensdes proprietdrias tenham
sido utilizadas, o cédigo terd que ser mudado e deve-se usar médulos-padrio.

2. Visual Basic.

Um produto proprietdrio chamado DeLux® pode ser usado para converter o cédigo Visual
Basic para Kylix (veja item 4 abaixo) e trabalhar em GNU/Linux originalmente. As fer-
ramentas de desenvolvimento da Microsoft® podem converter o cédigo Visual Basic para
.NET e produzir cédigo CIL. O projeto Software Livre Mono permite que esse codigo fun-
cione em GNU/Linux. O Mono estd sendo desenvolvido muito rapidamente no momento, e
qualquer aplicativo poderd ou ndo funcionar, dependendo da forma como vai interagir com
as bibliotecas, como o exibidor de tela.

3. C#.

Este estd recebendo suporte crescente GNU/Linux, e a Ximian® produziu um compilador
como parte do projeto Mono, acrescentando as ligacdes C# a componentes cruciais da es-
tacdo de trabalho GNOME. O projeto Mono inclui um intérprete que permite que o c6digo
CIL produzido por ferramentas de desenvolvimento proprietdrias trabalhe em GNU/Linux
sem alteragdes. O projeto Mono e o uso da estrutura de desenvolvimento. NET sdo uma
area muito viva do Software Livre atualmente, e a posi¢do muda rapidamente.

4. Pascal e Delphi.

Pascal como linguagem livre, € menos usado atualmente, porém € o componente de codifi-
cacfo essencial da ferramenta de desenvolvimento rdpido Borland Delphi. Borland tem um
equivalente nativo GNU/Linux da Delphi chamado Kylix. O Kylix 2 e o Delphi 6 sdo feitos
para usar sintaxe de c6digo compativel e possuir ambientes de suporte idénticos.

3 http://www.deluxsoftware.com.
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5. Ce C++.

Programas escritos para padroes ANSI devem ser recompilados e funcionar enquanto as bi-
bliotecas do sistema-base usadas forem compativeis. Por exemplo, sistemas escritos especi-
almente para ambiente proprietdrio, em geral, nao irdo recompilar e funcionar corretamente
em GNU/Linux, por conta de jogos de chamadas muito diferentes dos do sistema operacio-
nal e das bibliotecas runtime, como o sistema de janelas. Podemos resolver essa falta de
combinacdo, freqiilentemente, com a compilacio do cédigo com o Winelib, parte do projeto
Wine.
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Capitulo 12

Cenario 1 - Windows®

Situagdo na qual a Administragdo tem um ou mais dominios interconetados

de Grupos de Trabalho Windows® , Windows NT® PDC/BDC ou Windows
2000® Active Directory® . Todos os usudrios possuem estacoes de tra-
balho Windows® . Todos os aplicativos centrais funcionam em servidores
Windows® .

Ao longo deste capitulo, a palavra Windows® significard uma versao do Microsoft® Windows® .
Quando a versdo precisa for importante, serd expressa. Os exemplos de c6digos sdo baseados em
um sistema Red Hat Linux; outras distribui¢des podem conter diferencas sutis.

O contetido deste cendrio deve ser lido em conjuncdo com os comentérios gerais feitos nos
Capitulos anteriores.

12.1 Como planejar a Migracao

Recapitulamos o que foi dito no Capitulo 5 — o planejamento para a fase de transi¢do € muito
importante; o sucesso de um projeto Software Livre serd julgado tanto pela forma como foi exe-
cutada a transicio, bem como pela qualidade final do servico. E provavel que qualquer transi¢do
pratica de um sistema para outro dure meses ou mesmo anos. Durante esse tempo, dados precisam
ser movidos, pessoas treinadas, software instalado, sem que o negécio da Administracdo sofra
interrupgdes.

Necessita-se de planejamento cuidadoso, grandes administragdes devem passar por uma fase-
piloto para testar o Plano antes de colocd-lo em funcionamento em larga escala.

12.2 Dominios

Este Cendrio pode ser dividido na seguinte forma:
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12.2.1 Modelo de “grupo de trabalho” do Windows®

Este Modelo consiste de um grupo de computadores Windows® co-operando de forma dis-
persa na rede, declarando-se parte do mesmo “grupo de trabalho”. Nao existe aspectos de segu-
ranga para grupos de trabalho — eles servem somente para organizar maquinas em grupo, conveni-
entemente em listas de navegadores.

Usudrios que desejarem compartilhar arquivos com outros podem permitir o compartilhamento
de partes ou total da hierarquia de seu diretdrio, para acesso generalizado ou com requisi¢do de
senha.

Nao hd coordenagdo de nomes de usudrio e senhas neste Modelo. Na verdade, em algumas
versdes do Windows® , ndo ha o conceito de propriedade do arquivo.

A migrag¢do de um esquema de grupo de trabalho para outro envolve a coleta de arquivos
importantes a mao, uma maquina de cada vez.

12.2.2 Dominio Windows NT®

Neste Modelo, um ou mais computadores atuam com controladores do dominio para coorde-
nar nomes de usudrios e senhas. Uma dessas mdquinas servidoras é designada Primary Domain
Controller ou PDC (Controladora de Dominio Primdrio), e todas as mudancas sao conduzidas por
ela. Também pode haver um ou mais Backup Domain Controllers ou BDCs (Controladores de
Dominio Backup), para prover redundincia e compartilhamento de carga.

Os dominios Windows NT® usualmente incluem um ou mais servidores de arquivos (que po-
dem ser as mesmas maquinas que estdo operando funcdes PDC ou BDC). Os servidores de arquivo
provéem armazenamento para perfis itinerantes (estacdes de trabalho de usudrios, documentos e
ambientes) e podem prover também espaco para diretério pessoal, armazenamento de arquivos
compartilhados e servicos de fila de impressao.

Em um dominio bem administrado, os usudrios normalmente recebem instru¢des para manter
todos os seus arquivos de trabalho no servidor de arquivos, de forma que nenhuma informacao
importante seja guardada em PCs individuais. A migracdo de dados a partir de ambientes bem
administrados para novos sistemas ¢ relativamente simples, ja que os administradores do Sistema
sabem onde encontrar todos os arquivos importantes.

12.2.3 Dominio do Active Directory® do Windows 2000®

O modelo do dominio Windows NT® torna-se muito dificil de ser administrado efetivamente
para grande nimero de usudrios; por isso, 0 Windows 2000® introduziu um modelo de dominio
hierdrquico. E chamado de Active Directory® ou AD (Active Directory® ) e usa estruturas do
Internet Domain Name System ou DNS e do Lightweight Directory Access Protocol ou LDAP.

Da mesma forma que no Dominio Windows NT® , o AD normalmente prové servidores de ar-
quivos para guardarem perfis itinerantes e diretérios domésticos, de forma que seja facil encontrar
arquivos importantes ao planejar o processo de migragao.
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Pelo fato de o AD permitir acesso ao LDAP, ha mais op¢des de migracao disponiveis para um
local que usa AD. Por exemplo, deveria ser possivel usar servidores AD para guardar dados de
nomes e senhas para Software Livre e clientes. Isso pode ser conveniente quando uma pequena
parte de toda a base do usudrio for mudar para Software Livre, j4 que o processo de gerenciamento
do usudrio pode permanecer quase sem alteragdes.

12.3 Visao geral de possiveis rotas de migracao

As duas principais rotas consideradas aqui sao:

1. Agregue maquinas Software Livre a dominios Windows® existentes e trasnfira os dados e
os usudrios gradualmente para a nova plataforma; em seguida, remova os servidores propri-
etarios antigos.

E possivel migrar clientes e servidores independentemente. Agregar servidores ao dominio
Windows® é um dos meios mais rdpidos de beneficiar-se do Software Livre. Por exem-
plo, a combinagdo do Sistema Operacional GNU/Linux com o Samba dd um servidor ar-
quivo/impressdo poderoso e de baixo custo, que pode ser usado no lugar de um sistema
Windows® sem quaisquer mudancas no ambiente cliente existente.

Fazer operar clientes Software Livre em um dominio Windows® ¢é forma de coexisténcia
de baixo risco, ja que ndo sio necessarias mudangas nos servidores. Essa implementacao
¢é possivel mesmo quanto um pequeno nimero de pessoas utiliza estagdes de trabalho em
Software Livre em um ambiente em um ambiente Windows® .

2. Construir uma infra-estrutura baseada em Software Livre paralela e migrar usudrios e seus
dados em grupos, com minima interacdo entre os antigos e os novos sistemas. Isso é mais
simples do que operar um sistema misto Windows® Software Livre, mas a cooperacio en-
tre as pessoas que usam Windows® e as que usam sistemas Software Livre torna-se mais
complexa.

Ambas as rotas estdo resumidas nos diagramas apresentados nas figuras 12.1 e 12.2. A pri-
meira rota promove integracdo mais estreita entre os sistemas antigos e novos durante a transicao,
mas requer esfor¢o significativamente maior de planejamento e implementacao.

Uma dificuldade na escolha da rota serd a forma em que Administracio estd organizada e como
isso influi nas estruturas légica e fisica da instalagdo do computador.

Os primeiros estdgios da maioria das rotas de migragdo incluem uma fase de coexisténcia,
em que ambos, Windows® e sistemas Software Livre, estdo em uso, freqiientemente acessando
os mesmos dados. Estes podem ser modelos particularmente dteis nos quais estd planejada uma
migragdo parcial, com alguns grupos mudando para Software Livre e outros permanecendo no
sistema antigo.

Os detalhes técnicos da operacionaliza¢do destas mudancgas serdo apresentados na na Secao
12.6. Serdo discutidas primeiramente questdes gerais do ambiente — que envolvem nomes de
usudrios e senhas, servicos de autenticagcdo, questdes referentes aos dados armazenados — e as
ferramentas necessarias para implementagdo em Software Livre.
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12.4 Questoes Gerais

Ha muitas similaridades entre os sistemas proprietarios atuais e os sistemas em Software Livre
que podem ser escolhidos para substitui-los. Particularmente, as interfaces graficas de usuario vém
tendendo a convergir para um padrio razoavelmente “cara e jeito”, que reduz problemas para os
usudrios finais que estdo mudando de um sistema para outro. Ainda serd necessdrio treinamento
do usudrio final, para ajudar as pessoas a lidar com o que € diferente e tirar o melhor proveito do
novo Sistema.

Atrés da aparéncia similar das interfaces graficas de usudrio, hd vérias diferengas importantes
entre 0 Windows® e os sistemas Software Livre. Elas sdo particularmente aparentes no nivel da
administracdo do Sistema. Aqui serd necessdria a maior parte de treinamento e planejamento.
Os sistemas Software Livre, como GNU/Linux, possuem GUIs de gerenciamento, mas grandes
instalagdes sdo gerenciadas mais comumente por ferramentas da linha de comando, ja que lhes

Versao 1.0 Péagina 144



Guia Livre Referéncia de Migragdo para Software Livre do Governo Federal

fornecem scripting, automacdo de processo, gerenciamento remoto e controle avangado. A ha-
bilidade de automatizar tarefas é o que faz do Unix e do sistema Software Livre ferramentas tao
produtivas. Além das diferencas em processos de gestdo, também hé algumas importantes dife-
rengas no servico prestado. Devemos planejar isso, bem como lidar com elas durante a transi¢do.

12.4.1 Nomes de usuarios e senhas

Usudrios de computadores identificam-se usando nomes de usudrio e senhas. Em algumas
administracdes, também podemos usar cartdes inteligentes ou outros dispositivos criptograficos
para obter prova maior de identificacao.

Questoes de nomes de usuario

Algumas Administragdes podem ter nomes de usudrios “estruturados”, que codificam infor-
macdes sobre o usudrio. Por exemplo, o nome de usudrio cf27 pode pertencer a 27a pessoa a
ser registrada no Controle Financeiro. Outras permitem as pessoas escolherem o préprio nome
de usudrio, ou simplesmente usar seu nome real. Esquemas estruturados de nomes de usudrios
podem ser normalmente usados em sistemas Software Livre em alteracdo. Nomes de usudrio em
Software Livre ndo podem comecgar com um caractere numérico, o que pode causar dificuldade
com nomes de usudrios estruturados, onde a estrutura inicial seja numérica.

H4 algumas questdes que podem afetar os sistemas ad-hoc. Nomes de usudrios nos sistemas
Windows® geralmente nao sdo sensiveis a caixa da fonte. Significa que, se alguém receber o nome
“Maria”, ela pode digitar “maria”, “MARIA” ou até “mArla” na hora do login, sem problemas.
Também significa que, sempre que o sistema exibe um nome de usudrio (como o dono de um
arquivo), ele vai usar a forma digitada originalmente pelo administrador, quando o nome de usudrio
foi criado — neste caso, “Maria”.

Ja os nomes de usudrios em Unix e Software Livre ndo sdo indiferentes a caixa da fonte. O
usudrio precisa digitar seu nome de usudrio exatamente no formato em que foi originalmente regis-
trado. Convencionalmente, nomes de usudrios sao feitos inteiramente em caixa baixa e ndimeros,
sem qualquer outro caractere, e com largura maxima de oito caracteres.

Essas restricdes foram amenizadas recentemente, e os sistemas modernos permitirdo nomes
de usudrio mais longos, com um conjunto de caracteres mais amplo.

Alguns esquemas de autenticacio e autoriza¢do implementam agora nomes de usudrios indi-
ferentes a caixa da fonte: o esquema baseado em LDAP, proposto neste Documento, € tal que
nomes de usudrios como “Maria” e “Controle Financeiro” sao possiveis. Devemos tomar cuidado,
no entanto, porque pode haver outros pacotes em uso, que se baseiam em pressupostos das antigas
regras. Nao é indicado permitir espagcos ou outros tipos de caracteres de pontuacdo nos nomes de
usudrios; no entanto, pontos (.), travessoes (—) e “sublinhados” (_) em geral ndo trazem problemas.

Seria boa pratica limitarmos os nomes de usudrios aos caracteres permitidos nos nomes de
correio, de forma que nomes de usudrios também possam ser usados como nomes de correio.
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Questoes de Senhas

Sistemas modernos Software Livre permitem senhas de quase todos os comprimentos, com
grande conjunto de caracteres. E boa pratica incentivarmos o uso de senhas longas (10 ou mais ca-
racteres) com boa variedade de letras, nimeros, pontuagdo, caixa baixa e caixa alta. Os utilitarios
para estabelecimento de senhas geralmente se recusam a aceitar senhas muito fracas, a nao ser que
forgados por um administrador; muitos locais podem até decidir estabelecer regras mais rigidas.

Algumas variantes comerciais Unix ainda “truncam” as senhas para até oito caracteres, de
forma que, se for planejado um ambiente misto, isso deve ser levado em conta.

A migracdo de senhas de sistemas proprietdrios existentes para novos sistemas Software Livre
nem sempre € possivel, j4 que as senhas sdo normalmente mantidas de forma criptografada e mis-
turada. O plano de transicdo podera ter que incluir a reemissdo de senhas para todos os usuarios,
ou possivelmente as fases de coleta e sincronizagdo de senhas.

12.4.2 Servicos de autenticacao

Qualquer rede, mesmo com um nimero pequeno de computadores, necessita de servicos de
autenticacdo e nomeacdo de rede. No Windows NT® , isso € conhecido como Domain Controller.
Em sistemas Windows® posteriores, chama-se Active Directory® . O Novell NDS® também ¢
largamente instalado, e outros sistemas proprietdrios possuem os proprios sistemas de autenticacio
€ nomeagao.

A maior parte dos sistemas Unix e Software Livre podem interagir com quase todos 0s servicos
comuns de autenticagdo e nomeagdo. O GNU/Linux é particularmente forte nesse aspecto. O
servigo proposto neste Documento € baseado em LDAP, mas também € possivel usarmos multiplos
sistemas de autenticacdo e nomeag¢do ao mesmo tempo, o que pode ser util durante a fase de
transicao.

12.4.3 Arquivos

Uma parte muito importante de qualquer plano de transi¢do concerne a migragao de dados do
sistema antigo para o novo. Se for planejada uma migracao “big bang”, entdo serd uma operacio
exclusiva; porém, se, no momento mais provavel, for conjeturado um funcionamento paralelo,
entdo serd necessario acesso a um arquivo de plataforma cruzada.

Devemos tomar muito cuidado para evitar perda de dados e confusio, que podem resultar da
separagdo de copias modificdveis de um arquivo nos ambientes “antigo” e “novo”.

Conteudo e Formato

Este € o assunto mais 6bvio de migragao e é tratado em detalhes na Secdo 12.7. A abordagem
normal € usarmos aplicativos Software Livre que possam ler os arquivos escritos pelo aplicativo
proprietario que estdo substituindo, embora em alguns casos seja apropriado planejar uma conver-
sd0 massiva como parte do processo de migracao.

E provéavel que dados especiais, como macros e scripts, necessitem da atencdo de programa-
dores experientes durante a migragao.
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Nomes de Arquivos

Como os nomes de usudrios, os nomes de arquivos Windows® sdo insensiveis a mudanga de
caixa de fonte e em alguma extensdo preservam a caixa e a fonte. Alguns aplicativos tendem
a transformar em maidscula a primeira letra dos nomes dos arquivos, bem como fazer outras
alteracdes das quais o usudrio pode estar ciente ou ndo. O ambiente Windows® também carrega
a heranga do formato de arquivo DOS 8.3, que ainda aparece em alguns utilitarios. Nomes de
arquivos Windows® comumente contém espacos e normalmente usam o conjunto de caracteres
Unicode. O Windows® usa \ como separador de diretério.

Embora seja menos 6bvio para usudrios os usudrios que utilizam interface gréfica, a totalidade
dos nomes dos arquivos Windows® deve incluir <Letra>:\<Diretério>, indicando o disposi-
tivo fisico que contém o arquivo, ou eles devem ter o nome verdadeiro do servidor, caso o arquivo
esteja em um “diretorio-rede”. Essas restricdes podem ser problema para gerentes de grandes
sistemas Windows® , que tentam oferecer um servico sem emendas ao enfrentar mudancas de
hardware.

Outros sistemas proprietdrios tratam nomes de arquivos de formas diferentes. O VMS, por
exemplo, tem nomes de arquivos insensiveis a mudanga de caixa de fonte, que usualmente incluem
um ponto e podem incluir um ndmero de versdo apés um ponto e virgula.

Os nomes de arquivos em Unix e Software Livre t€m regras diferentes. Aqui, os arquivos sao
totalmente sensiveis a mudanca de caixa de fonte, e o Sistema nio executa quaisquer alteracdes
nos nomes fornecidos pelo usudrio. Os nomes usam um conjunto de caracteres 8-bit, determinado
pelo uso corrente da localidade. Os tinicos caracteres que o GNU/Linux ndo permite em nomes de
arquivos sio o separador de diretério / e o caractere nulo. No entanto, na pratica, ndo € inteligente
incluirmos caracteres ndo-imprimiveis — por exemplo, o sistema de arquivos Windows® FAT32
ndo pode armazenar os 32 primeiros cédigos ASCII ou qualquer um dos seguintes ", *, :, <, >,
2, \ ou |. Sdo permitidos espacos nos nomes dos arquivos, embora sua presenga requeira que 0s
usudrios de linha de comando estejam atentos para utilizagcdo de aspas.

Sistemas Unix e Software Livre ndo usam letras de diretério e ndo requerem que o nome real
do servidor de arquivo faca parte do nome absoluto do arquivo, no qual o acesso ao arquivo de
rede é usado. Ao invés disso, o Sistema apresenta todos os arquivos como parte de uma hierarquia
sem remendos, junto com o uso de links simbdlicos no sistema de arquivo. Isso confere aos
administradores do Sistema grande flexibilidade na separacdo do nome absoluto de um arquivo de
seu lugar de armazenamento fisico.

Quase todos os nomes de arquivos Windows® podem ser migrados diretamente para os servi-
dores Software Livre sem alteracdes. E possivel que se encontre na pratica a éinica exce¢do nos
nomes de arquivos que contém o caractere /., que terd que ser modificado durante a transicdo.
Usudrios que utilizam interface grafica provavelmente nunca perceberdo que os nomes dos arqui-
vos se tornaram sensiveis 2 mudanca de caixa de fonte, jd que s6 digitam tais nomes quando criam
0 arquivo.

Acesso dual

Muitos planos de migragdo provavelmente incluirdo um periodo de funcionamento em que
algumas pessoas usam sistemas Software Livre e outras ainda usam sistemas proprietarios, em
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paralelo. Nos arquivos acessados por membros dos dois grupos, poderao ser necessarios cuidados
especificos para evitar problemas de acessso, especialmente na questdo dos nomes dos arquivos
conforme discutido no tépico anterior.

O compartilhamento de arquivos em sistemas Windows® usa o protocolo SMB (Server Mes-
sage Block), tecnologia muito complexa com muitos niveis de compatibilidade. E usado por ser-
vidores de arquivos consagrados e também no modo “peer-to-peer”, no qual PCs individuais dis-
ponibilizam partes de seus sistemas na rede. Ambientes bem gerenciados da Administragdo irdo
basear-se mais provavelmente em servidores consagrados do que em compartilhamento ad-hoc.
Arquivos de usudrios ndo compartilhados em ambiente Windows® podem ser mantidos em varios
lugares diferentes:

1. Em um disco local do PC, uma estacdo de trabalho ou um laptop do usudrio, por exemplo,
o referido como diretério C.

2. No perfil roving/roaming do usudrio, que inclui a maior parte dos conjuntos de preferéncia
e também o conteido da estacdo de trabalho Windows® e (normalmente) a pasta “Meus
Documentos”. O perfil roving € mantido localmente em qualquer PC que o usudrio estiver
utilizando e € sincronizado de volta para um depdsito de perfis na hora do logout. Isso
oferece facilidade de backup acessivel, porém pode gerar sérias implicacdes de desempenho,
com usudrios relatando logouts muito lentos.

3. Em um diretério de um servidor de arquivo central. Essa é op¢do comum em grandes redes
de sistemas de estacdes de trabalho, pela facilidade de implementagdo de rotinas de backup.

O principal mecanismo de acesso ao arquivo de rede do Unix e dos sistemas Software Livre
¢ o NFS — Network File System. O processo de utilizagdo do NFS € relativamente simples: em
geral a Unica configuragdo a ser efetuada para compartilhamento de um diretério em um servidor
Software Livre/Unix € a edi¢do de uma linha no arquivo /etc/exports.

Conforme destacado na Se¢do 4.2 o processo de migragcdo geralmente se inicia nos servidores,
e geralmente é menos trabalhoso ajustar sistemas em Soffware Livre do que proprietdrios. De
qualquer forma, as opcdes para implementagdo para acesso dual em um processo de migracao para
Software Livre estdo apresentadas na Tabela 12.1, determinando 4 cendrios distintos: servidores
em Software Livre/Unix e clientes Software Livre; servidores em Software Livre/Unix e clientes
Windows® ; servidores Windows® e clientes Software Livre, e; servidores e clientes Windows® .

12.5 Ferramentas

Esta Secdo discute alguns dos componentes-chave em Software Livre que serdo usados qual-
quer uma das rotas de migracdo a ser executada.

12.5.1 Samba

O Samba € um conjunto de programas integrados desenvolvido para autenticacdo de usudrios
e compartilhamento de arquivos e impressoras em redes mistas. E distribuido sob licenca GPL,
caracterizando-se como Software Livre.
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Tabela 12.1: Opcdes de implementagdo do acesso dual.

Servidores Windows®

Servidores em Software Livre e Unix

Clientes
Windows®

Acesso a Arquivos SMB € padrao.

Servidores suportam SMB usando o
pacote Samba. E um software ma-
duro com um desempenho excelente.

Clientes de
Software
Livre

Clientes GNU/Linux podem acessar
cotas SMB. E possivel adicionar ser-
vico NFS a servidores Windows® ,
mas o custo envolvido deverd ser

Acesso a Arquivos NFS € padrao. Os
clientes GNU/LINUX podem usar
SMB como parte de um plano de mi-
gracao.

considerado.

O Samba implementa o protocolo SMB', equivalente ao protocolo NetBEUI? da Microsoft® ,
capaz de interligar plataformas GNU/Linux, Unix e variantes, Windows® , Macintosh® , Amiga®
Novell® e Netware® . Pode atuar como um Windows NT® Domain Controller e é capaz de ar-
mazenar dados de geréncia de dominio em um diretdrio acessado através de LDAP.

Sao fornecidas ferramentas, no pacote cliente, tteis para diagnosticar problemas com redes
SMB e implementar criptografia.

Pode-se realizar configuracdes do Samba remotamente por meio da ferramenta SWAT (Samba
Web Administration Tool), que disponibiliza as configuracdes do servidor via interface web. Dessa
forma torna-se possivel que a configuracdo do Samba seja efetuada a partir de qualquer maquina
cliente no dominio. A Figura 12.3 apresenta a interface bdsica do SWAT.

Em fun¢do da sua capacidade de interoperar com diversos sistemas operacionais, o Samba
torna-se solucdo capaz de auxiliar os projetos de migragdo. Ele é mantido por um grupo cen-
tral de 30 voluntdrios ativos por todo o mundo. Mais informacgdes podem ser encontradas em
<http://www.samba.org.>.

12.5.2 OpenLDAP

O OpenLDAP é uma implementacdo do Lightweight Directory Access Protocol (LDAP), um
dos principais protocolos de servicos de diretdrio. O OpenLDAP prové as funcionalidades bésicas
para o funcionamento do servico de diretério, o que inclui um banco de dados (também sendo
possivel utilizar um banco externo); ferramentas bésicas para geréncia dos dados (inclusdo, pes-
quisa, remog¢do de informacdes); esquemas tradicionais de dados e ferramentas para replicacdo e
distribui¢d@o da 4rvore do diretério.

O OpenLDAP ¢ mantido pela OpenLDAP Fundation, cujo criador continua sendo o principal
responsével pelo desenvolvimento do produto. Detalhes podem ser encontrado no sitio do projeto:
<http://www.openldap.org>.

! Server Message Block.
2NetBIOS Extended User Interface.
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Figura 12.3: Administragdo do Samba via SWAT

Existem diversas ferramentas em software livre destinadas a auxiliar na geréncia de servicos
de diretério baseados em LDAP, como o OpenLDAP. Algumas destas ferramentas sdo o phpLDA-
Padmin?, 0 GQ*, o LDAP Explorer Tool’ e o JXplorer®.

12.5.3 NSS e PAM

NSS

O NSS € o Name Service Switch, uma tecnologia usada pelo GNU/Linux e por algumas varian-
tes do Unix, para permitir que diferentes servigos de pesquisa de nomes sejam usados na procura
de hostnames, nomes de usudrio, nomes de grupo etc. Existem diversos médulos disponiveis. Os
mais relevantes sio:

1. Arquivos: é possivel permitir consultas simples de hostnames, usudrios, grupos de usudrios
baseadas em arquivos de texto locais;

2. DNS: Consultas de hostnames baseadas em Domain Name System (DNS);

3. LDAP: Consultas baseadas em LDAP — em sua maior parte nomes de usudrios e grupos de
usudrios, mas também util para outros propdsitos;

3
4
5

" http://www.phpldapadmin.com.
http://biot.com/gq.

" http://ldaptool.sourceforge.net.

6
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4. SMB: Consultas usando protoloco Windows® SMB (veja 12.5.5);

5. NIS: Consultas de usudrios e grupos de usudrios em bases de dados Network Information
System (NIS), muito utilizadas em ambientes Unix. O arquivo de configuracdo do NSS ¢
feito normalmente pelo arquivo /etc/nsswitch.conf..

PAM

O PAM (Pluggable Authentication Module) € um sistema livre de autenticacdo modular uti-
lizado pelo GNU/Linux e por diversos outros sistemas Unix-Like. Por ser um sistema modular
de autenticacdo ele permite grande flexibilidade na configuragao dos processos de autenticacio e
autorizacao dos usudrios. Alguns médulos interessantes sao:

1. LDAP: usa operacdes LDAP para verificar as credenciais do usudrio. (O Active Direc-
tory® € um protocolo baseado no LDAP, logo € possivel autenticar usudrios em dominios
Active Directory® );

2. SMB: permite verificar as credenciais de um usudrio em um dominio WinNT;
3. Access: acesso restrito aos servigos da rede;

4. Cracklib: torna obrigatéria a checagem de qualidade das senhas dos usudrios. (inibindo
senhas “fracas” do tipo lalal123, 123456 etc.);

5. Smartcard: permite fazer a autenticacdo de um usudrio com um smartcard.

Um howto inicial pode ser encontrado em
<http://www.faqgs.org/docs/Linux—HOWTO/User—Authentication-HOWTO.html>.
A documentacio on-line pode ser encontrada em:
<http://www.kernel.org/pub/linux/libs/pam/Linux—PAM-html>.

Alguns médulos podem ser encontrados em
<http://www.kernel.org/pub/linux/libs/pam/modules.html>.

12.5.4 Acesso a arquivo GNU/Linux SMBFS

O Samba permite que um sistema Software Livre forneca servigo de arquivo a clientes Windows® .
Ja o SMBEFS trabalha de forma inversa: permite que um sistema Software Livre acesse arquivos
mantidos em servidores Windows® . O SMBFS ¢ disponibilizado com as mais recentes distribui-
¢des GNU/Linux, porém nao é encontrado normalmente em sistemas Unix comerciais.

O modelo acesso-controle usado pelos sistemas de arquivos Windows® ¢ diferente do usado
por GNU/Linux e outros sistemas Software Livre; portanto, ha algumas limitacdes com relagdo ao
que se pode conseguir com o SMBFS.
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12.5.5 Winbind

Outro produto do time Samba, o Winbind, permite que maquinas GNU/Linux individuais
sejam anexadas ao dominio Windows NT® . Mantém mapeamento entre autenticadores Windows
NT® (SIDs) e UIDs e GIDs Unix-style. O Windbind pode fazer muitas outras coisas que reduzem
a carga nos administradores de sistemas, como montar ambientes Unix-style para pessoas que
estiverem conectando-se (login) pela primeira vez.

A desvantagem do Windbind em grandes redes € que cada cliente de computador constrdi o
préprio mapeamento entre os autenticadores Windows® e Unix. Isso pode causar problemas em
estagios posteriores da migracdo, quando os servidores de arquivos Software Livre forem introdu-
zidos.

Ao usar o Winbind, nomes de usudrio e nomes de grupo usados por GNU/Linux sdo formados
concatenando o nome do dominio Windows NT® com o nome de usudrio Windows NT® , para
formar uma tnica série. Isso pode levar a certa confusdo, ja que muitos utilitdrios Unix-style
s6 fornecem espago na sua producdo para nomes de usudrio de oito caracteres. Nomes maiores
gerados pelo Winbind aparecem truncado na tela.

12.6 Migrando o ambiente do sistema operacional

12.6.1 Acrescentar servidores GNU/Linux individuais a um dominio Windows NT®
existente

A configuracgdo é relativamente simples:

1. Instale um servidor GNU/Linux, dando-lhe um endereco IP fixo.

2. Assegure-se de que os pacotes Samba estejam instalados. Serdo necessarios o Samba ori-
ginal, 0 common-samba € 0 client-samba. Eles estdo normalmente incluidos em uma
instalacdo “servidor”.

3. Edite o arquivo </etc/samba/smb.conf>, configure o pardimetro “security=domain”,
definindo o nome do dominio (grupo de trabalho). Liste o PDC e quaisquer BDCs como
servidores de senha. Defina as partes a serem servidas pela maquina.

4. Crie quaisquer diretérios que devam ser compartilhados e configure as propriedades e per-
missdes associadas.

5. Junte a maquina ao dominio Windows NT® existente, usando a senha do administrador do
dominio (ou qualquer outro nome de usudrio e senha que tenha o privilégio de fazer isso):
smbpasswd —7j NOMEDODOMINIO -r NOMEDOPDC -U ContaDoAdministrador.

6. Inicie o samba e configure para que ele reinicie quando o computador for religado:

/etc/init.d/smb start

chkconfig smb on.
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O servidor agora aparecerd na lista de maquinas do dominio e poderd ser usado como um
servidor Windows NT® .

12.6.2 Utilizar estacoes de trabalho GNU/Linux em dominios Windows NT®
Configuracao simples para pequeno nimero de maquinas

Nos primeiros estdgios de teste das ferramentas Software Livre, € muito ttil operar maqui-
nas individuais GNU/Linux com configuracdes bem simples. Elas podem acessar arquivos em
servidores Windows® para compatibilidade e testes de migragdo usando o comando smbmount.

“Montar” € o termo Unix/Software Livre para tornar um disco ou um sistema de arquivo re-
moto parte da hierarquia de arquivo da maquina local. O processo € normalmente feito de forma
automaética na hora do boot, sob o controle do arquivo /etc/fstab, porém também pode ser feito
de forma interativa. Por exemplo, o comando para trazer um CD-ROM ISO-standard para dentro
do sistema de arquivo, sob o controle do sistema de arquivo /mnt /cdrom seria:

mount /dev/cdrom /mnt/cdrom

O comando mount tem seu uso normalmente restrito ao usudrio root por razdes de seguranca.
Este nao € um problema onde a maquina esteja sendo usada por um administrador do sistema,
mas pode ser problematico quando estd envolvido um usudrio no-técnico. O GNU/Linux oferece
algumas saidas para este problema:

1. Use uma entrada especial em /etc/fstab, que permita a usudrios comuns montar certos
objetos pré-definidos. Essa é a maneira usual para possibilitar que cd-roms e disquetes
sejam montados quando solicitados. Os arquivos montados normalmente aparecem como
propriedade de quem montou o dispositivo.

2. Use um programa setuid-root para a operagio privilegiada, checando antes se é segura. E a
forma mais facil de lidarmos com a montagem de partes remotas de Windows® .

3. Existem Gerenciadores de Arquivos graficos como, por exemplo, Nautilus e Konqueror, que
permitem o acesso aos dispositivos de forma transparente para o usudrio.

4. Use um automounter para montar sistemas de arquivos quando forem acessados pela pri-
meira vez e para desmontd-los quando ndo estejam mais em uso. O automounter opera
como um daemon e é normalmente dirigido por dados de configuracdo de rede. Isso de-
manda esfor¢co maior de configuracdo do que outros métodos, porém é bastante ttil em
grandes redes. Neste esquema, usaremos os comandos smbmount e smbumount para fazer
parte de um Windows® existente parecer parte do sistema de arquivo GNU/Linux.

Nos sistemas GNU/Linux, os programas smbmount e smbumount fazem parte do pacote
samba-client; portanto, assegure-se de que vocé instalou samba-common e samba-client.
Esses programas sao desenhados de tal forma que as partes criticas podem receber alguns
privilégios de root, embora ndo sejam instalados dessa forma por default; entdo alguns pou-
cos comandos devem ser operados por root antes de serem usados pela primeira vez:
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chmod u+s /usr/bin/smbmnt /usr/bin/smbumount.

Note que o comando muda: smbmnt ao invés de smbmount. Isso € importante porque
smbmnt encapsula somente as fun¢des de smbmount que requerem privilégios de root. Isso
feito, qualquer usudrio pode usar 0 smbmount € 0 smbumount, € eles funcionardo com os
privilégios de root.

Dessa forma, qualquer usudrio podera utilizar um compartilhamento Windows® como parte
do seu sistema de arquivos GNU/Linux, montando-o em um diretdrio.

Como exemplo, suponhamos que o usudrio GNU/Linux silva deseja acessar arquivos em um
servidor Windows NT® chamado NT4SERVER no dominio CONTABIL, que sdo partilhados sob
o nome PESSOAL e propriedade do usudrio de Windows® JOSESILVA. O usudrio silva inicia o
processo criando um novo diretério no GNU/Linux, chamado nt files (a definicdo do nome fica
por conta do usudrio) onde serd montado o compartilhamento Windows® :

mkdir ~/ntfiles — A notacgdo “~” significa “no meu diretério pessoal”.

O processo de criagc@o do diretério sé precisa ser feito uma vez. Para montar o compartilha-
mento, utiliza-se o comando:

smbmount //ntdserver/pessoal ~/ntfiles \

-0 username=josesilva,workgroup=contabil

O comando deve ser digitado em uma linha, ou dividido com caracteres de continuacio de
linha “\” conforme demonstrado. Serd solicitada a senha do usudrio JOSESILVA no servidor
indows® , 5 utenticaca usudrio silva A uiv i ibiliz
Windows® , e apds a autenticagido o usudrio si/ oderd acessar os arquivos disponibilizados
pelo servidor no diretério nt £iles. Para evitar todo o processo a cada login esse procedimento
pode ser implementado em um script.

Dessa forma, a parte montada comporta-se como se fosse parte do disco local. Pode-se criar,
apagar e editar arquivos. Entretanto, ndo hd possibilidade organizar o controle de acesso ao estilo
Unix: os controles de propriedade de arquivos e diretérios ndo surtirdo efeito.

Antes de encerrar a se¢do (logout), é interessante desmontar a parti¢ao:
smbumount ~/ntfiles
Esse procedimento pode tornar-se automadtico no processo de logout, caso desejado.

O procedimento descrito nesta Se¢do ndo cria qualquer ligacdo permanente entre contas no
GNU/Linux e contas nos servidores Windows NT® existentes; portanto, usudrios e senhas devem
ser mantidos separadamente em cada maquina. O esfor¢o de gerenciamento envolvido pode rapi-
damente tornar-se excessivo a medida que o nimero de maquinas aumente; portanto, este esquema
s6 é realmente apropriado para pequenos ambientes.
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Configuracio mais eficiente para ambientes mais complexos

Onde um grande projeto piloto de implementacdo de um ndmero expressivo de estacdes de
trabalho em Software Livre for requerido, pode ser conveniente manter ainda os servigcos de auten-
ticagdo e compartilhamento de arquivos nos servidores Windows NT existentes. O daemon do
Winbind do Samba fornece um modo facil de ligar os dois ambientes. Tanto o Samba como o
Windbind sdo partes-padrdo da maioria das distribuicdes GNU/Linux, porém podem ndo estar
instalados por default em configuragdes de estacdes de trabalho. Para usar o Winbind, devem ser
instalados os seguintes pacotes: samba, samba—-common € samba—-client.

O arquivo /etc/samba/smb.conf deve ser editado para mostrar o nome correto do dominio
Windows NT® na linha do workgroup e para colocar o Sistema no modo de seguranca domain.
Os dados de seguranca do Winbind também estdo na se¢do global deste arquivo, por exemplo:

# separate domain and username with ’+’, like DOMAIN+username
winbind separator = +

# use uids from 10000 to 20000 for domain users
winbind uid = 10000-20000

# use gids from 10000 to 20000 for domain groups
winbind gid = 10000-20000

# allow enumeration of winbind users and groups
winbind enum users = yes

winbind enum groups = yes

# give winbind users a home directory location
template homedir = /home/winnt/%D/%U

# and a shell

template shell = /bin/bash

Para que o Winbind trabalhe, certos servi¢os devem estar funcionando. Para inicid-los e para
garantir que iniciem a cada reboot, utilize os comandos:
chkconfig smb on
chkconfig winbind on

/etc/init.d/smb start
/etc/init.d/winbind start

Junte a maquina ao dominio Windows NT® existente, usando a senha do administrador do
dominio (ou qualquer outro usudrio e senha que tenha o poder para fazer isso):

smbpasswd -3 NOMEDODOMINIO -r NOMEDOPDC -U ContaDoAdministrador

Agora deverd ser possivel conseguir listas de usuarios Windows® e grupo com o comando
whbinfo:

wbinfo -u
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wbinfo -g

Para que os dados do Winbind estejam disponibilizados no sistema, é necessdrio editar arqui-
vos de configuragdo PAM e NSS. Isso deve ser feito com muito cuidado, porque vocé pode ficar
bloqueado fora do sistema se esses arquivos forem avariados.

Em /etc/nsswitch.conf acrescente a palavra winbind as linhas passwd e group.

Em /etc/pam.d/system—auth acrescente a seguinte linha:

auth sufficient /lib/security/pam_winbind.so use_first_pass

logo apés a linha auth equivalente que utliza pam_unix. Finalmente, insira a seguinte linha:

password sufficient /lib/security/pam_winbind.so use_first_pass

logo apds a linha password equivalente que usa pam_unix.

Serd necessario reiniciar o Name Service Cache Daemon neste estagio:

/etc/init.d/nscd restart

A traducdo de usudrios e grupos Windows® para formato de arquivo de senha Unix-style, pode
ser vista agora com:

getent passwd
getent group

Para automatizar a criagdo de diretdrios pessoais de usudrio no primeiro login, adicione a parte
session de /etc/pam.d/system—auth:

session required /lib/security/pam_mkhomedir.so skel=/etc/skel/ umask=0022

Tenha certeza de que o texto foi inserido em uma tnica linha conforme apresentado.

Note que isso ird criar um diretério pessoal Unix separado para o usudrio em cada estacdo de
trabalho que utiliza. Também pode ser ttil para inserir um script no diretério /etc/skel, para
que cada usudrio tenha que montar seus arquivos Windows NT® em um local padrdo na hora do
login.

12.6.3 Utilizar estacoes de trabalho GNU/Linux em dominios Active Directory®

Em principio, maquinas estagdes de trabalho GNU/Linux podem juntar-se ao dominio AD
(Active Directory® ) quase que da mesma forma que se juntam ao dominio Windows NT® . Na
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verdade, se o dominio AD estiver funcionando em modo compatibilidade -NT, entdo exatamente
0 mesmo processo pode ser usado.

O dominio AD também oferece a possibilidade de usar o LDAP para autenticagcdo e consulta
de dados. Este é o mesmo esquema proposto para redes maiores de sistemas Software Livre puro,
e vale a pena ser considerado. Ao estender o esquema AD para incluir dados Unix, serd possivel
gerenciarmos os usudrios e os servidores de estacdes de trabalho Software Livre, com ferramentas
de administracdo AD. Para o esquema Winbind usado com o Windows NT® , ¢ preferivel arma-
zenar os dados de forma centralizada, ja que ele mantém a organizagdo entre as IDs Windows
NT® e as Ids Unix consistentes entre todas as maquinas.

12.6.4 Substituir o Windows NT® PDC/BDC por Samba+LDAP

O Samba pode cumprir o papel de Primary Domain Controller, permitindo, assim, que to-
dos os servidores Windows® sejam eliminados, até mesmo se ainda forem necessdrios clientes
Windows® . Observe que nao é possivel substituir somente o0 PDC ou somente um BDC em um
dominio: todos os controladores de dominios devem estar operando 0 mesmo sistema, seja ele
Windows® seja Samba. Isso ocorre porque, em parte, o protocolo de réplica do PDC ndo foi
submetido a uma engenharia reversa.

Instalar um Samba+LDAP Domain Controller é trabalho extenso para descrevermos aqui, que
pode ser feito em aproximadamente um dia por uma pessoa experiente. A maior tarefa é planejar
a migracio dos nomes de usudrios e nomes de grupos de um dominio existente. Uma parte do
trabalho € descrita pelo Samba-LDAP-HOWTO do IDEALX (veja referéncias na Secdo 12.12). A
mesma fonte fornece um conjunto de estruturas de ferramentas de migragao.

O processo pode ser resumido da seguinte forma:

1. Instale o(s) servidor(es) Software Livre com Samba e OpenLDAP. Pode ser necessdrio cons-
truir o Samba a partir da fonte; por exemplo, o Red Hat Linux 7.3 ndo inclufa a versdao com
LDAP disponibilizada.

2. Adicione as definicdes do esquema Samba ao servidor LDAP.

3. Instale o servidor LDAP com uma base apropriada Distinguished Name (DN) e uma estru-
tura de arvore de diretério (possivelmente usando as ferramentas do IDEALX para popular
a drvore com entradas boilerplate).

4. Inicie o Samba e teste a fungdo Domain Controller.

5. Use o pwdump no PDC para listar todas as entradas de usudrios no Samba. Transfira o
resultado como arquivo texto para o servidor Software Livre.

6. Configure a ferramenta IDEALX smbldap-migrate-accounts.pl para igualar com o
ambiente em construg@o. Isso ndo € coisa simples, pois h4 varias op¢des a serem implemen-
tadas.

7. Faga operar o smbldap-migrate-accounts.pl nos dados transferidos do PDC. Isso ird
criar entradas no LDAP para todos os usudrios do dominio. Também ird instalar suas se-
nhas SMB para igualarem-se as senhas usadas no Windows NT® (porém isso ndo permitird
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logins Unix ou GNU/Linux, ja que as senhas do Windows NT® siao embaralhadas e o es-
quema dos sistemas Software Livre € diferente). A ferramenta pode criar diretdrios pessoais
ao mesmo tempo, caso desejado.

8. Copie arquivos de usudrios e perfis roving dos servidores Windows® para os servidores
Software Livre, ou religue os servidores Windows® existentes aos dominios agora servidos
por Samba Domain Controllers.

Grandes redes provavelmente necessitardo de multiplos servidores LDAP com réplica de dados
para flexibilidade. Se um Samba Domain Controller estiver associado a cada servidor LDAP, pode
ser realizado esquema muito parecido com a instalacdo do Windows® PDC/BDC.

Ha outras questdes a serem consideradas, tais como:

1. Escolha das ferramentas para gerenciamento do usudrio.

2. Modo como os grupos Windows NT® e ACL serdo organizados nos grupos Unix-style e
ACL.

3. Uso ou ndo de novo nome de dominio para o servigo baseado em Software Livre.

4. Modo como criar misturas de senhas utilizaveis pelos sistemas Software Livre (ou continuar
a usar as misturas Windows NT® ou as LANMAN, até em ambiente puramente Software
Livre).

12.6.5 Substituir o Active Directory® Windows 2000® por LDAP

O volume de dados mantido em um Active Directoryfica em um depésito acessivel LDAP.

A primeira vista, isso deveria facilitar a substitui¢do dos servidores AD por equivalente Software
Livre. Infelizmente este ndo € o caso: os sistemas Windows 2000n@o usam LDAP puro para todos
os acessos a dados, e sim uma variante ndo padronizada do Kerberos para autenticacdo.

Muitos grupos de trabalho de Software Livre estdo se dedicando para resolver esse problema;
porém, até o momento em que escrevemos este Trabalho, a tnica forma possivel de dar suporte
aos clientes Windows 2000e Windows XP® ¢ fazé-los operar no dominio Windows NT® , como
descrevemos acima.

12.6.6 Executar uma infraestrutura GNU/Linux paralela e migrar usuirios em
grupos

Substituindo todos os clientes Windows® por GNU/Linux

Este é o mais simples de todos os esquemas de migracdo possiveis. A interacio entre os
sistemas Windows® e Software Livre é limitada a transferéncia exclusiva de arquivos de usudrios.
Em linhas gerais, o processo é:
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10.

11.

12.

. Construir o ndcleo do ambiente Software Livre. Isso inclui servidores LDAP para manter a

configuragdo e os dados do nome de usudrio, servidores de instalagdo master, um ou mais
servidores de arquivo e de impressao e estagdes de trabalho suficientes para o pessoal de
gerenciamento de sistemas.

. Construir a instalacdo para desenvolvimento e treinamento, com esta¢des de trabalho sufi-

cientes para permitir o treinamento de grupos de pessoas. A tarefa inicial dessa instalacdo
€ validar e sintonizar a configuragdo antes da primeira apresentacido do trabalho. Nesse
estigio, o processo de construcdo da estacdo de trabalho deve terminar de forma que as ma-
quinas estejam configuradas com minimo esforco humano. E muito importante que todas
as miquinas estejam configuradas exatamente da mesma forma durante a primeira fase de
apresentacdo do trabalho; portanto, isso deve ser testado cuidadosamente.

Usar a instalagdo de desenvolvimento e treinamento consultando os representantes da base
de usudrios para gerar entusiasmo pelo Projeto e para reunir feedback sobre a interface do
usudrio. Fazer mudancas de acordo com as necessidades, de forma a chegar a imagem
difundida. Chegar a um acordo sobre os requisitos para o treinamento e a agenda.

. Construir um conjunto de novas estacdes de trabalho suficiente para substituir o equipa-

mento que estd sendo usado pelo primeiro grupo a migrar para sistemas Software Livre.

Registrar o primeiro grupo de usudrios no sistema novo.

. Treinar o primeiro grupo de usudrios no sistema novo.

. Caso necessdrio, reconfigurar quaisquer configuracdes alteradas durante o treinamento de

forma a que todos comecem com ambiente novo.

. Substituir o primeiro grupo de estacdes de trabalho PC pelos sistemas Software Livre pré-

construidos. Ao mesmo tempo, copiar os arquivos dos grupos para os novos servidores de
arquivos e configurar a copia original para “somente para leitura”.

. Oferecer suporte ativo ao primeiro grupo, enquanto eles se acostumam a usar o sistema

Software Livre.

Fazer a atualizagao dos PCs removidos do primeiro grupo de acordo com a necessidade e
instalar a imagem de estacdo de trabalho padrao.

Repetir o procedimento a partir do item 5 com o préximo grupo de usudrios.

Quando todos os usudrios tiverem migrado para os sistemas Software Livre, fazer cOpias de
todos os arquivos dos velhos servidores e tird-los de circulacdo.

Mantendo alguns clientes Windows®

Onde for necessario manter alguns clientes Windows(por exemplo, para dar suporte a algumas
funcgdes cuja migracdo ndo é economicamente indicada devido a softwares ndo transferiveis), ha
duas opg¢des principais:

1.

Reter um pequeno dominio Windows® , usando um ou mais servidores Windows® .
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2. Dar suporte aos clientes Windowsde servidores baseados em Software Livre usando o Samba.

O caminho escolhido dependerd do motivo pelo qual os clientes estdo sendo retidos e da sua
distribuicdo geogréfica.

Em qualquer caso, é provavel que o Samba seja utilizado em um ou mais dos novos servidores,
para fornecer compartilhamento de arquivos entre clientes Windowse clientes com base Software
Livre.

12.7 Migrando aplicativos tipo servidor

12.7.1 Servidores da Web: mudando do IIS para o Apache

O servidor da web usual do Windows® ¢& o IIS (Internet Information Services), que fornece
servicos HTTP, FTP e Gopher em um pacote. O IIS € conhecido por apresentar problemas com
seguranga e estabilidade, o que fez muitas organizagGes substituirem-no por um servidor alterna-
tivo. Na verdade, apds a divulgacdo em 2001 de problemas, analistas de Gartner publicaram um
estudo com recomendacdes a seus clientes sugerindo que o IIS néo fosse utilizado para fungdes
criticas, até que fosse completamente reescrito pela Microsoft.

H4 vaérios servidores de rede a escolha para substituir o IIS. Muitos s@o livres ou possuem
condicdes de licenca muito liberais. Alguns dos servidores usados mais amplamente estio comen-
tados na Secao 10.3.5.

Ao migrar sitios do IIS, a opcao usual é o Apache, freqiientemente com PHP ou médulos Perl
para criptografar. O Apache trabalha em GNU/Linux, FreeBSD, quase todas as outras variantes
Unix e também no Windows. Isso oferece ampla gama de opcdes de migracio.

Questoes de Migracao

1. Nomes de Arquivos e URLs

Ao mudar um simples sitio do IIS no Windowspara o Apache no GNU/Linux ou Unix, a
principal questdo a qual devemos estar atentos € que o sistema de arquivo do Windowsignora
“caixa alta/caixa baixa” em nomes de arquivos, porém a maior parte dos sistemas de arqui-
vos GNU/Linux ou Unix sdo sensiveis as “caixa alta/caixa baixa”. Como a hierarquia das
paginas da web € normalmente representada diretamente no sistema de arquivo, significa
que URLs tornam-se sensiveis no ambiente Unix ou GNU/Linux.

Infelizmente, sitios escritos com software Windowsfreqiientemente t€m uso inconsistente
de caixa alta e caixa baixa e, em algumas vezes, tém o caractere “\” em URLS, nos casos
em que a estrutura de arquivo do sitio contém um subdiretério. Na verdade, o sitio exemplo
distribuido com as versdes mais recentes do IIS apresenta ambas as questdes. Ha solucdes
paliativas faceis para os dois problemas no Apache, as quais sdo demonstradas em exemplo
no decorrer do Capitulo. Todavia, como regra, ¢ melhor corrigir tais problemas nos dados
do sitio.
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2. Mapas de imagem tipo servidor

Alguns sitios mais antigos usavam mapeamentos processados pelo servidor (server-side),
para permitir que os cliques em diferentes dreas de uma imagem levassem a variados en-
derecos de destino. Atualmente este tipo de mapeamento ndo é recomendado porque ndo é
eficiente e ndo opera bem com navegadores em modo texto, mas ainda assim alguns sitios o
utilizam.

Os mapas processados por servidor, no IIS® , sdo arquivos com extensdo “map”, e seu
formato néo € compativel com os arquivos equivalentes do Apache.

A melhor solucio consiste em converter qualquer mapa server-side para que o processa-
mento seja feito pelo cliente (client-side), uma vez que isto provém diversas vantagens. Se
isto ndo for possivel, um simples script Perl pode ser utilizado para converter os arquivos
num formato compreensivel pelo Apache.

3. Scripts e conexdes de bancos de dados

Sitios mais complexos tendem a ter paginas dindmicas baseadas em scripting e acesso a
banco de dados. A maior parte dos sitios IIS usam ASP (Active Server Pages) como estru-
tura de scripting e podem usar o Accessou o SQL Server para banco de dados, dependendo
do tamanho do aplicativo.

H4 muitas formas de lidar com a migracao de scripts ASP. Algumas das mais populares sdo:

(a) Pacote Chili!Soft ASP para Unix (agora chamado Sun ONE Active Server Pages)
(b) ASP2PHP;
(c) Apache::ASP;

(d) Conversao manual para uma nova linguagem;

O Chili!Soft ASP é um produto proprietdrio, mas, em alguns casos, pode oferecer uma rota
de migracdo econdmica.

O ASP2PHP ¢ um conversor de script independente, que converte arquivos de texto escritos
em ASP e VBScript em arquivos de texto escritos em PHP. Estd sendo desenvolvido um
suporte para arquivos ASP usando JScript. O PHP é uma estrutura de web-scripting muito
popular com caracteristicas similares ao ASP e pode ser, portanto, uma forma de transi¢cao
bem f4cil para os desenvolvedores. Para grandes projetos é sempre bom fazer uma separacio
maior entre desenho de pagina e 16gica do script do que os modelos ASP ou PHP permitem.
Nesses casos, uma conversdo manual usando um sistema baseado em modelo pode ser op¢ao
melhor.

O Apache::ASP fornece caracteristicas ASP diretamente por meio da estrutura Apache,
junto com scripting em Perl.

Em alguns casos, pode ser melhor considerarmos uma conversdo manual de ASP para nova
estrutura. Isso garante maior flexibilidade, e sitios complexos podem beneficiar-se bastante
na mudanca para um sistema baseado em modelo como o Template Toolkit’.

Todos os sistemas de scripting Apache possuem facilidades de acesso a base de dados para
ampla faixa de tipos de bancos de dados (SQL, flat file, indexed, LDAP, NIS etc); portanto,
podem ser construidos sitios dindmicos de qualquer complexidade.

7 http://www.tt2.org.
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4. Extensdes FrontPage®

O pacote de web-design do FrontPage® introduziu um conjunto de extensdes que permitem
gerenciamento remoto de contetido da web. Tem sido usado desde entdo por outros pacotes
de web-design.

As extensdes FrontPage® sao disponiveis para sistemas Unix, porém nao universalmente
populares com administradores Apache por vdrias razdes, incluindo questdes de seguranga e
grande ndmero de mudancas introduzidas na drea de armazenamento da pagina web padrio.
Ha disponivel agora uma substituicao baseada em padrdes no formato protocolo WebDAV
(RFC2518) que oferece suporte da maior parte dos servidores de web (inclusive Apache,
usando o médulo mod_dav) e é o protocolo de gerenciamento de sitio preferido atualmente.
Alguns fornecedores de software proprietdrio fornecem suporte ao WebDAYV. Portanto, um
servidor Linux/Unix/Apache pode dar suporte tanto a clientes Software Livre quanto a cli-
entes proprietdrios usando 0 mesmo mecanismo.

Migrando um sitio Internet estatico

Este exemplo mostra um processo completo para migrar um sitio simples e estatico do IIS no
Windows NTpara o Apache no GNU/Linux.

1. Prepare o servidor GNU/Linux, conecte-o a rede e teste o0 Apache. A maior parte das distri-
buicdes GNU/Linux fornecem pacotes Apache pré-configurados. As questdes de seguranca
devem ser consideradas antes para conexao a internet.

2. Localize os dados do sitio no servidor IIS (usualmente em C:\InetPub) e faca uma cépia
pronta para transferéncia, por exemplo, usando um pacote de arquivo Zip.

3. Copie o arquivo Zip para a maquina GNU/Linux (usando, por exemplo, FTP) e desempacote-
o no local escolhido para os dados do sitio. Esse local é configurado como DocumentRoot
no arquivo httpd.conf do Apache e normalmente encontra-se em /var/www/html.

4. Edite httpd.conf e acrescente default.htm a cldusula Directorylndex. Por conven-
¢80, o Apache € configurado para procurar por default/homepages chamadas index.html,
enquanto o IIS usa default. htm. Isso permite o uso dos dois nomes.

5. Nesse estagio, o sitio deve comecar a funcionar, embora deva ser acessado pelo nome do
novo servidor em vez do préprio URL. Também podem acontecer problemas onde os dados
do sitio fazem uso inconsistente das caixas alta e baixa nos nomes de arquivos € URLs e
onde “\” tenha sido usado em URLs.

6. Se possivel, teste o sitio neste estdgio e corrija quaisquer problemas por meio da edi¢do dos
dados do sitio. Isso possibilitard melhor desempenho. H4 ferramentas disponiveis de che-
cagem automatica, as quais percorrerao o sitio e dirdo se alguns pontos de ligacdo apontam
para locais ndo disponiveis. Vocé€ também pode fazer, nesse estdgio, uma lista das pdginas
ndo alcangdveis e passar todas por um testador HTML.

7. Caso ndo seja possivel consertar os dados do sitio, acrescente as seguines linhas de configu-
racdo ao arquivo httpd.conf:
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10.

11.

LoadModule speling_module modules/mod_speling.so
AddModule mod_speling.c
CheckSpelling on

Note que isso produz varredura no diretério e redirecionamento do HTTP para cada parte
mal soletrada/com erros de caixas alta e baixa de um URL; portanto, deve-se prestar atencdo
as questdes de desempenho.

. Paginas que usam “\” incorretamente em URLs podem ser manejadas usando mod_rewrite,

através da adicdo das linhas abaixo ao httpd.conf:

RewriteEngine on
RewriteRule (.*)\ \(.*)$ $1/$2 [N]

Esse procedimento substitui a primeira \ por / na URL e depois repete, caso haja mais de
uma \.

. Verifique os mapas de imagem tipo servidor usando um comando do modo:

find /var/www/html -name ’x.map’ -print

Edite 2 mio, se houver somente um ou dois, ou use um script para conserta-los, se houver
muitos.

Nesse estdgio, todo o sitio deve estar trabalhando corretamente. Vocé pode configurar FTP,
Samba ou WebDAYV para prover acesso para a atualizacdo das paginas.

Para que o sitio entre em funcionamento, desconecte o velho servidor e mude o endereco IP
da nova maquina para substitui-lo, ou mude a entrada DNS do sitio para que esteja apontada
para o novo servidor.

Uma configuracao WebDAYV simples

O WebDAYV pode ser usado para gerenciar o contetido de alguns ou todos os seus sitios. Neste
exemplo, ele € usado para todo o sitio; logo, ndo deve ser permitido qualquer outro acesso. Outros
sistemas de gerenciamento, como FTP ou acesso direto ao arquivo, irdo confundir os clientes
WebDAV pois eles nao usam o mesmo esquema de travamento.

1.

3.

Faca um diretério para as travas WebDAV. Deve pertencer a0 mesmo usudrio € grupo no
qual o Apache funciona (veja op¢des de configuragdo de User e Group em httpd.conf).
Uma boa escolha seria /var/httpd/webdavlocks.

. Acrescente estas linhas a parte principal de httpd.conf:

Loadmodule dav_module libexec/libdav.so
Addmodule mod_dav.c
DAVLockDB /var/httpd/webdavlocks

Encontre o Directory ou Location associados a sitio default, e acrescente as linhas:
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DAV On

AllowOverride None

Options Indexes

AuthType Basic

AuthName “Sitio Managers Only”
AuthUserFile /var/httpd/htpasswd
<LimitExcept GET HEAD OPTIONS>
require valid-user
</LimitExcept>

4. Assegure-se de que os arquivos e os diretorios associados sejam propriedade do mesmo
usudrio e grupo em que o Apache funciona, usando um comando do modo:

chown —-R apache:apache /var/www/html

5. Crie o arquivo senha:

touch /var/httpd/htpasswd
chown root:apache /var/httpd/htpasswd
chmod 640 /var/httpd/htpasswd

6. Crie uma senha para um usudrio chamado webadmin (ou qulquer outro nome que vocé es-
colher):

htpasswd -m /var/httpd/htpasswd webadmin

7. Reinicie o Apache ou faca com que releia seus arquivos de configuracio, por exemplo:

/etc/init.d/httpd reload

8. Vocé pode gerenciar todo o sitio usando o protocolo WebDAV. O Windows 2000e os clien-
tes posteriores podem acessd-lo como um “Network Place” no Windows Explorer® , e os
aplicativos do Office podem salvar os dados diretamente no sitio. O GNU/Linux fornece
funcdes similares via davfs.

9. Note que o esquema aqui descrito fornece apenas seguranca limitada. Vocé deve ler o ma-
nual do Apache para obter mais detalhes sobre autenticacdo do usudrio e escolher um es-
quema apropriado para suas necessidades. Pode ser necessario usar o SSL para proteger as
transacdes; isso pode ser feito com o mod_ss1 do Apache.

12.7.2 Bancos de dados: mudando do Accesse do Servidor SQL para o MySQL ou
o PostgreSQL

Algumas pessoas na Administragdo podem utilizar o Access® para pequenos projetos de
bancos de dados. No entanto, o Accesstem severas limitagdes; nao foi desenhado para trabalho
multiusudrio pesado e ndo consegue lidar com grandes conjuntos de dados. Bancos de dados mai-
ores usam SQL Server, Oracle, Sybase, DB2 etc. No caso desses sistemas maiores, a solucao livre
seria o PostgreSQL ou o Firebird, migrando também os aplicativos do cliente para plataformas
Software Livre. Em alguns casos, particularmente nos quais a Administracao tenha profunda ha-
bilidade com o banco de dados existente e esteja utilizando muitos recursos proprietdrios, pode ser
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feita inicialmente apenas a migracao dos aplicativos do cliente, deixando a migracao do banco de
dados para outra etapa.

H4 formas-padrdo de conectar-se a bancos de dados relacionais pela rede; portanto, a escolha
da plataforma pode ser diferente para o banco de dados e os aplicativos do cliente. Além disso,
a maioria dos bancos de dados proprietdrio encontra-se disponivel em plataformas GNU/Linux e
Unix; portanto, € possivel mudar o sistema operacional sem ter que aprender um banco de dados
completamente novo.

Por sua vez, bancos de dados proprietarios podem ser itens muito caros, logo é importante
considera a migracdo do banco de dados para Software livre, mesmo que em uma segunda etapa.
Os trés mais conhecidos bancos de dados Software Livre sio MySQL, Firebird e PostgreSQL.
Sao produtos maduros com grandes bases instaladas e equipes de desenvolvimento ativas. Ambos
possuem bom suporte para o SQL padrdo e apresentam bom desempenho.

Também vale a pena lembrarmos que bancos de dados nio tém que ser relacionais. Algumas
tarefas se adaptam melhor com outros modelos, e o uso direto de um produto Software Livre,
como Sleepycat’s Berkeley DB, pode ser bastante eficiente. De forma similar, o modelo LDAP
de bancos de dados em rede de forma hierarquica € apropriado para alguns tipos de aplicativos
distribuidos.

Migrando bancos de dados Access®

Accesssé é disponibilizado em plataformas proprietdrias; portanto, caso esteja planejado um
ambiente completamente livre, seria interessante a migragcao da base de dados para MySQL e uti-
lizar PHP em ambiente Intranet, em substituicdo aos formulérios e ao relatério. Entretanto, isso
demandaria tempo maior para o desenvolvimento da interface do usudrio. Outro cendrio seria a
utilizacdo de algumas ferramentas livres que podem substituir completamente o Access® , como
Knoda® ,o Haccess’, o pgaccess”) e/ou o mdbtools'!, estando o Haccess ainda em desenvolvi-

mento.

1. Exportacdo/importacdo manual

H4 vérias formas de migrar dados do Accesspara outros bancos de dados. Para conjuntos
de dados simples, talvez a forma mais facil seja a de exportar as tabelas do Access® , como
arquivos CSV (Comma Separated Values), e depois importa-las para o novo servidor. Este
método requer que as tabelas sejam criadas & mdo no novo servidor primeiramente, mas nao
necessita de qualquer software especial.

Como exemplo, aqui estdo os comandos para criar um banco de dados com uma simples
tabela e importar um arquivo CSV para o MySQL.

Primeiramente, digite o seguinte comendo em um terminal (Shell prompt):

mysgl —user=myusername -p

8http://knoda.sourceforge.net
9http://haccess.sourceforge.net
]0http://www.pqaccess.orq
11http://mdbtools.sourceforge.net
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Em seguida entre com os seguintes comandos:

create database mydb;

use mydb;

create table mytable (

firstname char (30),

surname char (30),

postcode char (10)

)i

load data local infile ’exportfile.csv’
into table mytable

fields terminated by ’,’ enclosed by "'"/

lines terminated by '\ r\ n’;

2. Exportacdo/importagdo automatizada

Existem vdrios scripts e programas que exportam um banco de dados Accesscompleto com
toda a informac@o necessdria para recriar as tabelas em outro SGDB. Alguns deles produ-
zem arquivos para serem copiados para a nova plataforma, enquanto outros se conectam
diretamente pela rede e fazem as alteracdes imediatamente. Um exemplo dos scripts escri-
tores de arquivos € o exportsgl2.txt disponibilizado em
<http://www.cynergi.net/exportsqgl>.

Ele produz arquivos com instru¢des DROP TABLE, CREATE TABLE, € INSERT, que vao
replicar o banco de dados Access® em MySQL.

Virias outras ferramentas de migracao sdo descritas no documento de Paul Dubois “Migra-
ting from Microsoft® Access® to MySQL”'?.

Uma vez migrados os dados, € possivel continuar usando o Access como interface do usua-
rio, deletando-se as tabelas localmente e ligando-se as recém-criadas tabelas no servidor
MySQL.

Migrando bancos de dados do Servidor SQL

O processo € semelhante ao descrito anteriormente; para bancos de dados simples, geralmente
basta exportar os dados para um formato comum (usualmente CSV) e depois importa-los para o
novo banco de dados. Bancos de dados mais complexos, que incluem procedimentos de armaze-
nagem e triggers, precisardo de mais esforco. Nesses casos, vale a pena procurar entre a gama de
ferramentas disponiveis para auxiliar no processo de migragdo. Alguns deles sdo softwares livres,
outros, comerciais. Eis alguns exemplos:

1. O PGAdmin é um Software Livre para administracdo de bancos de dados PostgreSQL. Ha
utilidades plugin que conduzem a migracdo de dados de outras mdquinas de bancos de
dados. Mais informacéo disponibilizadas em
<http://www.pgadmin.org>.

12 http://www.kitebird.com/articles/access-migrate.html.
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2. O SQLPorter da Realsoftstudio é um produto comercial disponibilizado em muitas varian-
tes, dependendo da fonte e da mdquina de banco de dados alvo. Para mais informacdes, veja
em
<http://www.realsoftstudio.com/overview.php>.

3. O SQLWays da Ispirer ¢ produto comercial que da suporte a uma gama de maquinas de
bancos de dados. Veja em
<http://www.ispirer.com/products>.

4. O SQLyog é outra ferramenta comercial. Ele gerencia o MySQL e também conduz a migra-
¢do de dados de outros bancos de dados submetidos a ODBC: para outros detalhes, veja em
<http://www.webyog.com/sglyog>.

5. Ositio do MySQL apresenta uma vasta gama de outras ferramentas de migracdo:
<http://www.mysql.com/portal/software/convertors/index.html>.

Questoes de migraciao de bancos de dados

E mais provével que eventuais problemas venham a aparecer a partir dos utilitdrios auxiliares
e das linguagens scripting que cercam um banco de dados. O SQL € padronizado, porém os
fabricantes de bancos de dados criam particularidades ndo condizentes com o padrdo, encorajam
as pessoas a usarem suas extensdes nao padronizadas. Além disso, ha vdrias formas diferentes
para alcancar dado resultado em SQL, e a escolha do mais eficiente pode variar de um banco de
dados para outro.

Muitos aplicativos de bancos de dados sdo construidos com geradores de aplicativos ou cons-
trutores de formatos. Eles podem ndo funcionar com qualquer outro banco de dados que ndo
aqueles com os quais foram gerados.

Tanto o MySQL como o PostgreSQL desenvolveram-se muito nos dltimos anos; por isso, é
importante consultar revisdes recentes ao considerar qual produto usard e se iniciard a migracao.

12.7.3 Groupware: mudando do Exchange®

O Exchange® oferece servigos de correio, calendario e livros de enderecos. E normalmente
utilizado com o cliente Outlookno Windows® , embora algumas instalagdes também usem o
OutlookWeb Access(OWA) para fornecer fungdes bésicas por interface web.

Todas as fun¢des do Exchange® podem ser substituidas por pacotes Software Livre, freqiien-
temente de forma eficiente. Os problemas aparecem quando se tenta oferecé-las sem alteragdes
para os clientes Outlook® , j4 que o mecanismo de comunicagdo entre o Exchangee o Outlooké
proprietario. O Outlooké capaz de acessar alguns servicos baseados em padrdes abertos, embora
em alguns casos a experiéncia do usudrio seja diferente da encontrada ao usar o protocolo proprie-
tario.

Como resultado, vale a pena proceder a migragdo para um pacote cliente Software Livre ao
mesmo tempo em que a migracdo do servidor estd sendo feita, ji que a populacdo de usudrios verd
algumas diferencas, mesmo que tenham aderido ao Outlook® . O cliente para substituicdo mais
6bvio € o evolution da Ximian.
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Questoes gerais

Todos os usudrios do Exchange® terdo nomes de usudrio e senhas armazenados no Sistema.
As versdes recentes do Exchange® usam o Active Directorypara isso; portanto, as notas sobre
migracdo de dados de registro do usudrio que estejam em qualquer lugar do documento tam-
bém se aplicam ao Exchange® ® . Em sintese, servidores com base em Software Livre podem
acessar dados de registro via LDAP, de forma que os novos servidores possam usar o Active
Directoryexistente ou os dados podem ser migrados para um armazém de dados com base em
Software Livre, como o OpenLDAP.

Questoes de Correio

Usudrios podem ter um volume considerdvel de correspondéncia armazenada, tanto pessoal
quanto partilhada com membros de outros grupos. Deve haver requisito legal ou de procedimento
para manter o registro de toda a correspondéncia enviada e recebida. Nesse caso, 0 armazenamento
e 0 acesso a esses dados devem ser considerados. As pessoas com computadores portiteis podem
transferir toda a sua correspondéncia para o laptop, ou optar por manter uma cépia sincronizada
com o documento principal no depdsito central.

Ao planejar uma migracdo para os servigos de correio baseados no Software Livre, é impor-
tante localizar todos os dados armazenados e assegurar-se de que ainda estardo acessiveis apds a
transicao.

O Exchange® pode usar grupos Windowscomo listas de distribui¢do — sdo os mesmos grupos
que o proprio Windowsutiliza para controlar o acesso. Essa ndo é a maneira usual de manter
listas de distribuicdo em um ambiente Software Livre, porém ela pode contar com suporte, caso
desejado.

Caso o Outlookseja retido como cliente correio, deve ser reconfigurado para usar IMAP em
vez de acesso “original” as caixas de correio.
O Exchange ndo possui recurso de exportagdo, portanto a migracdo dos dados deve ser feita

por uma conexao de cliente.

Para mais detalhes sobre sistemas de correio Software Livre, verifique a Secdo 10.3.1 e o
Apéndice C.

Questdes de catalogo de enderecos

Usudrios do Outlookconstroem um catdlogo de enderecos pessoal automaticamente, ao enviar
e receber mensagens. Também possuem acesso a um ou mais catdlogos de enderecos comparti-
lhados, caso usem o servidor Exchange® . O contetido desses catdlogos de enderecos deve ser
migrado para um formuldrio legivel pelo Software Livre. Livros de enderegos pessoais podem
ser exportados em formulario vCard, o qual é entendido por muitos clientes-correio e pode ser
subdividido por scripts para conversdo em outros formatos, caso necessdrio. De forma similar, ca-
tdlogos de enderecos compartilhados podem ser exportados e depois carregados em um armazém
LDAP.
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E proviével que os principais problemas decorram do fato de que o Outlooke 0 Exchange® tendem

a ndo usar enderecos de correio padrao RFC822 internamente; portanto, os dados de catdlogos de
enderecos podem ndo incluir enderecos usaveis quando exportados. Nesse caso, serd necessario al-
gum processamento de correio usando um script com acesso ao depdsito do Active Directorypara
traduzir os enderecos do “formato interno” para os enderecos RFC822 padrao. Esta traducdo serd
provavelmente necessaria mesmo que o Outlookesteja retido como cliente-correio, ja que nao po-
derd usar os enderecos “formuldrio interno” ao enviar correio em protocolos baseados em padrdes
como o SMTP.

Questoes de calendarios

Algumas Administracdes fazem uso consideravel dos recursos do calendario do Outlookpara
agendar reunides e gerenciar reservas de salas. Esses recursos podem ser usados sem o Ex-
change® , porém ha limitacdes.

Se houver migracao para clientes Software Livre planejada concomitantemente, os calendarios
deverdo ser exportados em formato vCal e movidos para a nova plataforma de gerenciamento de
calendério.

12.8 Migrando aplicativos estaciao de trabalho para Software Livre

12.8.1 Office®
Conversao de documento

O OpenOffice.org ¢ capaz de ler e escrever formatos proprietdrios, portanto nao é necessé-
rio convertermos documentos durante o processo de migracdo. Caso seja desejada a conversio
do documento, isso pode ser automatizado com o recurso Autopilot selecionado no menu File do
OpenOffice.org. Este recurso fornece uma forma de converter documentos em massa. A decisio
de converter depende do uso futuro do documento. O Capitulo 8 fala sobre formatos de docu-
mentos e conversdao em linhas gerais. Se os documentos vierem a ser editados repetidamente, o
formato devera ser o utilizado pela maioria dos editores.

Conversao de modelo

O OpenOffice.org pode usar modelos diretamente em formato Word97, mas, na prética, é
melhor converté-los para modelos originais e armazend-los em uma drea-modelo compartilhada
apropriada. Esse procedimento oferece a oportunidade de testar cada modelo e corrigir cada erro
de conversdo. O OpenOffice.org faz, por si, a maior parte do trabalho de conversao, e o processo
pode ser automatizado para grandes colecdes de modelos, usando a funcio Autopilot Document
Conversion, que se encontra no menu File.

Modelos de outros processadores de texto provavelmente precisardo de recriacao a mao.
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Conversao de Macro

O OpenOffice.org usa uma macrolinguagem do tipo BASIC. E muito similar, estruturalmente,
as linguagens usadas pelo Worde pelas versdes posteriores do WordPerfect® . No entanto, os
nomes dos objetos sobre os quais trabalha sdo diferentes, portanto todas as macros necessitarao
de algum esforco de conversdo manual. As macros s@o grave risco de seguranca em documentos e
ndo sdo necessdrias para a maioria das tarefas do dia-a-dia; assim, vale a pena verificar se podem
ser dispensadas. A maioria das tarefas de formatacdo sdo mais bem manuseadas com o uso de
modelos e estilos, e a manipula¢do de dados simples pode ser feita usando-se formuldrios.

As versdes OpenOffice.org, a partir da 1.1, incluem um gravador de macro, tornando mais
facil a criagdo de macros simples, caso se julgue serem essenciais.

Nao h4, atualmente, qualquer meio automético de conversdao de macros, embora algum traba-
lho sobre isso esteja sendo feito.

Processamento de texto

H4 muitos pacotes de processadores de texto em uso nos sistemas Windows® . Organizacdes
bem gerenciadas tendem a té-los padronizados em um pacote, ou talvez em transicao de um para
outro. Os pacotes mais comuns sao:

¢ Microsoft® Word® e Microsoft® Works®
* WordPerfect®

¢ Lotus® AmiPro® , Lotus® WordPro®

L]

IBM® Display Write®

Arquivos em formatos proprietdrios nao sdo legiveis diretamente pelo OpenOffice.org; por-
tanto, precisardo de conversdo. Normalmente € possivel exportarmos os arquivos do respectivo
aplicativo em algum formato comum aceitdvel; a conversdo pode, no entanto, requerer uma ter-
ceira ferramenta.

Os arquivos WordPerfectainda ndo sdo diretamente legiveis, mas ha um projeto em andamento
para incluir esse formato no OpenOffice.org. H4 um programa de conversdo baseado em script
disponivel que pode ser usado para conversao em formato bulk.

Em<http://www.raycomm.com/techwhirl/magazine/technical/openofficewriter.html>
ha uma comparagdo das funcdes disponiveis no Worde no OpenOffice.org. A interface usudrio é
similar 2 do Word® , para as pessoas poderem trocar de um para o outro sem dificuldade — embora
ainda seja melhor promover treinamento para introduzir o novo pacote de forma efetiva.
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Publishing

A producdo de documentos além da capacidade dos processadores de texto é normalmente
feita com Pacotes Desktop Publishing (DTP). Os comuns incluem:

* Framemaker®
* Pagemaker®
¢ QuarkXPress®

O produto Software Livre Scribus encontradoem http: //www.scribus.net pretende substi-
tuir esses pacotes e deve ser avaliado.

O OpenOffice.org tem capacidade muito maior que os processadores de texto comumente
tinham quando os pacotes DTP foram produzidos pela primeira vez. Recursos avancados, como
os do Master Documents, possibilitam trabalhar com grandes projetos, como producdo de livros;
recursos de layout sdo muito flexiveis agora.

Abordagens alternativas incluem o uso de pacotes post-processing, nos quais o texto é mar-
cado em linguagem similar ao HTML e depois convertido para seu /ayout imprimivel final pela
aplicacdo de folhas de estilo. Esses sistemas nao-GUI podem ser muito tteis para a producio
de documentos que mudam rapidamente e para a impressao on-demand de material baseado em
banco de dados.

Planilhas
Planilhas comuns baseadas em ambiente proprietario incluem:

¢ Microsoft® Excel®
¢ Lotus® 123 e derivados

Na maioria dos casos, uma migragdo do Excelou do Lotus 123 para o OpenOffice.org ou o
Gnumeric apresenta poucos problemas, a ndo ser que a planilha contenha controles ou outros
mecanismos que requeiram macros. Neste caso, controles e macros devem ser reescritos.

Graficos de apresentacio

Em um ambiente proprietdrio, as apresentacdes sdo normalmente criadas usando o Micro-
soft®
PowerPoint® ou o Corel Draw® . O PowerPoint, com seu formato de arquivo *.ppt, € o mais
comum.

Uma das melhores op¢des do Software Livre é o OpenOffice.org. Ele pode ler slides e mo-
delos PowerPoint® com poucos erros e pode ser configurado para escrever arquivos *.ppt, caso
desejado.

Os usudrios poderdo trocar do PowerPoint® para o OpenOffice.org facilmente, ja que o con-
cepcdo e o layout da tela dos dois aplicativos sdo muito similares.
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Manipulacio de graficos e imagens

Os pacotes graficos dividem-se em trés principais categorias:

* Gréficos de apresentagdo;

* Griéficos vetoriais (linha), caracterizados por programas MCAD simples e pacotes como o
Microsoft® Visio® .

* Gréficos Bitmap, incluindo programas de visualiza¢ao de imagens e pacotes de manipulagdo
fotografica, como o Adobe® Photoshop® .

1. Aplicativos para graficos de vetores
O OpenOffice.org inclui um recurso de desenho.

O Dia'? é um pacote Software Livre similar ao Visio® . E muito utilizado para gerar diagra-
mas de documentacdo e possui filtros que 1éem arquivos de outras versdes do Visio® . Ha
bibliotecas de simbolos para uma série de aplicativos. O Kivio faz um trabalho parecido e é
desenhado para integrar-se bem com o ambiente KDE, porém é direcionado para a criagéo
de fluxogramas. O Sodipodi'* trabalha bem com o SVG (Scalable Vector Graphics).

Arquivos originados no Visio® e em pacotes similares podem ser legiveis em Software Li-
vre, porem isso deve ser testado para cada caso individual antes de planejarmos a migragao.

2. Graficos Bitmap

Esta categoria alcanca desde os programas simples, como o Paint® , até manipuladores
de imagem avangados, como o AdobePhotoshop® . O mundo Software Livre gerou, no
minimo, tantos programas graficos quanto o setor proprietdrio, com recursos e qualidade
varidveis. No entanto, um pacote sobressai aos outros, o Gimp'°.

O Gimp € capaz de ler quase todos os formatos de arquivos gréficos bitmap conhecidos
(inclusive o formato do proprio Photoshop® ), podendo gerar a maioria deles também. For-
nece todos os recursos de um programa de visualizagdo de imagens, incluindo camadas,
canais e outras ferramentas avancadas, familiares aos usudrios do Photoshop® . O Gimp é
utilizado na geragdo e no aprimoramento de imagens para web e para publicacdo. O tnico
recurso importante no qual € falho € no processo completo de gerenciamento da cor; logo,
pode ndo ser apropriado para trabalhos de pré-impressio de alta qualidade.

Geracao de PDF

Um arquivo PDF é gerado com mais facilidade em Software Livre do que no Windows® , que
exige a utilizacdo de software especifico para essa finalidade como o Adobe Acrobat® Reader® .
Nas distribuigdes GNU/Linux sdo disponibilizadas vérias ferramentas para a criagdo desses tipos
de arquivos. Adicionalmente, o OpenOffice.org oferece uma forma de produzir diretamente um
arquivo PDF.

13 http://www.lysator.liu.se/~alla/dia
14 http://sodipodi.sourceforge.net
15 http://www.gimp.org.
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A producdo de um PDF pode ser configurada como servigo de impressdo (vista como uma
impressora PDF disponivel na rede), fornecendo, desse modo, um método transparente de impres-
s@o em arquivo PDF para todos os programas, tanto os proprietarios, mesmo rodando em sistemas
proprietdrios na rede, quanto os em cddigo livre conectados a rede. O utilitdrio Scribus é capaz até
mesmo de gerar formuldrios PDF.

12.8.2 Correio

Existem vérias opc¢des de interfaces usudrio para correio eletronico, tanto para ambientes pro-
prietdrios quanto para Software Livre. Por isso, este Documento ira apresentar uma visao geral
do processo de migracdo e das suas questdes. O Correio também € discutido nas Secdes 10.2.4,
10.3.1 e no Apéndice C.

As principais questdes do tipo cliente sao:

* escolha do novo Mail User Agent (MUA) e conseqiientemente da sua interface usudrio;
* migracdo da correspondéncia pessoal armazenada;

* migragdo dos registros no catdlogo de enderecos.

Independentemente do MUA escolhido, serd necessdrio migrar a correspondéncia armazenada e
os registros do catdlogo de enderecos.

Caso o MUA antigo tenha sido configurado para armazenar todas as pastas de correio em um
servidor IMAP, serd preciso pouco trabalho, e o novo MUA pode ser configurado para acessé-las
em seu local. Onde os arquivos locais tenham sido usados como pastas, serd necessario rastrea-los
e converté-los. Por default, o Outlookarmazena correspondéncia em arquivos com extensao .pst'©.

As ferramentas de migracdo uteis incluem:

* <http://outport.sourceforge.net>, que exporta contatos, tarefas e agenda, mas
nio mensagens do Outlookpara o Evolution etc.;

* a propria ferramenta de exportacdo do Outlook® , provavelmente escrevendo em formato
CSV ou Excel® . Também apresenta o problema de incapacidade de exportar anexos a esses
formatos;

* <http://sourceforge.net/projects/ol2mbox>, ferramenta do Software Livre para
converter arquivos Outlook *.pst para formato usdvel em correios Software Livre. D4 suporte
a0s anexos;

* Kmailcvt, ferramenta Software Livre para converter alguns formatos proprietdrios para uso
com Kmail.

'® Geralmente em
C:\Documents and Settings\<username>\Local Settings\Application Data\Microsoft\Outlook.
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12.8.3 Calendarios e groupware

Os calendadrios, junto com o gerenciamento de contatos € o correio, sdo usualmente agrupados
em um titulo geral Personal Information Management (PIM). Alguns pacotes integrados, como o
Outlookda Microsoft® , oferecem as trés fun¢des em uma interface; porém outros, como o ACTI,
concentram-se em gerenciamento de contatos e podem ser considerados semelhantes aos sistemas
CRM (Customer Relationship Management).

Uma opgao interessante € o Evolution, que integra funcdes de forma muito préoxima a do
Outlook® . O Mozilla também pode ser considerado uma opc¢ao; ele inclui um cliente correio
eletrdnico eficiente, e existe agora um moédulo calendério disponibilizado em
<http://www.mozilla.org/projects/calendar>. Ele é baseado no padrdo iCalendar
aberto, e os usudrios podem publicar e partilhar calenddrios usando o protocolo WebDAV.

Calendarios

Alguns dos mais bem desenvolvidos recursos de calendérios Software Livre estdo em conjun-
tos groupware baseados na Web, os quais podem ser utilizados pela Adminsitracao.

Os padrdes iCalendar (previamente vCalendar) definem um formato de troca para os regis-
tros de calenddrio. Detalhes podem ser encontrados em <http://www.imc.org/pdi> e em
RFC2445, RFC2446, e RFC2447. A maioria das solu¢des de calendarios Software Livre podem
lidar com dados nesse formato; portanto, essa € a rota de migracido recomendada, bem como os
meios normais de gerenciamento dia a dia.

Algumas das ferramentas de migracdo mencionadas na Secdo 12.8.2 também sio capazes de
extrair informacao sobre calendérios dos arquivos de dados do Outlook® para o formato iCalen-
dar.

Gestao de contatos

Quase todos os pacotes de correio eletrdnico existentes definiram seus préprios formatos para
o armazenamento de dados de livros de enderecos. Alguns se restringem a armazenar somente
enderecos de correio eletronico, porém formatos mais recentes tendem a incluir todos os tipos de
informagdes de contatos. Essa diversidade de formatos pode tornar a migragdo mais dificil.

Felizmente, a maioria dos aplicativos de correio eletronico, tanto no mundo proprietdrio quanto
no do Software Livre, tenderam a implementar os formatos de troca iCard (anteriormente vCard)
nos dltimos anos. A especificacdo desse formato € aberta e pode ser obtida em
<http://www.imc.org/pdi> e também em RFC2425 e RFC2426. Se os detalhes do contato
devem ser transferidos de um aplicativo proprietdrio para um aplicativo Soffware Livre, este € o
formato preferido.

Outra forma de lidar com informagdo sobre contatos é consolidd-la em um diretério que
abrange toda a organizacdo e depois acessd-la via LDAP. Certamente isso deve ser feito com
dados amplamente utilizados, tais como o livro de telefones internos e a lista de correio eletronica
mantidos por muitas organizagdes. Contudo, ndo € uma substituicdo completa por livros de ende-
recos pessoais: um catdlogo de enderecos deve ser pequeno e focado nas necessidades da pessoa
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que o usa, enquanto um diretdrio deve ser abrangente e (provavelmente) muito grande para folhear
efetivamente.

Algumas das ferramentas mencionadas na Sec¢do 12.8.2 também sdo capazes de extrair infor-
macao dos arquivos de dados do Outlookpara o formato iCard.

12.8.4 Navegacao Internet

Os usudrios de sistemas proprietarios podem usar alguma versao do MicrosoftInternet Explorer
para navegacdo. Também € possivel que usem Netscape® , Mozilla ou Opera® .

Migrar de um navegador web para outro € facil para os usudrios, ja que todos possuem recur-
sos equivalentes e interface grifica semelhantes (a parte navegadores modo texto como o Lynx,
por razdes 6bvias). A questdo, para usudrios individuais, estard centrada na conversao da lista
de favoritos: a maioria dos navegadores em Software Livre pode importar favoritos do Internet
Explorere do Netscape® , se instalados na mesma plataforma.

Todavia, se o Sistema Operacional também estiver sendo migrado, entdo pode ser necessdrio
exportar primeiro favoritos no formato de um arquivo HTML. Qualquer organiza¢do que use pa-
ginas da web intranet deve checar se o HTML estd em conformidade com os padrées W3C, de
forma que se apresente apropriadamente em todos os navegadores. H4 ferramentas para ajudar
nesse assunto em
http://www.w3c.org.

Quaisquer paginas que dependam de JavaScript necessitardo ser testadas com atengao, ja que
a linguagem varia de um navegador para outro e o uso de extensdes ndo padronizadas causard
problemas.

Quaisquer péginas que dependam dos controles ActiveX® deverdo ser redesenhadas para tra-
balhar de alguma outra forma, ja que os navegadores Software Livre ndo dao suporte a essa tecno-
logia proprietdria. O ActiveXtem um modelo de segurancga pobre; assim, desabilitd-lo € um passo
valioso, em qualquer caso.

Os formatos de extensdo da web comuns, como Java® , PDF, Flashe RealPlayerrecebem su-
porte dos navegadores em Software Livre (embora usem freqiientemente plugins proprietarios.).

Outros formatos, como Shockwave Director, precisardo usar o plugin CodeWeavers CrossO-
Ver.

12.8.5 Bancos de dados pessoais

Solugdes com volume de dados muito grande ou complexo para uma planilha, porém nao
grande o suficiente que justifique um banco de dados comercial completo, freqiientemente usam
o MicrosoftAccess® . Este pacote oferece um depdsito de dados relacionais simples, junto com
scripting e ferramentas para constru¢do de formulério.

A migracgdo de dados para bancos de dados Software Livre estd coberta na Secdo 12.7.2.
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Uma migracao Software Livre oferece a oportunidade otimizar o servi¢co de armazenamento de
dados, pela configuracdo de um servidor em que individuos possam construir os préprios aplicati-
vos de banco de dados. Ha varios pacotes baseados na web que poderiam ser escolhidos como base
paraisso, tal como o PHPmyAdmin: o sitio <http://www.phpmyadmin.net/documentation>
oferece os detalhes.

Ferramentas com GUIs mais convencionais incluem:

* Kexi'” — um banco de dados com a interface usuério do projeto KDE, voltado para um
mercado similar ao do Access® .

» DBDesigner'® — um ferramenta para usudrios mais avancados, que se integra tanto ao
GNOME quanto ao KDE.

+ Knoda'® — outro com interface usudrio simples para o KDE.

Nenhuma dessas ferramentas consegue ler arquivos Access® .

12.9 Migrando servicos de impressao para Software Livre

Em ambientes de pequenos escritdrios, ¢ comum as impressoras estarem diretamente ligadas
a estacdes de trabalho. Escritérios maiores e os que requerem alto volume de impressao tendem a
usar impressoras ligadas a rede — elas podem estar conectadas diretamente ou gerenciadas por um
servidor de impressao.

Em sistemas baseados em solucdes de Software Livre, hd suporte para ambos os modelos,
embora seja mais comum encontrar servidores de impressio e pequeno nimero de impressoras de
grande capacidade.

12.9.1 O modelo de impressao no ambiente proprietario

A impressdo num sistema operacional proprietdrio é quase sempre feita a partir de um item
no menu de um aplicativo. E muito raro que a linha de comando seja utilizada. Os aplicativos
geram produtos impressos usando um processo muito similar ao que usam para disponibilizar
informacdo na tela. Um conjunto de drivers (software de gerenciamento de hardware) especificos
para impressdo ¢ usado pelo sistema operacional, para gerar o fluxo de dados correntes para a
impressora. Esses drivers sdo normalmente fornecidos pelo fabricante da impressora e devem ser
instalados no local ou no servidor de impressao antes de qualquer impressdao. Em um ambiente de
rede, é melhor instalar e configurar os drivers no servidor de impressao, de forma que os clientes
ndo necessitem ser configurados a mao.

17 http://www.koffice.org/kexi.
18 http://www.fabforce.net/dbdesigner4.
19 http://www.knoda.org/.
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12.9.2 O modelo de impressao Unix e GNU/Linux

O GNU/Linux herdou seu modelo de impressao do BSD Unix. Os aplicativos geram arquivos
ou fluxos de dados para impressao que sdo repassados para um programa de impressao em segundo
plano, que se responsabiliza pelo trabalho de impressdo. Os trabalhos podem ser colocados em
uma fila e passados transparentemente para outras maquinas na rede. Os primeiros sistemas Unix
ndo possuiam interface de impressao independente para gerar dados de impressdo; dessa forma,
cada aplicativo tinha que incluir um cédigo para cada tipo de impressora que conduzisse. No
tempo em que a impressao era feita com um Unico tipo de caractere, isso ndo era problema; porém,
quando os fabricantes comecaram a adicionar recursos graficos, cada um criou nova e diferente
linguagem de impressao.

Os sistemas de impressdo BSD sempre tiveram a capacidade de alimentar trabalhos de impres-
sdo por um conjunto de filtros; entdo as pessoas comecaram a desenhar filtros que convertessem
de uma linguagem de impressdo para outra, para aumentar a variedade de suporte as impresso-
ras. Muitas das melhores impressoras usadas em laboratérios de pesquisa possuiam intérpretes
PostScript; logo, ele passou a ser usado como a linguagem de impressao independente comum.

A maioria dos distribuidores GNU/Linux esta substituindo agora o sistema de impressdao BSD
por novo pacote chamado CUPS (Common Unix Printing System), que da suporte ao Internet
Printing Protocol (IPP), além do tradicional protocolo lpr. Isso completa a transi¢do para o novo
modelo de impressao.

Os aplicativos geram trabalhos de impressao no Postscript. Quando os trabalhos tiverem pas-
sado para o sistema de impressdo, o aplicativo pode requisitar qualquer recurso especial que a
impressora suporte (impressdo dupla, dobrada, costurada, perfurada, ligada etc). As requisi¢oes
tém formato padrdo, mas obviamente s6 serdo bem sucedidas se a impressora possuir o hardware
necessario. Ha uma forma de acesso padrio, para que os aplicativos possam saber quais os recur-
sos suportados por dada impressora.

Os trabalhos podem ser colocados em fila local na estagdo de trabalho ou passados imedi-
atamente para um servidor de impressdo. O usudrio ndo precisa saber que método estd sendo
utilizado.

O sistema de impressdo pode distribuir os trabalhos entre um conjunto de vérias impressoras
similares.

O servidor de impressao dirige o trabalho por meio de um canal de filtros, que o converte em
fases, para qualquer formato necessario a impressora corrente e controle da comunicacdo com a
impressora.

H4, no momento, mais de 600 modelos de impressoras conhecidas por trabalharem com esse
modelo. Dessa forma, aplicativos GNU/Linux podem acessar todas as fungdes disponibilizadas
usando drivers Windowsfornecidos pelos fabricantes com resultados equivalentes ou melhores.

Embora o PostScript seja o formato intermedidrio mais usado, o CUPS pode ser configurado
para dar suporte a quase todos os formatos de arquivos com os quais os filtros podem trabalhar.
Particularmente, € comum que se permita que PDF, JPEG e alguns outros formatos sejam impres-
sos diretamente. Alguns sitios disponibilizam filtros que otimizam a impressao.

O CUPS fornece interfaces compativeis com o conjunto Ipr BSD e também com o Ip do Sys-
tem V. Portanto, € possivel substituir inteiramente os sistemas antigos por mdquinas existentes
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(FreeBSD, OpenBSD e a maioria das variantes Unix). Existem drivers disponiveis que conectam
clientes do sistema operacional proprietdrio Windowsa um servidor CUPS, disponibilizando os
servigos para maior variedade de usudrios. Entdo, € possivel utilizarmos um sistema GNU/Linux
como 6timo servidor de impressdo.

O CUPS fornece vasta gama de caracteristicas e recursos, incluindo identificagdo automatica
de servidores de impressao, contabilidade de piginas, cotas etc. Para mais detalhes, veja o sitio
<http://www.cups.org>.

12.9.3 Configurando um servico de impressao baseado em Software Livre

Para distribuicdes muito pequenas, é simples configurar impressoras diretamente ligadas a
cada estacdo de trabalho de cada cliente. Elas podem ser compartilhadas pela rede, se desejado, e
o CUPS oferece esse suporte facilmente.

O uso de servidores de impressdo é recomendado para todos os casos em que haja varios
clientes, ou quando haja um volume substancial de impressdo. Devem ser instaladas uma ou mais
maquinas servidoras de impressdo, e elas devem receber nomes légicos no DNS além de seus
hostnames. Isso permite configuracdes para nomes de referéncia, como printserver.example.org
em vez de pc35.example.org, tornando entdo mais ficil reorganizar o servico mais tarde. Todas
as maquinas de clientes devem ser configuradas para dirigir-se a um dos servidores de impressao
para todas as necessidades de impressao: isso evita ter que reconfigurar quaisquer clientes, quando
impressoras forem adicionadas ou removidas.

12.9.4 Imprimindo a partir de clientes proprietarios para impressoras GNU/Linux
anexas

H4 muitas formas de configurarmos servidores de impressdo baseados em GNU/Linux para
dar suporte a estagdes de trabalho. Isso varia de acordo com o volume de esforco inicial e com o
volume de esforco requerido por cliente.

Usando o protocolo Ipr

Esse método é apropriado quando um nimero muito pequeno de clientes proprietdrios precisa
receber suporte.

O Ipr é um protocolo utilizado para transmitir trabalhos de impressdo entre maquinas Unix.
Como mencionamos, ele estd sendo substituido gradualmente pelo IPP, mas é largamente imple-
mentado e pode ser utilizado a partir de muitas versdes de ambiente proprietario.

1. Assegure-se de que a maquina GNU/Linux esteja configurada para aceitar trabalhos usando
o lpr.

2. Obtenha um conjunto apropriado de drivers de ambiente proprietario para a impressora.
Em termos ideais, deveria ser o driver CUPS genérico, que gera PostScript portatil, porém
€ possivel usar drivers especificos para impressdo, caso o CUPS esteja configurado para
permitir impressdes simples.
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3. Conecte-se a maquina Windowscomo administrador.

4. Abra o programa utilitdrio da Rede no Painel de Controle, selecione a tecla Servigos e
assegure-se de que a “impressdo Microsoft TCP/IP da Microsoft® * esteja listada. Adicione,
se necessdrio (isso requer o CD de distribuicdo e a reiniciacdo do computador).

5. Configure a impressora no cliente Windowscomo se fosse uma impressora local (ndo conec-
tada arede). Ao selecionar uma porta para a impressora, crie nova “porta LPR” e configure-a
para enviar os trabalhos para o servidor GNU/Linux.

Agora o cliente Windowspoderd enviar trabalhos de impressao para a maquina GNU/Linux,
porém as ferramentas Windowspodem ndo conseguir ver € manipular trabalhos em fila. O CUPS
fornece suporte ao gerenciamento baseado na web, portanto os usudrios devem ser avisados para
usar esse recurso, quando necessario.

Usando cotas de impressoras

Esse método também ¢é apropriado para pequeno nimero de clientes proprietarios. Ele trabalha
com Windows 95/98/ME® , bem como com Windows NT/2000® .

1. Instale e configure o Samba no servidor GNU/Linux. Siga as instrugdes para criar cotas de
impressoras: ¢é facil fazer o Samba criar automaticamente uma cota para cada impressora
que o servidor reconheca.

2. Em cada cliente Windows® , use o Add Printer Wizard para acrescentar uma impressora
conectada a rede. Vocé deve ser capaz de folhear uma lista de servidores para encontrar o
servidor que voc€ quer usar. Vocé vai precisar instalar drivers de impressoras localmente,
na méquina do cliente.

Como recurso para refinar o esquema, o administrador pode usar o Add Printer Wizard para
carregar drivers de impressoras no servidor Samba, de forma que nado seja necessario instala-los
individualmente nos clientes.

Usando configuracao Point and Print

Este método é apropriado para instalacdes maiores e para aquelas em que maquinas de clientes
novos devem ser configuradas por equipes menos qualificadas. Requer um pouco mais de esfor¢o
para configurar, num primeiro momento, porém ¢é mais facil de usar depois de pronto. O processo
¢ bastante complicado, portanto, consulte 0 HOWTO do Samba para conseguir mais detalhes.

1. Instale e configure o Samba no servidor GNU/Linux. Para suporte Point and Print, deve
usar a versdo 3.0 ou acima, embora muitas func¢des tenham suporte em 2.2.4. Assegure-se
de que o Samba esteja atuando com suporte CUPS.

2. Configure o CUPS para fornecer suporte as impressoras Windows® , acrescentando o pa-
cote de driver CUPS.
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3. Use cupsaddsmb para instalar os drivers Windowsdo CUPS para o Samba.

4. Conecte-se a partir de um cliente Windowsusando uma identidade que permita modificar
configuragdes de impressao no servidor e configure as caracteristicas da impressora default
apropriadamente (tamanho do papel etc). Isso é mais complicado do que parece, pois o
Windowsfornece duas janelas idénticas em partes diferentes da configuracdo GUI e somente
uma delas afeta as configuragdes default. Veja o HOWTO do Samba para obter detalhes.

5. Em cada cliente Windows® , utilize o0 mapeamento da rede para encontrar o servidor. Cli-
que na impressora que vocé deseja e “Conecte-a”. A impressora agora aparece na lista de
impressoras locais e pode ser utilizada facilmente.

Grandes instalacdes tenderdo a usar um script de conexao para o item 5, em vez de fazé-lo a
mao.

12.9.5 Imprimindo esquemas de migraciao

Para organizagdes pequenas, com algumas estagdes de trabalho e impressoras, € simples confi-
gurar um servidor de impressdo baseado em GNU/Linux e simplesmente reconfigurar cada estacio
de trabalho cliente a mao. Caso haja diversas impressoras compartilhadas ligadas as maquinas es-
tacdo de trabalho, pode valer a pena aproveitar a oportunidade para consolidd-las em um servidor
de impressdo. Isso pode tornar-se mais facil ajustando placas Ethernet as impressoras, onde elas
suportem o recurso (isso também pode oferecer melhora substancial do desempenho sobre inter-
faces seriais ou paralelas). Impressoras paralelas s6 podem ser ligadas a rede usando caixas de
impressao de rede.

Locais maiores certamente irdo beneficiar-se do uso de um ou mais servidores de impressao.
Essas maquinas podem desempenhar outras tarefas também; porém, se hd um volume substancial
de impressdo, devemos lembrar que converter o PostScript para outros formatos gera trabalho
intensivo para a CPU e a capacidade das maquinas deve ser avaliada apropriadamente. Vale a
pena fazer a configuracdo Point and Print completa, caso tenha que ser fornecido suporte aos
clientes proprietarios, j4 que a migracdo de mdquinas clientes dos servidores de impressdo do
ambiente proprietario para a plataforma livre pode ser feita com um simples script de conexao.

12.9.6 Problemas potenciais

H4 alguns problemas comuns que podem ser evitados por meio de planejamento cuidadoso:

1. Assegure-se de que cada impressora seja controlada apenas por um servidor. Faca que
todas as outras estagdes de trabalho e os servidores enviem trabalhos para a impressora pelo
servidor que os controla. Isso é particularmente importante com impressoras ligadas a rede.
Caso isso ndo seja feito, a impressora poderd receber dois ou mais trabalhos ao mesmo
tempo, com possivel corrupcio do produto.
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2. Se possivel, tente fazer com que somente um conjunto de drivers formate a producdo de
uma impressora. Seria provavelmente melhor fazé-lo no servidor controlador, porém nao
necessariamente — dependerd, até certo ponto, do servidor que possuir o melhor driver para
a impressora. Outras miquinas processando a impressido do produto devem tratd-lo como
dados brutos. Caso isso ndo seja feito, um driver podera tentar formatar um fluxo de produ-
tos ja formatado, corrompendo a producdo. Isso sé tende a tornar-se um problema, quando
o produto formatado contém dados bindrios.

12.9.7 Informacoes adicionais sobre impressao

Uma boa parte da informacao estd disponibilizada na web. Estes sitios sdo pontos de partida
uteis:

* <http://www.cups.org> CUPS, o Common Unix Printing System

* <http://www.linuxprinting.org>, o sitio Linux Printing, com uma vasta gama de
informacao util.

e <http://www.linuxprinting.org/kpfeifle/SambaPrintHOWTO>, 0 HOWTO do
Samba Printing. Note que este € o sitio de distribuicdo do autor e que o documento é um
trabalho em curso. Procure pela tiltima versao.

12.10 Aplicativos legados

Os aplicativos que ndo possuirem seus correspondentes em Software Livre e ndo puderem ser
recompilados para trabalhar como Software Livre, terdo que trabalhar em uma méquina rodando
o sistema operacional que possa suportar este aplicativo legado, ou em um emulador de hardware
ou software. As técnicas discutidas na Secao 11.4.2 s3o aplicdveis.

12.11 Protecao antivirus

Um pacote antivirus atualizado é essencial em qualquer ambiente. Organizacdes com pouco
interesse em seguranca ignoram essa protecao a seu proprio risco.

Em contraste, hd muito poucos virus que afetam os sistemas Software Livre. Como conseqiién-
cia, a protecdo contra virus, nos ambientes de Software Livre, limita-se normalmente a varredura
de correios eletrdnicos para evitar a passagem de virus para usudrios de ambiente proprietario.

Houve ataques automatizados a sistemas de Software Livre no passado. Um maior enfoque
em seguranca nos anos posteriores ao evento reduziu os riscos consideravelmente, porém ainda
¢é possivel que um virus efetivo possa um dia ser liberado. Boas praticas de gerenciamento de
sistemas e educacao continua do usudrio s@o atualmente defesa maior que um software antivirus.
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H4 atualmente dois projetos antivirus Software Livre conhecidos, o Open Anti Virus®’ e o
ClamAV?!.

O sitio do ClamAV inclui documentagd@o ensinando como criar novas assinaturas de virus que
ainda ndo sejam detectados, ja que o formato do Programa e o dos arquivos € aberto. E como
inclui-las ao lado das assinaturas oficiais (sem interferir nelas), bem como retribuir a comunidade
esta nova assinatura. Isso € muito importante em redes de muito trafego, nas quais o administrador
pode criar nova assinatura para novo e destruidor virus em poucos minutos desde a constatacio e
evitar a propagagdo vertiginosa, sem ter de esperar a proxima atualizacio oficial, que, mesmo no
caso do ClamAYV, em incidentes graves, pode demorar 1 hora. Em uma hora de exposi¢cdo, uma
grande rede pode ser muito contaminada.

Nao depender de terceiros para a criacao de assinaturas e o bloqueio dos virus € boa estratégia
administrativa. O ClamAV também pode ser configurado para varrer arquivos no servidor de ar-
quivos Samba (que simula um servidor de arquivos e impressdo NT) para os clientes Windows® ,
assim protegendo o armazenamento e a troca de arquivos no servidor

Muitos dos produtos antivirus comerciais possuem versdes que funcionam em plataformas
Software Livre. Essas versdes ndo sio inteiramente equivalentes as suas contrapartes no ambiente
proprietario — no momento elas estdo direcionadas para fungdes como varredura de correspon-
déncia em vez de deteccdo imediata em cddigo executdvel de virus, como é comum nos sistemas
proprietarios. No entanto, como mencionamos, deteccio imediata €, na maior parte, desnecessdria
nos sistemas Software Livre; a varredura da correspondéncia é geralmente suficiente.

12.12 Referéncias

As seguintes referéncias oferecem mais detalhes relativos as questdes de migracio de ambiente
Windows® para Software Livre:

e <http://www.samba.org>
The Samba SMB file/print/domain server;

e <http://www.openldap.org>
The OpenLDAP directory server;

* <http://www.kernel.org/pub/linux/libs/pam/Linux-PAM-html/pam.html>
The Linux-PAM system administrator’s guide;

® <http://us4.samba.org/samba/docs/man/Samba-HOWTO-Collection.html>
The main Samba HOWTO collection;

* <http://www.csn.ul.ie/~airlied/pam_smb>
PAM module to authenticate GNU/Linux users with SMB;

* <http://samba.idealx.org/index.en.html>
IDEALX tools and HOWTOs relating to Samba.

20 http://www.openantivirus.org.
2 http://www.clamav.net.
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Cenario 2 — Unix

A Administracdo possui servidores Unix (“big Unix” — Solaris® ,
HP/UX® , AIX®, OSF/I®, etc). Usa PCs com aplicativos cliente-
servidor; algumas estacoes de trabalho Unix e Terminals X.

A migragdo das esta¢Oes de trabalhos PC serd similar a do Cendrio 4 descrito posteriormente.
E provivel que as estacdes de trabalho e os Terminais X estejam funcionando com aplicativos
baseados em X, os quais devem funcionar sem qualquer problema nas novas estacdes de trabalho
Software Livre. O principal problema aqui € migrar os servidores.

Migrarmos do Unix para o GNU/Linux € similar a transferir de uma versio do Unix para outra,
haja vista que o termo Unix inclui AT&T® , BSDe os cédigos-base OSF/1® , que sdo implemen-
tacoes diferentes do padrdo POSIX — como é o GNU/Linux. As diferencas aparecem quando um
programa usa recursos que estdo fora do POSIX, como administracio de sistema e recursos para
melhorar o desempenho. Programas escritos fora do padrdo POSIX também apresentardo pro-
blemas — escrever programas portaveis € uma arte — “programas cultivados em casa” tendem a
demandar algum trabalho (eliminacdo de todos os avisos do compilador produzidos no mais alto
nivel de adverténcia é bom comeco). Contudo, é provavel que os problemas sejam detalhes e ndo
arquiteturais, fundamentais. Os Unixes usam protocolos abertos, tais como o TCP/IP, e servigos
comuns como DNS and DHCP.

E pouco provével que os arquivos de configuracio do sistema estejam mantidos em formato
proprietario. Isso simplifica a manipula¢do para que fiquem em conformidade com os sistemas
GNU/Linux.

Se o cédigo fonte estiver disponibilizado, a recompilacdo deve permitir que o cédigo seja
transferido. Contudo, hd algumas questoes que precisamos comentar:

1. Nao ha padrio para a localizacdo dos arquivos, e eles podem estar criptografados nos pro-
gramas (como /usr/bin, /usr/local/binou /opt/bin).

2. Pode haver valores diferentes para as constantes do Sistema, como, por exemplo, o nimero
maximo de arquivos que podem estar abertos a0 mesmo tempo.
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3. Pode haver diferencas sutis na linguagem de programacao: por exemplo, ksh e pdksh. Com-
piladores C diferentes ndo sdo totalmente precisos na checagem da sintaxe; portanto, o c6-
digo pode ser permitido em uma méquina e apresentar erro em outra.

O cédigo pode nao ser portavel por alguns motivos:

* uso ndo portdvel de constantes, como usar nimero em vez de SIGPIPE (algo definido
em um arquivo cabecgalho C). Isso é um exemplo de um programador programando
para o sistema operacional em vez do padrao POSIX;

* suposicdes sobre o comprimento da palavra ou a ordenacdo do byre. O gcc, compilador
no GNU/Linux, tem op¢des bastante flexiveis nessas circunstancias.

4. Cada Unix pode ter arquivos cabecalhos e bibliotecas diferentes. Também pode estar em
locais diferentes. Os locais e os nomes podem ser alterados automaticamente, uma vez en-
contrados. No entanto, se a biblioteca ou o arquivo-cabecalho apresentam comportamentos
diferentes, serd preciso intervencdo manual. Vejam-se as seguintes ilustracoes:

* asemantica de algumas chamadas de bibliotecas difere:

como threads;

Exec (ignorado o bit setuid em scripts);

Asynchronous 1/0;

loctl para controle fty.

* valores diferentes para errno.

O cdédigo original de um programa pode usar aplicativos proprietarios ou bibliotecas nao
disponibilizadas em GNU/Linux, e por essa razao podera ser preciso reescrevé-lo. Pode ser
o caso, se forem requisitadas interfaces de hardware especiais, como, por exemplo, uma
placa de fax.

5. Os Makefiles que ajudam na construcdo de aplicativos podem precisar de atualizacdo para
refletir as diferencas relatadas.

6. Os aplicativos podem trabalhar com subsistemas especificos como impressio e banco de
dados. Isso significa, por exemplo, que o cédigo SQL pode ter que ser reescrito.

7. Transferir qualquer cédigo para novo hardware, compilador ou sistema operacional pode
revelar erros no Programa, os quais estiveram sempre 14, porém nunca apareceram: por
exemplo, por estar a memoria disposta de forma diferente, nimeros inteiros t€m tamanhos
diferentes ou bytes sdo ordenados de forma diferente.

As seguintes referéncias oferecem mais detalhes:

* <http://www.linuxhqg.com/guides/LPG/nodel36.html>;
e <http://www.ibm.com/developerworks/linux/library/l-solar/?open\&t=grl, 1=921, p=Sol-L
e <http://www.ibm.com/servers/eserver/zseries/library/techpapers/pdf/gml130115.pdf>;

* <http://www.unixporting.com/porting—guides.html>.
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Capitulo 14

Cenario 3 — Mainframe

O ambiente de administracdo é baseado em um mainframe (pode funcionar
com MVS® , VM/CMS® , AS/400® , ou até Unix). A maioria dos usudrios
possui acesso a tela monocromdtica. Hd poucos PCs, a maior parte sendo
usados como emuladores de terminais, mas com um ou dois aplicativos.

Este cendrio € similar ao do Cliente Leve (Capitulo 15) no que diz respeito a estacio de traba-
lho, particularmente se a arquitetura for mantida.

Nao foram reunidos dados de migra¢do de servidores. O Capitulo 19 apresenta um processo
de migracdo ainda ndo concluido.
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Capitulo 15

Cenario 4 — Cliente Leve

A Administracdo usa estacoes de trabalho tipo Cliente Leve (Thin Client
com acesso via Citrix® ou similar a uma mescla de Windows® e aplicativos
Unix).

O uso da ABR nio € assumido aqui, porque as razdes originais de utilizar um modelo Cliente
Leve podem ainda ser consideradas consistentes. Contudo, se for contemplada uma mudanca para
a ABR, muitos dos mesmos problemas do Cenério 1 vao aparecer. A migracdo neste Cendrio, sob
essa pressuposi¢do €, portanto, muito simples, ja que a arquitetura ndo vai mudar.

Pelo fato de o cliente ser bastante leve, tudo que € necessario é um software leitor de fonte
aberta para cada protocolo requerido. O sistema de janelas ndo necessita de muita funcionalidade,
portanto serd suficiente um gerenciador de peso leve como o tvwm.

Os seguintes protocolos sdo suportados (dentre outros):

1. HTTP. Qualquer navegador Software Livre serd suficiente. A capacidade de funcionar com
Javamphscript e Javaterd que ser investigada. Adicionalmente, quaisquer extensdes requi-
sitadas terdo que receber suporte diretamente, por meio de um substituto usando o pacote

plugger.

2. ICA. Este é o protocolo Citrix proprietdrio. O Citrix fornece um leitor ICA “preco zero”,
porém nao Software Livre, que trabalha no GNU/Linux.

3. RDP. Este é o protocolo utilizado pelo Servidor de Terminal Windows® . Ha disponivel um
leitor Software Livre para RDP em estacdo de trabalho.

4. VT220, VT100 etc. Estes protocolos DEC recebem suporte xterm usando o conjunto de
varidveis ambientais TERM apropriadas. A conexao com o host € feita via telnet.

O xterm pode emular muitos tipos de terminais diferentes pela mudanca do valor da varidvel
TERM. Por exemplo, a configuracdo de TERM=prism9 vai emulara o protocolo usado pelas
maquinas PRIME. Todas as emula¢des assumem a conectividade telnet ou similar e um
protocolo baseado em caractere em vez de baseado em pégina.
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5. AIP. Este € o protocolo proprietario utilizado pela Tarantella, capaz de disponibilizar apli-
cacdes GNU/Linux, Windows, Mainframe e AS/400 na Internet/Intranet.

6. 3270. O programa x3270 fornece o suporte apropriado. A conexdo com o host € feita via
telnet.

7. X. Este é o protocolo de exibi¢do original GNU/Linux; portanto, ndo deve apresentar pro-
blemas.

Ha produtos proprietarios para alguns dos protocolos mais herméticos.

O Linux Terminal Server Project (LTSP), <http://www.ltsp.org>, fornece um nimero
de kits para construir dispositivos cliente leve baseados em GNU/Linux. Este é um projeto extre-
mamente ativo, e a qualidade do software parece ser muito boa. As mudancas requisitadas nos
servidores sdo similares as consideracdes discutidas nos outros Cendrios.
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Estudos de Casos

Esta Parte apresenta a compilagdo do referencial de casos praticos de migracdo da Admi-
nistracdo Pudblica Federal, com o objetivo de possibilitar demonstrag@o pratica da metodologia de
migracdo sugerida no Capitulo 5, além das diretrizes e das recomendacdes apresentadas nas Partes
IL I e IV.

Os estudos de casos disponiveis até esta versao, listados nas préximas paginas sdo os seguintes:

* Ministério do Desenvolvimento Agrério;

* Ministério das Comunicagdes;

 RADIOBRAS;

¢ Marinha do Brasil;

* DATAPREV;

* Embrapa;

* SERPRO;

* Instituto Nacional de Tecnologia da Informacao;

¢ Exército Brasileiro.

O contetdo disponibilizado por cada institui¢io € de responsabilidade de cada representante.
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Capitulo 16

Mini

stério do Desenvolvimento Agrario

16.1 Migracao de servidores

Instituigdo: Ministério do Desenvolvimento Agrario
Sitio: www.mda.gov.br

Caso: Plano de Migracao para Software Livre
Responsdvel: Paulo Ricardo Carvalho de Oliveira

Palavras-Chave: ~ Servidores de Rede, Correio eletronico, Customiza¢do, Economia.

paulo.oliveira@mda.gov.br

16.11 O

s Motivos

1. A oportunidade de realizar a autonomia da REDE MDA, concebendo uma gestao completa
dos recursos de rede, dos sistemas de controle e de comunicagao entre as unidades do MDA.

2. A possibilidade de realizacdo de customizacdo dos sistemas e dos servi¢os, por meio de
completa integracdo dos processos que sio os principais desafios da Administracao Publica:

Versdo 1.0

desburocratizacio;

aplicacdo dos principios da qualidade total;
comunica¢do multimidia;

prestacdo de servigos;

transparéncia total;

reengenharia tecnoldgica.
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16.1.2 Plano de Acao

O projeto de migragdo previu a contratacdo de consultoria especializada, a criagdo da sala
da REDE MDA, a aquisi¢do de novos computadores servidores com Software Livre, a aquisi¢io
de novas estagdes de trabalho com a suite Openoffice.org instalada, o curso de introducdo ao
Openoffice.org, o desenvolvimento de sistemas de controle interno, o desenvolvimento da Intranet
e o do portal do MDA.

Definimos como foco de atuacdo a migracdo de 95% dos servidores de rede e também a migra-
cdo dos aplicativos de automacao de escritério de 30% dos usudrios em curto prazo. Essa estratégia
foi a escolhida por ser considerada a menos impactante para os usudrios da REDE MDA.

16.1.3 Aspectos Culturais

A utilizag@o do Software Livre deve ser considerada como conquista participativa, pois envolve
cada profissional, individualmente, em todas as etapas, e depende de seu interesse em aceitar o
desafio da mudanca.

Os fatores culturais sdo os mais complexos para lidar com a mudanga nas organizacdes. Existe
a necessidade de motivacdo constante das equipes para ampliar a flexibilidade, dotando-as de
capacidade para enfrentar os desafios que a modernidade impde as organizacdes.

As tomadas de decisao exigem o apoio da administragdo superior, que deve conhecer as poten-
cialidades e as dificuldades da utilizacdo do SL na conducdo de todos os profissionais, para a
construcdo dessa nova cultura organizacional. O apoio politico é imprescindivel para que haja
possibilidade de implementacdes que alterem as rotinas das instituigdes.

16.1.4 Capacitacao dos usuarios e equipe técnica

O Software Livre é um sistema em desenvolvimento € possui canais que proporcionam aos
usudrios participarem deste desenvolvimento, bastando que estes estejam capacitados para inte-
ragir com os sistemas e compreender o seu funcionamento, desde o nivel mais bdsico, como
utilizacao de softwares clientes de correio, editores de texto ou acesso a Internet, até o avancado,
como desenvolvimento de sistemas integrados on-line.

A migracdo impde a necessidade de capacitacdo de todos os usudrios, principalmente dos pro-
fissionais da area de desenvolvimento e de rede. A capacitagcdo deve ser realizada constantemente
e possuir canais de comunicagdo dgeis. E necessdrio monitoramento da evolugio deste conheci-
mento em todas as dreas.

Para enfrentar nosso desafio, foi realizada uma pesquisa para identificar o perfil do usudrio da
REDE MDA, na qual foi constatado alto indice (85%) dos profissionais cursando o 3° grau ou com
o 3° grau completo, fator considerado como positivo para implementacdo das mudangas previstas.
Havia um processo de aquisicdo de 100 estacdes de trabalho, em que foi definido que os aplica-
tivos de automacgdo de escritério seriam todos da suite Openoffice.org. Para estes usudrios, foi
contratada uma empresa que realizou o curso de Introducdo, dividido em turmas de 8 horas/aula,
com distribui¢do de apostila e CD com softwares livres e gratuitos. O total de 90 profissionais
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foi treinado. Numa pesquisa de satisfac@o, respondida por 50% dos alunos, 85% consideraram o
Curso como bom ou 6timo.

Para os profissionais de rede e suporte, serdo realizados cursos de Linux em empresas tercei-
rizadas.

16.1.5 Os Servicos de rede e correio eletronico

Na édrea de rede, 90% dos servigos funcionam atualmente na plataforma de SL, e existem
ferramentas de monitoramento do hardware e dos servigos por meio de graficos on-line. Contamos
com sete servidores espelhados, pelo servico de Alta Disponibilidade, garantindo a estabilidade
dos servigos. No servigo de correio eletrénico, possuimos barreira de virus e spam. Estao sendo
desenvolvidos sistemas de gestdo e integracdo dos servicos, no qual se destaca um Sistema On-
Line de Gerenciamento do Postfix (Servidor de Correio), por intermédio de uma interface grafica,
com ferramentas de importagdo e exportacdo de usudrios, gerenciamento de aliases, gerenciamento
de informagdes dos usudrios e outras funcionalidades. Estd previsto também um Sistema On-
Line de Gerenciamento do Samba (Servidor de Rede), integrado com o Postfix e semelhante nas
funcionalidade.

A Tabela 16.1 apresenta os servicos e os Softwares Livres utilizados:

Tabela 16.1: Servigos e Software Livre utilizados.

Tipo de Servico Software Livre Utilizado
Sistema Operacional RedHat 9.0

Servidor SMTP Postfix

Servidor POP3 ipop3d

Webmail Squirrelmail

Anti Virus Clamav

Servidor Backup Amanda

Servidor de Arquivos Samba

Servidor de Logon Samba

Servidor DNS Bind

Servidor Firewall Ipchains

Servidor HTTP Apache

Servidor Base de Dados PostgreSQL e MySQL
Servidor Graficos Monitores | LRRD

16.1.6 Customizacao dos Sistemas

Na area de desenvolvimento de sistemas, foi possivel a alteracdo imediata do Portal estatico do
MDA para um sistema de gerenciamento de conteido, o NAWEB, que possibilita gerenciamento
on-line, mecanismo de busca, edi¢do de noticias e outras funcionalidades. O NAWEB possibilitou
a criagdo do projeto “SACI LIVRE”. SACI € uma sigla de Sistema de Administracdo de Conteddo
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Institucional na Internet, desenvolvido em Software Livre, que possibilitard a administragdo de va-
rios portais institucionais. Mediante ferramentas desenvolvidas em mdédulos, o Sistema permitird a
colaboragdo da comunidade do Software Livre e proporcionard nova concepcio de administracio
de portais institucionais corporativos.

Ao utilizar a linguagem PHP e o Banco de Dados PostgreeSQL, ferramentas bastante po-
pulares e robustas, padronizamos os Sistemas On-line e comegamos a desenvolver uma série de
sistemas de controle interno, totalmente integrados com os sistemas de controle de rede, o correio
eletrdnico e a Intranet.

A equipe de desenvolvedores € o pilar da migracdo do MDA, pois € dela a tarefa de construir
as ferramentas que substituirdo as aplicacdes proprietarias para aplicacdes em SL. Outra tarefa da
equipe de desenvolvimento € definir e sustentar os padrdes que orientardo o desenvolvimento dos
novos sistemas nas unidades do MDA.

Quando os sistemas sao customizados, as tarefas didrias viram processos digitais que sdo apri-
morados com a ferramenta on-line. As aplicagdes mais modernas possibilitam uma série de fun-
cionalidades:

e controle total do fluxo de informagdes;
* unicidade da informacao;

e comunicacio digital e multimidia;

e pesquisa e garimpagem de dados;

* documentagdo e registros;

* interacdo em tempo real;

* interface;

¢ universalidade de acesso.

Todos os projetos estdo concebidos para serem integrados em médulos; isso torna mais simples
a construcdo dos primeiros pilares e possibilita desenvolver mais de um sistema por vez. J4 estdo
prontos os médulos de controle de acesso e segurangca — CONTRA e o médulo de Gerenciamento
de usudrios de correio —- POSTMAN. Inauguramos recentemente nossa nova Intranet e lancamos
o novo Sistema de Atendimento ao Usudrio — SISAU, que possibilita gerenciamento total das
solicitacdes de servigos e tarefas.

16.1.7 Os Desafios Enfrentados

Para a migragdo do servigo de Correio Eletrdnico, os softwares clientes de correio de 100%
dos usudrios foram alterados. Essa tarefa foi certamente a mais trabalhosa, pois apesar de criarmos
um passo-a-passo para auxiliar na utilizacdo da nova ferramenta, recebemos algumas criticas, o
que ndo deixa de ser normal.
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Figura 16.1: Grafico Anual

No servidor de correio eletrénico, conseguimos grande reducdo de paradas dos servicos e
ampliacdo da utilizacdo dos servigos. Atualmente estamos enviando em média 3.500 mensagens
e recebemos em média 38.000 mensagens em dias tteis. A Figura 16.1 representa essa evolugao:

Outros servigos relevantes sdo as ferramentas de bloqueio de virus e de spam, que possibili-
taram mais seguranca e estabilidade para a REDE MDA. A Figura 16.2 ilustra a evolugdo desse
mecanismo de controle:
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Figura 16.2: Gréfico Anual de erros

Para a migracao do servigo de REDE, a maior parte dos servicos foi implementada com amplo
sucesso e total transparéncia para os usudrios da rede.

Na implementacdo do Openoffice.org, o desafio maior foi a adaptagdo dos usudrios, que apre-
sentaram pequena dificuldade na formatagdo dos documentos migrados dos aplicativos proprietd-
rios. Os usudrios avangados tiveram problemas no suporte, pois o Curso realizado contemplava
apenas informacdes bdsicas de comparacdo dos aplicativos. As operagdes avangadas necessitaram
de suporte, e nossa equipe nao estava plenamente capacitada para solucionar todos os problemas.

Em termos gerais, o maior desafio para uma instituicdo publica no processo de migracao é
a capacidade de planejamento e aquisi¢do dos equipamentos necessdrios. No caso do MDA, o
tempo de implementacdo poderia ser reduzido & metade, se o processo burocratico de licitagdo
fosse mais 4gil.

Versao 1.0 Pagina 197



Guia Livre Referéncia de Migragdo para Software Livre do Governo Federal

16.1.8 Economia Alcancada

Apesar de uma avaliacdo rigorosa exigir um cendrio de longo prazo, podemos estimar a eco-
nomia na reducgao de custos de aquisicao de hardware e também na reducdo de custos de aquisi¢io
de software.

A economia na aquisicdo de hardware deve-se ao fato de que o Software Livre possibilita a
utilizacdo de computadores servidores com especificagdes mais simples do que o Software Proprie-
tério.

Para a implementacdo do sistema de alta disponibilidade, que permite a utilizacdo de dois

computadores para sustentar cada servico, foram adquiridos mais 7 computadores, com as especi-
ficagdes técnicas aproximadas aos j4 utilizados na nossa rede.

Certamente a qualidade dos computadores indicados pelos fabricantes de software proprietario
¢ maior, e sua depreciagcdo € certamente mais longa que a dos computadores substitutos, porém
todas as aquisi¢Oes prevéem garantia on-site (troca das pecas com defeito) para todos os itens por
36 meses.

Outra consideragcao importante € que as especificagdes dos componentes (memoéria RAM, pro-
cessador, placa-mae, gravador de fitas DAT, Disco Rigido SCSI de alta performance) foram ad-
quiridas idénticas aos servidores principais.

A Figura 16.3 apresenta comparagdo entre os equipamentos indicados pelos fabricantes de

software proprietario e os equipamentos adquiridos, considerando apenas os gastos com maquina-

I'lO1 .

Quadro comparative de aquisicao de Hardware
Custo Unitario de

COMPUTADOR Especificagdes Equipamento Quantidade TOTAL
(estimado em R$) (estimado em R$)
Equipamento
Indicado COMPLIIADOR
g”bd_’?a??o\dgs REDUNDANGIA DE 60.000,00 7 420.000,00
apricantes de FONTE E DE
Software

e DISCOS RIGIDOS
Proprietario )
Equipamento COMPUTADOR SEM

Substituto SEM
(Equivalente nas REDUNDANCIA DE
especificagoes FONTE E SEM 6.000,00 7 42.000,00
Indicacéo do REDUNDANCIA DE
Consultor) DISCOS RIGIDOS
Economia em Hardware Estimada 378.000,00

Figura 16.3: Comparativo de aquisi¢do de hardware em abril de 2004 — valores de mercado.

A Figura 16.4 apresenta um comparativo estimativo entre as solu¢des proprietarias e os subs-
titutos em Software Livre”.

16.1.9 Experiéncia Adquirida

Procuramos pontuar os itens que consideramos relevantes para tornar nosso processo de mi-
gracdo mais confidvel e sustentavel:

! Néo foram considerados custos com instalagio, configuragio e manutengdo dos equipamentos.
% Nio foram considerados custos com instalagdo, configuragio e manutencio das soluces apresentadas.
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Quadro comparative de aquisicdo de Softwares

Servigo Quantid Custo Unitario
Proprietario Tipo de ade Estimado do Total
Substituto computa Sistema Estimado
dor Proprietario (em RS)
{em R§)
Sistema

Sistema Operacional

Sjr{ﬁffijfgj\lls Red Hat Linux{(SL),
DH(YF’ H'tt o Amavis(3SL), Samba Servidaor 13 2.800.00 36.400.00
FTIJ:’ Redz ' (SL), Apache(SL),
Bﬂ'c-kup : Amanda(SL)
Senvigo de Amavis Servidor 01 25.000,00 25000.00
01
Servidor de Servidor 2.750.00
Correio PostFix(5L) Servidor + + 68.250,00
o/ 250 licengas) 250 250 x 262,00
licencas
Servigo de
Antivirus no
Correio Amavis(SL) Servidor 01 5.000,00 6.000.00
Eletrénico

(250 licengas)
Aplicativo de

Estagéo de

Automacao de Openoffice.org{SL) a0 1.447.00 130.230,00
Escriteric Trabalho
scritorio
Licencas de
Cliente de P ammiaday | EStAgA de ) e = 50000
Correio (Produto Licenciado) Trabalho 250 310.00 77.500,00

Eletrénico

Economia em Software Estimada 343.380,00
Economia Total Estimada 721.380.,00

Figura 16.4: Comparativo de aquisi¢do de software em abril de 2004 — valores de mercado.

Valvula de Escape - Sempre desenvolver o plano com alternativas de retorno a situag@o anterior,
caso a implementacido de um servigo ndo obtenha sucesso. Isso evita o desgaste de parada
dos servicos, que pode ser alvo de criticas, gerar transtornos e trabalho dobrado.

Comunicacdo - Comunicar sempre as paradas de servicos e as atividades com a devida antece-
déncia, para que todos acompanhem a evolucdo do processo de migracao.

Pesquisa Continua - Criar canais de comunicacdo na Intranet e na Internet, com os documentos
passo a passo de cada novo software disponivel. Ampliar o acervo da biblioteca sobre os
softwares escolhidos.

Horarios Alternativos — Realizar todas as mudangas possiveis fora do hordrio do servico dos
usudrios, para minimizar os impactos das atividades para os usudrios.

16.1.10 Resultados positivos

A maior vantagem € a flexibilidade que o desenvolvimento de sistemas em Software Livre
proporciona, fortalecendo a melhoria continua na 4rea de TI, dotando as unidades executoras de
ferramentas de suporte para maximizar a utilizacdo dos recursos na execugdo das acdes do MDA
ao seu publico beneficidrio e na transparéncia dos resultados ao restante da sociedade.
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Capitulo 17

Ministério das Comunicacoes

Institui¢go: Ministério das Comunicacoes
Sitio: WWW.mMC.gov.br

Caso: Migracdo para Software Livre
Responsével: Welber Antonio Luchine

welber.luchine@mc.gov.br

Palavras-Chave: ~ Planejamento, Sensibilizacdo, Treinamento.

17.1 Plano de migracao

17.1.1 Introducao

Em junho de 2003, iniciamos o estudo de viabilidade do projeto de migragcdo para Software
Livre do Ministério das Comunicagdes e, desde entdo, estamos trabalhando para concretizar o
mais rapidamente possivel essa solucao.

17.1.2 Escopo

Migragdo da plataforma operacional dos servidores do CPD, substitui¢do dos sistemas opera-
cionais, suites de escritdrio e outros aplicativos das estacdes de trabalho e substituicdo das ferra-
mentas de administracdo de rede e desenvolvimento de sistemas.
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17.1.3 Planejamento e Execucao

Realizamos um planejamento estratégico com toda a equipe de técnicos da Coordenagdo de
Informética do MC, durante um dia, fora do local de trabalho, para que pudéssemos aproveitar
0 maximo possivel o tempo, sem que houvesse qualquer interferéncia de trabalho. Além disso,
disponibilizamos um profissional facilitador do processo de planejamento para ajudar-nos na tarefa
proposta.

Conseqiientemente, vdrias acdes foram definidas e estdo sendo seguidas como plano de traba-
lho deste Ministério. Abaixo explicitamos as ac¢des e os seus desdobramentos.

a)

b)

d)

Patrocinador do Projeto — é fundamental que o Projeto seja apoiado pela alta administra-
¢do do Orgdo. Sem esse apoio, ndo podemos implementar o Projeto, pois ele nio estaria
na politica estratégica da Organizacdo. O apoio deverd ser renovado sempre que houver
substituicdo da pessoa do patrocinador.

Estudo de viabilidade — buscamos comparar o gasto anual com licenciamento de software
com o gasto em substituicdes (consultorias e treinamentos), além da compatibilidade técnica
entre os programas que deveriam ser substituidos. Desse levantamento, mapeamos todos os
possiveis problemas de adequacdo dos novos programas.

Decisdo sobre a distribuicdo que seria utilizada — inicialmente decidimos utilizar a distri-
bui¢do Debian nos servidores, tendo como premissa que essa distribui¢do ndo poderia ser
adquirida por qualquer empresa de tecnologia da informacdo — evitando, assim, o apodera-
mento do cédigo-fonte.

Assim, iniciamos, concomitantemente, os testes com a distribui¢do Kurumin em ambiente
corporativo. Ela se mostrou ser uma ferramenta de rdpida configuragdo, permitindo diminuir
o tempo de instalagdo da estacdo para o usudrio em relacdo com as maquinas que usam
programas proprietarios.

Contudo, a distribui¢do ainda ndo estd completa para execu¢do no ambiente corporativo.
Nossa equipe teve que construir alguns scripts para que o ambiente corporativo fosse incor-
porado e pudesse funcionar adequadamente. Entretanto, € uma ferramenta que pode facilitar
a introducdo do Software Livre nas estacdes, sem custo e com excelente performance.

Capacitacdo da equipe técnica — investir na capacita¢do de seus técnicos para que eles pos-
sam atuar sobre esse novo paradigma ¢é fator critico para o sucesso do seu projeto e deve
ser a primeira acdo efetuada. Sem o comprometimento da equipe técnica e a sua habili-
dade em contornar determinadas situagées, o Projeto ficard sem rumo e fadado ao fracasso.
No nosso caso, definimos os treinamentos técnicos em sistema operacional GNU-Linux de
acordo com o perfil do profissional, podendo dessa forma adequar o conteido programatico
de cada treinamento.

Caso possua equipe terceirizada, de acordo com cada contrato de servi¢o, pode-se negociar
com a empresa o treinamento dos profissionais. No caso do nosso Projeto, definimos com a
administracdo do MC o treinamento para alguns servidores do quadro; para os colaboradores
terceirizados, negociamos com a empresa sua capacitacao.

Migragao dos servigos bésicos de rede (ndo-criticos) — a equipe técnica do MC, apds sua
capacitacdo, iniciou a substitui¢do de alguns servigos ndo-criticos de rede que estavam em
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g

h)

software proprietério, para seu correlativo em Software Livre. Essa mudanca foi totalmente
transparente para os usudrios do Ministério. Hoje um terco dos servigos de rede ja estdo
migrados sem que nenhum apresente qualquer alteracio ou falha.

Sensibilizacdo dos usudrios — a mudanca de paradigma é grande para o usudrio das estagdes
de trabalho. Essa resisténcia pode ser diminuida se eles forem preparados para a mudanga,
buscando mostrar a importincia dessa alteragdo para nosso Pafs.

Nos realizamos trés dias de palestras sobre Software Livre, com a participagdo do Sr. Djalma
Valois, mostrando aos usudrios que era necessario mudar e que eles ndo deixariam de cum-
prir suas tarefas, pois as suas principais ferramentas ja possufam substitutas em Software
Livre.

Consultoria técnica especializada — definimos como critica a migracao dos servigos fun-
damentais de comunicagdo das estagdes com o ambiente externo e a configuracio de alta
disponibilidade dos servicos. Para solucionar esse problema, preparamos uma licitagdo para
auxiliar nessa tarefa critica que esperamos finalizar em dezembro/2004.

Capacitacdo dos usudrios — configuramos um projeto de capacitagdo dos usudrios para uso
das estagdes com a preocupacgdo de ndo deixd-los despreparados para a tarefa.

Nossa intencdo € construir uma cultura de treinamento em Informética no Orgao, capacitando
os usudrios para as mudancas desejadas, sem, contudo, traumatiza-los com essas mudangas.

Nosso Projeto prevé a mudanca da plataforma operacional da estagdo de trabalho, simultane-
amente com o término do treinamento do usudrio.
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Capitulo 18

RADIOBRAS

18.1 Migracao de estacoes de trabalho

Instituicdo: RADIOBRAS

Sitio: www.radiobras.gov.br
Caso: Migragio da RADIOBRAS
Responsdvel: José Roberto Barrozo Costa

jbarrozo@radiobras.gov.br

Palavras-Chave: ~ Estacdo de Trabalho, Sistema Operacional, Legado.

Para nao haver problemas de continuidade nos trabalhos desempenhados na Empresa e possi-
bilitar a implantagcdo do Linux nas estacdes de trabalho, o procedimento a ser adotado é:

* nas estacdes que so utilizarem a ferramenta Office (principalmente Word® e Excel ® ) e o
acesso a Internet, serd instalado o sistema operacional Linux e o Openoffice (ambos softwa-
res livres).

* nos microcomputadores que utilizarem programas proprietdrios (como, por exemplo, o sis-
tema de Recursos Humanos, o sistema de publicidade legal, etc), serd necessdria a utilizagdo
de um software para acessar tal recurso. Este programa é o Rdesktop.

Com essas diretrizes como norte, foram eleitos equipamentos em diversas dreas, dando-se
preferéncia aqueles que ndo necessitassem utilizar o Rdesktop, por problema de infra-estrutura e
licencas.
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Em julho de 2003, diante de iminente migracdo, iniciamos o treinamento em sistema opera-
cional Linux para a equipe de Informdtica. Foi ministrado um curso com carga de 60 horas e
treinados tanto o pessoal de suporte, como os desenvolvedores.

Em setembro de 2003, com o apoio do ITI, da PRODABEL e da UFMG, efetuamos a migrag¢do
de 14 estacdes de trabalho, em trés dreas da administracdo. A distribui¢do utilizada foi o Libertas
2.0 da PRODABEL e, com o apoio da UFMG, iniciamos a autentica¢io dessas estacdes no LDAP.

Como haviamos feito a migragdo, e o pessoal da Informdtica continuava extremamente in-
seguro no tocante principalmente ao suporte aos usudrios e aos servigos, enfrentamos diversos
problemas com impressao e acesso aos arquivos do legado.

Com as dificuldades enfrentadas no dia-a-dia, resolvemos continuar testando outras distribui-
cdes e optamos por fazer uma mudanga do Libertas 2.0 para o Red Hat 9; com essa mudanca,
conseguimos melhorar o fluxo dos servicos e as demandas dos usudrios diminuiram muito.

Ainda assim, havia grande problema, o acesso ao SERPRO, que, nesta época, era feito via
HOD 6; porém, o Orgdo ndo possuia suporte ao Java Virtual Machine 2 ou superiores, embora
j4 utilizasse os navegadores usados no Linux. Isso, além de ter causado transtornos aos usudrios,
que tiveram seus equipamentos migrados, impossibilitou migrar dreas em que o uso dos sistemas
baseados no SERPRO ¢ fundamental.

Com muita luta e apoio do ITI, o SERPRO atualizou sua versdo de HOD e possibilitou este
acesso, que abre novas possibilidades de migracao.

Hoje contamos com 37 estacOes utilizando Linux/Openoffice e 7 servidores (Postfix, Squid,
MySQL, APACHE, LDAP, DNS, DHCP e Firewall).

Para mostrar nossa disposi¢do quanto 2 migragdo, foi autorizada pelo Diretor da Area Admi-
nistrativa a participacdo do maior nimero de técnicos da drea de Informatica na semana de capaci-
tacdo promovida pelo ITI. Dos 17 funciondrios do Departamento, 15 participaram de pelo menos
um curso.

A equipe de desenvolvimento estd se preparando para programar, em PHP, uma equipe que
conta com programadores em linguagens Delphi, VB, JAVA e ASP, e ja estd acertado que os
novos desenvolvimentos de sistemas utilizardo esta linguagem.

Os principais problemas enfrentados foram os seguintes:

* aequipe técnica ndo estava preparada para a migracdo. Havia sido dado s6 um treinamento
de 60 horas, mas ndo havia ainda pessoas habilitadas para efetuar o suporte;

* a instalacdo foi efetuada em um final de semana, sem ter sido feito um plano B e sem ter
havido treinamento para os usudrios, nem mesmo uma palestra de esclarecimento;

* a distribui¢do selecionada para implantacdo nas mdquinas foi o Libertas 2.0 GNU/Linux
da PRODABEL, por falta de conhecimento por parte da equipe técnica da RADIOBRAS.
Esta distribui¢do apresentou varios problemas por causa de nossa realidade de equipamentos
(eram bem mais novos que os usados com a distribuicdo em Minas Gerais), 0 que ocasionou
problemas de configuracio de equipamentos, principalmente de impressoras;

* amigragdo do cliente de e-mail (Xmian — Evolution) sem no entanto ter havido a migragao
do servidor (Exchange), os usudrios ficaram sem listas de enderego e contatos, dentre outros;
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* aversdo de Openoffice utilizada ainda apresentava muitas incompatibilidades com os docu-
mentos do legado, produzidos com o Microsoft® Word® ;

* ainexisténcia de opcdo de utilizar o RDesktop para acesso aos sistemas legados, pois ndo
possuiamos licengas de uso para terminal service nos nossos servidores Windows® ;

* aperda de acesso aos sistemas do SERPRO, pois com a utilizacdo do Mozilla, que utiliza o
Java2, ficamos impossibilitados de nos comunicar com o sistema HOD do SERPRO, que s6
trabalhava com Javal.

Os nossos principais avangos foram:

* aequipe técnica ficou mais coesa com o novo desafio e aprofundou seus conhecimentos de
Linux. Aprendeu a compartilhar o conhecimento e a pesquisar as solugdes para os proble-
mas apresentados;

* a equipe de desenvolvimento estd padronizando a linguagem de novos desenvolvimentos,
facilitando a manuten¢do dos sistemas, bem como o desenvolvimento colaborativo.
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Capitulo 19

Marinha do Brasil

19.1 Plano de migracao para mainframe

Instituigdo: Marinha do Brasil

Sitio: www.mar.mil.br

Caso: Experiéncia na utiliza¢do de Software Livre em Mainframe
Responsével: Cap. Antonio Luiz Barbosa

aluizbarbosa@sgm.mar.mil.br

Palavras-Chave: ~ Mainframe, Plano.

Em um ano, foram iniciados estudos, realizados testes e implantado ambiente Linux no IBM
S/390 da Marinha do Brasil, demonstrando a possibilidade de preservacdo de investimentos ja
instalados.

Numa 1* Fase, estdo sendo mantidos em paralelo, em 4reas virtuais distintas, o S.O. proprietd-
rio e 0 S.O. Linux.

As vantagens foram:

* compartilhamento de recursos;
* multiplos ambientes operacionais;

* uso compartilhado e flexibilidade;

flexibilidade de software e hardware;

e particoes ldgicas distintas;
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 consolidagdo de servidores para: contingéncia, desenvolvimento, treinamento.
Com isso, o mainframe pode ser empregado como servidor corporativo (web, Intranet, e-mail,
EAD).

Os resultados esperados sdo:

¢ uso mais racional dos recursos de hardware;

* reducdo de custos (flexibilidade de configuracao);
* interoperabilidade;

* portabilidade das aplicagdes;

* aumento dos requisitos de seguranca com a customizagao.
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Capitulo 20

DATAPREYV

20.1 Servidores de arquivos

Instituicdo: DATAPREV

Sitio: www.dataprev.gov.br

Caso: Procedimentos adotados pela Dataprev na migracdo dos servidores
Netware (Novell) para servidores Linux, mais de 200 servidores.

Responsavel: Enio Tolentino Silva
enio.silvalprevidencia.gov.br

Palavras-Chave: ~ Servidor, Samba, Autenticacao.

A DATAPREYV incentivou a realizagdo das migra¢des em junho de 2001, criou um documento
de orientacdo para seus técnicos, deixando claro que ndo seria uma ‘“receita de bolo” e, sim,
padrdes e procedimentos minimos para que e a migragdo fosse realizada com sucesso em todas as
areas da Previdéncia Social. Também para esse processo criou uma lista no correio interno para
postar dividas; outro recurso usado foi a disponibilizacdo de dois ramais diretos com a Divisdo de
Suporte Basico para apoio aos técnicos que atuaram diretamente na migracao.

Para o sucesso no processo de migracdo, sugerimos avaliacdo completa de todo o ambiente.
No nosso caso, procedemos da seguinte forma: montamos laboratérios simulando o ambiente de
producdo (Netware + Aplicagdes), migramos para o Linux e executamos o maior nimero de testes
e simulagdes possiveis, até alcancar total estabilizacdo do ambiente Linux.

O Documento de Orientagao utilizado no procedimento de migracdo foi o seguinte:

1) Recomendamos para o processo de migracdo o apoio de um funciondrio da regional que
conheca Novell para ajudar o funciondrio responsdvel pelo ambiente Linux, pois durante
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todo processo de migracado serdo necessarias informagdes do ambiente Novell. Chamaremos
durante a documentacao este equipamento de “servidor Novell”.

2) Levantar toda configuragdo do servidor Novell: os volumes, os diretdrios, os usuarios ativos
e inativos, 0s programas, as permissdes, 0S grupos, 0s arquivos.

3) O levantamento da configuragdo deve ser detalhado para que nenhuma configuragdo ou da-
dos do ambiente antigo sejam perdidos.

4) Realizar Backup.

Ambiente Linux:

1) A distribui¢do do Linux utilizada foi o Conectiva com o servico SAMBA.

2) Verificagdo de compatibilidade do hardware com Linux.

Ambiente de Triangulag@o :

¢ Serd utilizada uma maquina com o windows instalado: 95, 98, NT ou 2000, pode ser servi-
dor ou estagdo, que desempenhard a fungdo de triangulacio entre os dois ambientes: servi-
dor Novell e servidor Linux. Chamaremos este equipamento de maquina de triangulacio.

Etapa: Configuracao do Linux

Instalar com perfil de servidor de rede com o servico SAMBA.
Os servicos adicionais serdo o PROFTP, SSH, INET, MC, Apache e PHP.
Para instalagdo do servidor linux, foi criado um roteiro de acordo com os padrdes da Dataprev.

Utilizamos o Particionamento de Disco descrito na tabela 20.1, para maquinas com HD com
2GB ou mais:

Tabela 20.1: File-system e Espaco

File-system | Espaco

/boot 15 MB

/swap 2.5 vezes a memoria RAM, com tamanho maximo de 256 MB

/ 25% do espago — sendo o minimo de 500 MB e o mdximo de 1 GB
/apl Restante do disco para aplicativos

Criar os diretérios. Alguns futuramente serdo mapeados para o usudrio em suas estagdes de
trabalho.

home/usr — Abaixo do usr ficardo os diretérios dos usuarios.
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home/samba/temp — Diretdrio temporario, especificos para arquivos administrativos, comparti-
Ihados, comuns, macros etc.

home/samba/dados — Diretdrio que recebe o volume sys e dados (ndo dos usudrios) do servidor
Novell.

home/samba/netlogon — Diretério de configuracido de logon dos usudrios na rede, onde ficard
0 arquivo com scripts de inicializag¢do para os usudrios.

Caso se escolha o processo manual :

Digitar no prompt linuxconf => escolha o item Contas de Usudrios => Adicionar => Preencher
os campos Nome da Conta e Nome Completo

Criar os Grupos

Sao necessdrios caso exista uma politica de grupos no servidor novell Defini¢do de grupos =>
Adicionar => preencher o campo Nome do Grupo

Configurando o SAMBA:

O arquivo para configuracdo do SAMBA € o0 smb.conf, conforme exemplificado na figura
20.1.

Os mapeamentos padrdo serdo de acordo com seu ambiente.
Habilitar acesso via WEB

Caso o administrador queira gerenciar o SAMBA via WEB, editar o arquivo inetd.conf e
descomentar a linha referente ao SWAT.

Digite linuxconf => Procure a op¢do painel de controle => escolha Controle de Atividade de
Servigos Na lista disponivel procure INET e o marque como [X] automatico, procure linuxconf e
o deixe como ativo e no SWAT marque o ativo.

Também no linuxconf Ambiente de rede Habilitacao linuxconf via rede Mdquinas que podem
acessar: preencher com o endereco das maquinas que poderdo acessar pela internet, preferencial-
mente os administradores.

Etapa: Migrando do Novell para Linux
Verificar se no servidor linux foram criados os usudrios ativos e dos inativos o que ainda serdao
utilizados do antigo servidor novell

Através da maquina de triangulagdo, acesse com o usudrio administrador nos dois ambientes
e mapeie o servidor Novell depois mapeie o servidor linux, ambos para todo o diretério raiz

Transfira os dados usuario por usudrio de uma maquina para outra.

Ao migrar arquivos para o diretério do usudrio seus arquivos foram gravados pelo root € o
préprio usudrio ndo pode acessar seu arquivo. Deve-se alterar as permissdes em todos 0s arquivos.

Acabando os usudrios comece os dados.
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# Arquivo de Configurag¢do do SAMBA

# Parametros de configuragcdo global

[global]
workgroup = <nome do grupo de trabalho>
netbios name = <nome netbios do servidor>

server string = <descrig¢do do servidor>

security = SERVER <para autenticagdo em um servidor>

password server = <nome ou ip do servidor de autenticacédo>

log level = 2

log file = /var/log/samba/log.%m

max log size = 50

name resolve order = <ordem de resolugao de nomes de rede, ex:wins
Imhosts bcast>

keepalive = 20

socket options = TCP_NODELAY SO_RCVBUF=8192 SO_SNDBUF=8192

wins server = <ip do servidor wins>
admin users = <nome do administrador ou grupo dos usudrios
administradores, ex: @adm>
veto oplock files = <evita o nao acesso a certas extensdes,
ex:/*.db?/%.DB?/x.ftp>
add user script = /usr/sbin/adduser -n -g estacoes -d /dev/null -s

/bin/false %u

#<entre abaixo com os compartilhamentos a serem criados, ex:>
# [<nome-do-compartilhamento>]

# comment = <descricdo>

# path = <caminho>

# read only = <se for apenas leitura, coloque yes, se
leitura/escrita, no>

# create mask = <mascara de permissdes nos arquivos e pastas criados
dentro do compartilhamento>

# inherit permissions = <heranga de permissdes, ex: yes>

#exemplo de compartilhamento

[dados]
comment = sistemas e dados de usuarios
path = /apl/dados
read only = No
force create mode = 0775
force directory mode = 02775

[restore]
comment = dados restaurados
valid users = @adm
path = /apl/restore
read only = No
force create mode = 0775
force directory mode = 02775

Figura 20.1: Arquivo de configuragdo do SAMBA.

A estrutura que foi solicitada no inicio para ser anotada serd importante agora. Crie abaixo do
/home/samba os mesmos diretérios que existiam no servidor Novell, por exemplo:

Servidor Novell: /sys/rh servidor Linux: /home/samba/rh

Depois de criar todos os diretérios de forma idéntica ao servidor novell comece através da
madquina de triangulagdo a transferéncia dos dados.

Neste caso como os volumes sdo grandes faca em etapas.
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Acabando a migracdo dos dados entre na fase de testes do servidor linux.

Etapa: Teste de funcionamento

Acesse com um usudrio qualquer pelo ambiente do cliente e verifique se 0 mesmo consegue
trabalhar com seu arquivos e se os sistemas utilizados por ele estdo em pleno funcionamento.

Boa Sorte!
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20.2 Ferramenta de controle de versao — CVS

Instituicao: DATAPREV

Sitio: www.dataprev.gov.br
Caso: Implantacao de Ferramenta de Controle de Versao.
Responsével: Jorge Maciel Pereira

jorge.maciel@previdencia.gov.br

Palavras-Chave:  Controle de versao, CVS.

20.2.1 Introducio

A DATAPREY, empresa de Tecnologia e Informagdes da Previdéncia Social, experimentou,
nos ultimos quatro anos, crescimento exponencial do uso do ambiente de plataforma baixa na
construcao de seus aplicativos. Somam-se a este fato os projetos de nivel estratégico da Previdén-
cia Social, os quais apontam para o uso de plataformas abertas e ferramentas ndo-proprietarias.

A necessidade de atender as diretrizes desses planos estratégicos e, a0 mesmo tempo, padro-
nizar o ambiente tecnolégico desta plataforma, motivou as equipes de Administragdo de Dados
e de Suporte a Aplicacdes, sob patrocinio dos respectivos gerentes de departamento, a buscar
alternativas para preservar os investimentos ja realizados, disseminar conceitos da Geréncia de
Configuracdo de Sistemas na Empresa e minimizar as dificuldades das dreas de apoio e suporte,
para garantir a sustentag@o dos sistemas nesta plataforma.

Com tal objetivo, a equipe técnica propos, e o Comité de Tecnologia da Empresa homologou,
em 8/2002, a ferramenta CVS (Concurrent Version System) para gestdo de fontes em plataforma
baixa. E a principal ferramenta de guarda de objetos no mundo do Software Livre, sendo utilizada,
inclusive, para armazenar os programas-fonte do préprio Linux.

O objetivo maior do esforco € internalizar, na cultura da Instituicdo, os conceitos de guarda
e administracdo de fontes, usando a ferramenta homologada como instrumento de gestdo. Para
tal, foi elaborada estratégia de internalizacdo da ferramenta, baseada na capacitagdo das equipes
de apoio, nas palestras para divulgacdo ao corpo gerencial, no treinamento dos desenvolvedores
utilizando instrutores da propria Empresa e na implantag¢do da ferramenta.

Essas a¢des foram realizadas durante o 2° semestre de 2002 e todo o ano de 2003. Atualmente,
mais de 350 desenvolvedores foram treinados e mais de 170.000 objetos estdo catalogados em 247
projetos. Além disso, evitou-se o gasto de cerca de R$200.000,00 em treinamento para a Empresa,
com a capacitagdo interna realizada.
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20.2.2 Resumo da migracao dos objetos

Antes da implantacdo do CVS, o armazenamento de programas e objetos em plataforma baixa
ndo era padronizado: cada equipe de desenvolvimento utilizava métodos proprios de salvaguarda
controle de versdo de programas e objetos. As solucdes adotadas percorriam espectro bastante
variado, indo do backup em disquetes até o uso de gerenciadores de fontes proprietérios.

Com a implantag@o do servidor CVS em 7/2002, as equipes de desenvolvimento definiram a
prioridade de migracdo de seus projetos para o novo ambiente. As equipes de desenvolvimento
foram treinadas no uso da ferramenta conforme prioridade definida. O diretdério de cada projeto
foi criado, conforme padrdes da Empresa, e foi dada autorizacdo de acesso para cada gerente de
projeto cadastrar sua equipe e iniciar a migragao dos programas e dos objetos.

Cada equipe definiu seus ritmos de migracao e uso do aplicativo, cabendo as equipes de apoio
garantir a disponibilidade do ambiente e o apoio ao uso da ferramenta.

Atualmente, a Empresa discute os procedimentos e as normas necessarias, para que o CVS
seja efetivamente utilizado para a passagem de programas e objetos para o ambiente de produgao.

20.2.3 Dados técnicos do ambiente CVS na DATAPREV
Versao instalada nos servidores

cvs-1.11.16-1.11.17.diff.bz2

Configuracao dos servidores

A ferramenta estd instalada em dois servidores: um para atender aos projetos desenvolvi-
dos pelas equipes sediadas no Rio de Janeiro, e outro para os de Brasilia. Ambos os servidores
possuem sistema operacional Linux, e a autenticacdo para acesso é feita pelo préprio arquivo de
senhas do sistema operacional.

* A configuracdo do servidor CVS situado no Rio de Janeiro € a seguinte: Pentium III — 512
Mb de RAM — HD 40 Gb;

* A configuracio do servidor CVS situado em Brasilia é a seguinte: Pentium Pro — 128 Mb
de RAM - HD 20 Gb.

Estacao cliente

A ferramenta instalada na estag@o cliente ¢ o WinCVS, na versdo 1.30; ndo ha configuracao
minima necessdria para sua instalacdo.
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Ferramentas de apoio

Como ferramenta de apoio no ambiente de desenvolvimento, € utilizado o WinMerge e o
aplicativo CVSAdmin. A primeira ferramenta objetiva comparar versdes (revisions) de um mesmo
objeto. Foi escolhida pela equipe da Empresa, mas qualquer outra ferramenta de comparacio
podera ser utilizada em conjunto com o WinCVS. Esta segunda ferramenta foi desenvolvida na
propria Institui¢do para divulgar o contetido das pastas na Intranet. A divulgacdo visa facilitar a
pesquisa de objetos ja disponiveis.

Como instrumento de apoio para o ambiente de producio, foi desenvolvido o aplicativo espe-
cifico, o CVSOper, que serd utilizado pelas dreas de operacdo, para transferir os programas e 0s
objetos do repositério CVS para o ambiente de produgio.

Instalacdo das ferramentas

Para instalacdo da versdo da ferramenta WinCVS, dentro da empresa, foi criada pasta para
baixa de arquivos, bastando informar: ftp://<nome servidor cvs>

Suporte externo

Além da formacio da equipe de apoio/suporte, a DATAPREYV identificou no mercado um par-
ceiro para prover suporte de nivel mais alto e adaptacdo da ferramenta as necessidades especificas
do Orgdo. Para isso, foi assinado com uma empresa do Rio de Janeiro, participante da comunidade
de Software Livre, um contrato de suporte.

20.2.4 Instalacao das ferramentas

Para a sociedade em geral, as ferramentas e respectivas documenta¢des podem ser obtidas nos
seguintes enderecos:

e CVS —<http://www.cvshome.org>;

e WinCVS —<http://www.wincvs.org> ou
<http://cvsgui.sourceforge.net/download.html>.
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Capitulo 21

Embrapa

Instituigao: Embrapa — Empresa Brasileira de Pesquisa Agrope-
cuaria

Sitio: www.embrapa.gov.br

Caso: Rede de Software Livre para Agropecudria.

Responsdvel: Moacir Pedroso Junior

moacir.pedrosol@embrapa.gov.br

Palavras-Chave: ~ Agropecudria, AgroLivre, Software Livre

21.1 AgroLivre

Software Livre refere-se a uma categoria de programas de computador na qual é permitido ao
usudrio executar, copiar, distribuir, avaliar, modificar e aperfeicoar o cédigo-fonte do software,
sem que seja necessario solicitar qualquer autorizagdo prévia ao autor do programa. Varias ini-
ciativas vém sendo tomadas para o uso e o incentivo de desenvolvimento de Software Livre no
Pais, principalmente no Setor Publico, visando nio apenas a economia de recursos, com efeito
imediato, mas também possibilitando aumento da soberania tecnoldgica brasileira e incentivo a
programas de inclusdo digital.

A Empresa Brasileira de Pesquisa Agropecudria — Embrapa', referéncia nacional em pesquisa
agropecudria, possui as condicdes técnicas para incentivar e apoiar o uso e o desenvolvimento de
Software Livre para o Setor. O conhecimento do dominio agropecudrio distribuido em suas 40
unidades de pesquisa, aliado a capacidade técnica dos profissionais de Informética da Empresa, e

! http://www.embrapa.br/.
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mais especificamente dos técnicos da Embrapa Informatica Agropecudria, estabelecem as condi-
cOes adequadas para a atuacdo neste Setor.

Neste contexto estd sendo criada a Rede de Software Livre para Agropecudria — AgroLivre?,
que pretende atender a demanda do Setor Agropecudrio nas areas de sistemas de apoio a tomada
de decisdo, a pesquisa cientifica e aos projetos de inclusio digital.

A Rede AgroLivre é um projeto da Embrapa, sob a coordenacdo das unidades Departamento
de Tecnologia da Informacio — DTI® e Embrapa Informdtica Agropecudria*. Compete ao DTI a
definicdo das politicas de adocdo de Software Livre e de certificacdo digital na Embrapa. Cabe a
Embrapa Informética Agropecudria a coordenacao do repositério de Software Livre para uso pelo
Setor Agropecudrio, bem como a criacdo e a manutencao do sitio da Rede.

Para a Embrapa Informdtica Agropecudria, cuja missdo é gerar, promover, difundir e aplicar
tecnologias de informacao e comunicag?o, viabilizando solu¢des para o desenvolvimento susten-
tdvel da producdo e o da pesquisa agropecudria, 0 momento se mostra oportuno para iniciar um
projeto de apoio e incentivo ao uso de Software Livre, visando acelerar a geracao de sistemas que
facilitem o acesso a informacdo de qualidade e de interesse para o Setor Agropecudrio.

A atuagdo qualificada do Departamento de Tecnologia da Informacao neste processo € impres-
cindivel para a implantag¢do do uso efetivo de Software Livre na Empresa, tantos nos seus sistemas
corporativos como nas ferramentas de escritério, adequando-se as diretivas do Governo Federal.
Em particular, nos sistemas corporativos, hd a necessidade de ajustar e construir sistemas com
certificacdo digital, criando as condicdes necessdrias para agilizar o trimite de documentos, tanto
interno como externo, e, conseqiientemente, aumentar a eficicia e a eficiéncia da Organizac¢do no
cumprimento de sua missao.

O apoio do Instituto Nacional de Tecnologia da Informacdo — ITI neste desafio é fundamen-
tal, tanto no desenvolvimento de projetos com certificacdo digital, quanto no incentivo ao uso de
Software Livre como solugdes para institui¢cdes governamentais, beneficiando direta e indireta-
mente a populagao brasileira.

2 http://www.agrolivre.gov.br/.
3 http://www.embrapa.br/embrapa/uc/dti/dti.htm.
4 http://www.cnptia.embrapa.br/.
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Capitulo 22

SERPRO

Instituicdo: SERPRO - Servico Federal de Processamento de
Dados

Sitio: WWW.Serpro.gov.br

Caso: Gerenciamento das Redes Locais no SERPRO.

Responsével: Jones Lamanna Tesser

jones.tesser@serpro.gov.br

Palavras-Chave: ~ Gerenciamento de Redes, MRTG, Nagios.

22.1 Gerenciamento de Redes

22.1.1 Introducao

A Gestao de Redes Locais, além das atividades de administracdo propriamente dita, exige
profundo conhecimento dos processos de geréncia. Estes, quando bem definidos e estruturados,
possibilitam controle da infra-estrutura utilizada, acompanhamento do desempenho, antecipacio
das falhas, monitoracdo e andlise de ocorréncia e tendéncias.

22.1.2 Objetivo

Apresentar de maneira clara e sucinta os processos, os procedimentos ou as atividades, as
ferramentas e os resultados da Geréncia de Redes Locais, buscando executd-los com eficiéncia e
eficécia.
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22.1.3 Cenario

O ambiente de rede local apresenta grande complexidade, com indimeros problemas e ques-
tdes que exigem atuacdo precisa e imediata. O desempenho de uma rede local quase sempre é
previsivel com razodvel antecedéncia, quando processos sdo aplicados e praticados. As atividades
relacionadas aos processos de Geréncia de Redes Locais sdo bastante simples e, justamente por
isso0, levam vérios profissionais a cometerem erros primdrios, por entenderem que a execugdo de
algumas préticas ¢ suficiente para o adequado gerenciamento da rede local.

O armazenamento de informacdes de configuracdo ou de alguns dados relacionados ao de-
sempenho dos recursos, assim como a anélise eventual destes ambientes, ndo representa gerenci-
amento da Rede. A geréncia exige processos bem estruturados, procedimentos adequados, dispo-
nibilizacdo de indicadores, andlise e interpretacdao de resultados, planejamento e, acima de tudo,
disciplina na prética destes requisitos.

22.1.4 Processos de Gerenciamento

O modelo de referéncia adotado pelo SERPRO para a Geréncia de Redes Locais, é o ITIL —“IT
Infrastructure Library” (Biblioteca de Infra-Estrutura da Tecnologia da Informacao), desenvolvido
na década de 80 pela agéncia do governo Britanico, “OCG — (Office of Government Commerce)”.

Esta Biblioteca, composta por dez livros/processos, estd agrupada como Suporte (Service
Support) e Entrega (Service Delivery), este mais apropriadamente qualificado como Servigos.

A implementacdo desses processos exige estudo e dedicacdo, mas principalmente disciplina.
Devem ser implementados progressivamente, sem que a cultura das organizag¢des seja desrespei-
tada e abandonada, valorizando os procedimentos implantados que ja estejam produzindo bons
resultados, observando e perseguindo as melhores praticas do mercado. Ao considerar essas di-
ficuldades, neste primeiro estdgio, estaremos implementando os processos essenciais, que possi-
bilitem avangos para 0 SERPRO na prestacdo do servico de Administracdo de Redes Locais, sem
que sejam necessdrios investimentos e mudancas radicais na nossa cultura e na de nossos clientes.

O gerenciamento a ser estruturado, implementado e praticado pela SUPTI na prestacdo do ser-
vico de Administracdo de Redes Locais, pressupde a implantagdo dos processos de Capacidade,
Continuidade e Disponibilidade, cabendo neste momento o destaque para a necessidade de im-
plantacdo de outros processos que se relacionam com estes e possuem extrema importancia para
o sucesso do gerenciamento das redes locais. Sdo eles Incidentes, Problemas, Mudanga, Configu-
racdo e Niveis de Servigo, devendo os processos de Gerenciamento de Liberac¢des e Financeiro ser
tratados em outro momento.

E importante ressaltarmos que os processos mencionados t&m forte relacionamento uns com
os outros, de forma que o desrespeito ¢ a descontinuidade na execu¢do dos procedimentos e das
atividades neles descritos refletirdo negativamente nos demais; lembramos ainda a importancia da
manutengado das praticas de sucesso existentes na Organizacao.

Buscamos preservar a cultura de nossa Organizacdo implementando as disciplinas de “Capa-
cidade, Continuidade e Disponibilidade”, como subprocessos do intitulado “Processo de Gerenci-
amento”.
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Gerenciamento da capacidade

Ao Gerenciamento da Capacidade € atribuida a responsabilidade de garantir a capacidade de
trafego interno, processamento e armazenamento dos servidores das redes locais, acompanhando
as demandas de negdcio, buscando mais eficiéncia e menor custo. Assim sendo, este subprocesso
contempla procedimentos e atividades que propiciem controlar e acompanhar a capacidade dos
recursos, de forma que as cargas de trabalho estejam adequadas ao potencial dos recursos em
produgdo.

Gerenciamento da continuidade

O Gerenciamento da Continuidade é o subprocesso responsdvel por observar todas as inter-
rupcdes dos recursos que afetem ou possam afetar os servigcos, garantindo acdes alternativas que
permitam restabelecer a continuidade do servigo, por itens de configuragdo alternativos ou substi-
tutos, mantendo, assim, os niveis de servi¢os contratados.

E importante salientar que esse subprocesso tem profundo envolvimento com seguranga, pois
vdrias acdes de continuidade estdo ligadas aos planos de contingéncia, recuperacdo e reducio de
riscos.

Gerenciamento da disponibilidade

Este é o subprocesso que permite otimizar o uso dos recursos, antecipar e avaliar falhas e
implementar politicas de seguranga, pela monitora¢do permanente dos recursos de TIC, buscando
assim o cumprimento dos acordos de niveis de servico. Fazem parte do gerenciamento de dispo-
nibilidade questdes de Seguranca, Oficiosidade, Capacidade de Recuperagdo, Sustentabilidade e
Resiliéncia dos recursos de TIC.

Gerenciamento de incidentes

Gerenciamento € o processo responsdvel por registrar todo e qualquer evento que tenha ocor-
rido que ndo faz parte do servico contratado. Na maioria das vezes, sdo eventos conhecidos que
interrompem o servico ou degradam seu desempenho, sendo o objetivo desse gerenciamento res-
taurar o servico o mais brevemente possivel, minimizando os impactos negativos sobre os proces-
sos de negdcio com a diminui¢do do tempo perdido.

Gerenciamento de problemas

Este € o processo responsével por tratar todos os registros de recursos de TIC que falharam,
analisando as causas, as raizes, recomendando alteracdes nos IC (Itens de Configuracdo) e ado-
tando medidas que impeg¢am sua repeticio. Em esséncia, esse processo estd voltado para identi-
ficar, analisar a gravidade do problema (severidade), adotar solucdes, investigar e diagnosticar os
problemas.
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Gerenciamento da mudanca

Mudanga € o processo responsdvel pelo acompanhamento e pelo planejamento de toda e qual-
quer acdo que promova mudancas no ambiente de Rede Local, disponibilizando técnicas a serem
utilizadas quando de mudancgas autorizadas, de forma a ndo incorrerem em falhas e criarem pro-
cedimentos especificos para aquelas ndo autorizadas, com competéncia para autorizar, ou nao,
mudangas no ambiente de TIC.

Gerenciamento da configuracao

Configuracdo € o processo responsavel por manter controle rigido sobre todos os ativos, com-
preendo hardware, software, ambientes, circuitos, topologia, processos, scripts ¢ documentos de
TIC. Seu objetivo € fornecer informagdes confidveis e atualizadas de todos os elementos em uso,
garantindo a sustentacdo e o relacionamento com os demais processos de TIC.

Gerenciamento do Nivel de Servico

Este é o processo responsavel por administrar a qualidade e o cumprimento dos Niveis de
Servico de TIC, tanto nos aspectos quantitativos, quanto nos qualitativos, garantindo os Acordos
de Niveis de Servico, agregando-lhes valor e dando conformidade ao contrato.

22.1.5 Procedimentos, Atividades, Ferramentas e Resultados da Geréncia da Rede
Local

Esta etapa compreende o conjunto de agdes relacionadas ao Processo da Geréncia de Desem-
penho, responsavel por garantir a capacidade, a continuidade e a disponibilidade do servigo.

Capacidade

Este subprocesso possibilita a drea de TIC definir, monitorar e controlar a capacidade do ser-
vico (switches e servidores), garantindo que as cargas estejam suficientemente dimensionadas para
atender as necessidades dos clientes nos niveis de servico acordados. Do ponto de vista da quali-
dade, é essencial se observar a importancia dos servidores e a da rede (LAN), pois estes sdo
componentes vitais para o sucesso do servigo.

As informacdes relacionadas a capacidade sdo criticas para o atendimento a novas demandas
€ Servigos.
1. Atividades:

e inventariar os recursos;
e identificar os requisitos dos trabalhos e as demandas (esfor¢o/carga);

* configurar o perfil do servigo (capacidade);
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* identificar os requisitos do perfil do servico ;

e ler SNMP, RMONI, RMONII, MIB dos recursos monitorados;

* encaminhar resultado das coletas para o banco correspondente;

¢ analisar o desempenho da capacidade;

e gerar relatérios quando do desvio do baseline definido;

e enviar alerta/alarme ao responsavel pelo recurso;

* encaminhar trap para abertura de ocorréncia de problema quando constatado desvio;

* informar a estrutura (gerentes, gestores e técnicos envolvidos) sobre o desempenho do
recurso;

¢ informar o usudrio sobre o desempenho do recurso e o impacto no ambiente;
 propor melhorias de servico (capacidade);

* desenvolver recomendagdes e especificagdes de compra e construcio (capacidade de
Servigos);

 gerenciar as demandas de servicos e

e gerar relatérios.
2. Ferramentas:

¢ monitoramento dos recursos — SIDE;
* coletores da capacidade — SIDE/MRTG;
* scripts, SNMP e MIB.

3. Resultados:

¢ elaboragao de relatério da capacidade dos recursos da Rede;
* elaboragdo de relatério de evoluciao do consumo e da capacidade dos recursos;
* confeccdo de relatério comparativo de utilizagdo dos recursos (por demanda);

* apresentacdo de alertas/alarmes de capacidade.

Continuidade

Este subprocesso possibilita a 4rea de TIC definir, monitorar e controlar a continuidade dos ser-
vicos (switches e servidores), garantindo que haja acompanhamento permanente das interrupgoes
que afetem ou possam afetar os servicos, propiciando agdes alternativas para o restabelecimento
da continuidade deste por meio de itens de configuracdo alternativos ou substitutos.

1. Atividades

e inventariar oS recursos;

* identificar os requisitos de continuidade dos servigos (contingéncia/seguranga/confia-
bilidade);

* configurar o perfil do servigo (continuidade);
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* identificar os requisitos do perfil do servico;

¢ ler SNMP, RMONI, RMONII, MIB dos recursos monitorados;

* encaminhar resultado das coletas para o banco correspondente;

* analisar o desempenho da continuidade;

e gerar relatérios quando do desvio do baseline definido;

e enviar alerta/alarme ao responsavel pelo recurso;

* encaminhar trap para abertura de ocorréncia de problema quando constatado desvio;

* informar a estrutura (gerentes, gestores e técnicos envolvidos) sobre o desempenho do
recurso;

* informar o usudrio sobre o desempenho do recurso e o impacto no ambiente;
 propor melhorias de servico (continuidade);

 desenvolver recomendacdes e especificacdes de compra e construcio (continuidade de
Servigos);

 gerenciar as demandas de servigos e

e gerar relatérios.
2. Ferramentas:

e monitoramento dos recursos — SIDE;
¢ coletores da Continuidade — SIDE/MRTG e SIDE/NAGIOS;
e scripts, SNMP e MIB.

3. Resultados

* elaboracgdo de relatério do nivel de continuidade dos recursos da Rede;
* elaboragdo de relatério de evolucdo da descontinuidade dos recursos;
* confeccdo de relatério comparativo de utilizacao dos recursos (por demanda);

* producdo de alertas/alarmes de continuidade.

Disponibilidade

E o subprocesso que permite otimizar o uso dos recursos, antecipar e avaliar falhas e, imple-
mentar politicas de seguranga, através da monitoracio permanente dos recursos de TIC, revisando
os planos quando necessario de forma a buscar e o obter os resultados necessarios para garantir os
acordos de niveis de servico.

1. Atividades:

e inventariar os recursos;
* identificar os requisitos de confiabilidade e utilidade;
e identificar os requisitos de contingéncia;

* configurar o perfil do servigo (disponibilidade);
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* identificar os requisitos do perfil do servico;

¢ ler SNMP, RMONI, RMONII, MIB dos recursos monitorados;

e encaminhar resultado das coletas para o banco correspondente;

* analisar desempenho da disponibilidade;

e analisar os riscos de disponibilidade do servicos;

e gerar relatérios quando do desvio do baseline definido;

* enviar alerta/alarme ao responsavel pelo recurso;

e encaminhar trap para abertura de ocorréncia de problema quando constatado desvio;

* informar a estrutura (Gerentes, Gestores e técnicos envolvidos) sobre o desempenho
do recurso;

¢ informar usudrio sobre o desempenho do recurso e o impacto no ambiente;

 propor melhorias de servico (disponibilidade);

* desenvolver recomendacdes e especificagdes de compra e construcao (disponibilidade);
* gerenciar as demandas de servicos;

* simular e revisar o plano de contingéncia e

e gerar relatérios.
2. Ferramentas:

¢ monitoramento dos recursos — SIDE;
* coletores da Disponibilidade — SIDE/NAGIOS, SIDE/ICMP;
e scripts, SNMP e MIB.

3. Resultados:

* elaboragdo de relatério da disponibilidade dos recursos da Rede;
¢ elaboracao de relatério de evolucao da disponibilidade dos recursos;
* confecgdo de relatdrio comparativo de disponibilidade dos recursos (por demanda);

 produgdo de alertas/alarmes de disponibilidade.

22.1.6 Funcoes da Geréncia de Redes Locais, Competéncias e Requisitos

O gerenciamento de redes locais tem funcdes especificas e bem definidas. Os profissionais
que atuam neste segmento t€m caracteristicas e particularidades muito préprias, tanto do ponto de
vista do perfil, quanto do das qualificacdes e dos conhecimentos.

Fazem parte da Geréncia de Redes Locais os seguintes profissionais:

* Analista de Geréncia Central;
* Gestores Regionais de Gerenciamento;
* Analistas e Técnicos do Centro de Especializacdo e

e Técnicos da Torre de Controle.
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Analista da Geréncia Central

1. Competéncias:

Este profissional tem a responsabilidade de analisar problemas, comportamentos e tendén-
cias dos recursos de rede local, a partir dos resultados apresentados pela soluciao de geren-
ciamento — SIDE, ou pelos outros dados coletados por ferramentas/solu¢des nao automati-
zadas, propondo solugdes ou encaminhando para outros especialistas com seu parecer sobre
capacidade, continuidade e disponibilidade.

2. Requisitos:
* inglés técnico;
» facilidade de comunicagio;

e experiéncia comprovada de 3 anos em administracdo, suporte ou projetos de Rede
Local;

 profundo conhecimento dos protocolos de rede (TCP/IP, RMON, RMONII, MIB, MI-
BII e SNMP);

* Conhecimento da topologia da LAN e WAN.
3. Atividades:

* identificar e entender os requisitos dos trabalhos e as demandas (esforco/carga);
* configurar o perfil dos servi¢os;

* identificar os requisitos do perfil do servico;

* analisar o desempenho da capacidade;

e gerar relatérios quando do desvio do baseline definido;

* informar a estrutura (gerente, gestores e técnicos envolvidos) sobre o desempenho dos
recursos;

» propor melhorias no servico (capacidade);

 desenvolver recomendacdes para a compra e a construcdo de recursos/solucdes (capa-
cidade dos servigos);

 gerenciar as demandas dos servicos e

e gerar relatérios.

Gestores Regionais de Gerenciamento

1. Competéncias: S@o profissionais alocados nas Torres de Controle, com competéncia para
acompanhar o restabelecimento dos recursos, interagir com outros profissionais da TC ob-
jetivando agilizar os procedimentos e gerar relatérios do ambiente, do ponto de vista da
capacidade, da continuidade e da disponibilidade, a partir dos resultados apresentados pela
solucdo de gerenciamento — SIDE.

2. Requisitos:

» facilidade de comunicagio;
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nocdes de Administragdo de redes locais;
conhecimento da topologia da LAN e WAN;
conhecimento dos processos de gerenciamento de TT;
perfil de lider e

capacidade de planejar e organizar.

3. Atividades

Analistas e

monitorar diariamente a disponibilidade das redes no sistema de desempenho;
monitorar diariamente a disponibilidade das informacdes dos recursos sob sua gestao;
analisar diariamente a coeréncia dos dados publicados;

acionar os gestores da solugdo de GERENCIAMENTO (SIDE), por meio de ticket
ARS/REMEDY, quando identificada qualquer anormalidade na disponibilidade das
informagdes e na coeréncia delas ;

analisar mensalmente o desempenho das redes e dos recursos sob sua gestao;

gerar relatérios mensais quando das ocorréncias e desvios dos recursos sobre sua ges-
tao;

gerar relatérios mensais contendo avaliacdo individualizada do desempenho das redes

locais da sua regido, para posicionamento de clientes, coordenadores, superintendente
e TIGER;

informar a estrutura (gerentes, gestores e técnicos envolvidos) sobre o desempenho
dos recursos;

propor melhorias no servico quanto a capacidade, disponibilidade e continuidade;
cadastrar usudrios regionais no SIDE, conforme perfil e competéncia;

auditar a base de configuracdo (SICO e REMEDY) com relacdo as informagdes dos
recursos monitorados.

Técnicos do Centro de Especializacio

1. Competéncias:

Estes
mais

profissionais tém a competéncia de prospectar e estudar solugdes de gerenciamento
adequadas as necessidades da Empresa e aos processos implantados. Analisar e cons-

truir ferramentas e procedimentos para gerenciamento. Atuar como 3° nivel de recorréncia
no que concerne aos problemas de gerenciamento, no uso dessas ferramentas e no contato
com os fornecedores.

2. Requisitos:

Versdo 1.0

inglés técnico;
facilidade de comunicagao;

experiéncia comprovada de 3 anos em administracdo, suporte ou projetos de Rede
Local;

profundo conhecimento dos protocolos de rede (TCP/IP, RMON, RMONII, MIB, MI-
BII e SNMP);
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* conhecimento da topologia da LAN e WAN.
3. Atividades

 prospectar e estudar solucdes de gerenciamento;

* construir solucdes/scripts de gerenciamento objetivando dar efici€éncia e eficicia ao
processo;

* apoiar analista da geréncia central na identificacdo e no entendimento dos requisitos
dos trabalhos e das demandas (esfor¢o/carga);

* estudar os requisitos do perfil do servico Estudar e propor melhor configuracao para o
perfil do servico;

* apoiar analista da geréncia central na andlise do desempenho da capacidade;

e apoiar analista da geréncia central na geracdo de relatérios quando do desvio do base-
line definido;

 propor melhorias no servigo (capacidade), quando detectada alguma irregularidade;

» desenvolver recomendacdes e especificagdes de compra e construgdo (capacidade de
Servigos).

Técnicos de Torre de Controle

1. Competéncias:

Os profissionais alocados nas Torres de Controle, do ponto de vista de gerenciamento, serdo
responsdveis pelo 1° nivel de atendimento e pela restauracao dos recursos da Rede Local,
minimizando assim as interrupgdes dos servicos.

2. Requisitos:

* nogdes de inglés técnico;

* facilidade de comunicacdo;
* iniciativa;

* pro-atividade;

* experiéncia comprovada de 2 anos em administracdo de rede local, suporte, ou projetos
de redes;

 conhecimento dos sistemas de gestao (SIDE, SICO e REMEDY);
* conhecimento dos protocolos de rede (TCP/IP e SNMP) e
* conhecimento da topologia da LAN e WAN.

3. Atividades:

* monitorar os recursos apontados como indisponiveis no mapa de gerenciamento;

* identificar os incidentes provenientes da monitoracdo e promover acdes imediatas para
a recuperacdo dos recursos;

e contatar suporte de 2° nivel buscando auxilio para a resolucio do incidente;

* instalar scripts de gerenciamento sob demanda do TIGER/SUPTT;

Versao 1.0 Pégina 230



Guia Livre Referéncia de Migragdo para Software Livre do Governo Federal

* configurar recursos monitorados e de monitoragao conforme orientacdo TIGER/SUPTI
€

* informar usudrios e gestor regional sobre a indisponibilidade e a expectativa de re-
solu¢do do incidente, inclusive quando houver retorno da disponibilidade do recurso,
alimentando o sistema de workflow (REMEDY) dessas ocorréncias.
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Capitulo 23

ITI - Instituto Nacional de Tecnologia
da Informacao

Instituicdo: ITI - Instituto Nacional de Tecnologia da Informacao
Sitio: www.iti.br

Caso: Migrac¢ao de Rede local (servidores e estagdes de trabalho)
Responsdvel: Jean Carlo Rodrigues

jean.carlo@planalto.gov.br

Palavras-Chave: ~ Correio Eletronico, Estacdo de Trabalho, Rede Local, Servicos
de Rede, Servidores, Sistemas Legados, Software Livre, software
Proprietario.

23.1 Migracao de Rede Local - servidores e estacoes de trabalho

23.1.1 Contexto — ITI e a adocao do SL

O Instituto Nacional de Tecnologia da Informagdo — ITI tem o desafio de oferecer a socie-
dade brasileira um sistema de certificacdo digital estavel e confidvel que dé mais seguranca as
informacdes que trafegam nas redes de computadores.

O ITI é uma autarquia vinculada a Casa Civil da Presidéncia da Republica, com a atribuicdo de
manter plenamente operacional e confidvel a Infra-estrutura de Chaves Publicas (PKI, em inglés)
Brasileira — ICP-Brasil. Desde 2001, com a edi¢do da MP 2200-2, de 24 de agosto de 2001, o ITI
¢ a Autoridade Certificadora Raiz da ICP-Brasil e trabalha para aplicar e fazer cumprir as normas
que regem toda a cadeia do Sistema Nacional de Certificacao Digital.

Versao 1.0 Pégina 233



Guia Livre Referéncia de Migragdo para Software Livre do Governo Federal

Desafio Inicial — Rede Local Proprietaria

Comecar utilizando programas de c6digo aberto na sua prépria rede é exemplo para mostrar
que a auditabilidade plena é requisito fundamental para conhecer, auditar e operar redes de compu-
tadores. Adicionalmente, resolvem-se problemas como a falta de licenciamento para determinados
programas e a economia em relacio as constantes renovagdes dessas licencas.

A rede instalada no ITI — Rede-ITI, em janeiro de 2003, era integralmente dotada de programas
proprietdrios, por meio de topologia barramento, considerada como estacdes de trabalho da rede
da Presidéncia da Reptiblica — Rede-PR com todos os seus servidores compartilhados com os
demais segmentos da Rede-PR.

Desafio Estrutural — Plataforma Criptografica Proprietaria

Mais importante do que mudar somente as estacdes clientes e os programas mais conhecidos
foi a determinac¢do do Comité Gestor da ICP-Brasil de dar ao ITI a responsabilidade de coordenar
o desenvolvimento de um mdédulo criptografico (software e hardware) com tecnologia nacional
para emissdo, guarda e gerenciamento da Autoridade Certificadora Raiz (AC).

A plataforma que viabiliza atualmente a cadeia de certificagdo brasileira (ICP-Brasil) foi pro-
duzida por empresa estrangeira utilizando tecnologia fechada, sem a possibilidade de transferéncia
desse conhecimento para o ITI ou para as empresas nacionais. Com a produgfo da plataforma no
Pais, serd possivel o seu gerenciamento, o dominio da tecnologia e a auditoria do processo, ele-
vando substancialmente a seguranca da cadeia de certificacdo no Brasil.

23.1.2 Etapas — Plano Estratégico de Migracao

Embora ndo tenha seguido original e integralmente qualquer guia de migragdo, a experiéncia
e a vivéncia dos profissionais de TI responsdveis pela rede migrada determinaram um roteiro
aderente e compativel com os processos de migracdo para qualquer rede de computadores que
necessitasse de alteracdo de camadas de aplicativos.

As dificuldades eram maiores do que as inicialmente esperadas; assim foram detalhados os
pormenores para a reducdo do risco inerente a projetos dessa natureza, de forma a tratd-los, iden-
tificando e encaminhando as solucdes adequadas.

Assim sendo, a migrac¢do do ITI deu-se em etapas com o objetivo de substituir todos os progra-
mas instalados nas estagdes de trabalho (deskfops) e manter o acesso a sistemas legados e software
proprietdrio. Um diagrama esquemadtico da migracdo ¢ apresentado na Figura 23.1.

Etapa 1 — Levantamento

Esta Etapa consistiu no levantamento e na documentacao detalhados da rede local do ITI, além
da descricdo e da determinagdo do perfil bdsico dos usudrios para delimitacdo de configuracio
padrdo de software basico a ser substituida. Foi necessaria a identificagdo das rotinas que deveriam
ser mantidas em funcao dos sistemas legados. Este levantamento, que incluiu hardware disponivel,
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FLUXD DE MIGRACAD
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Software
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Usuarios
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novas

Su bekituicao

Software Tratzmento
Basico Legado

Creskbop

Figura 23.1: Diagrama esquematico de migracao

foi a base para o projeto de mudanca dos servidores e a necessidade de redimensionamento e
topologia da estrutura de rede de dados local (segmento de rede I'TI) e de conexdes com a rede da
Presidéncia da Republica, ambiente no qual a rede do ITI estava inserida.

Etapa 2 — Capacitacio dos Técnicos

A segunda Etapa foi a de capacitagdo do pessoal técnico que promoveu a migragdo e prestou o
suporte necessdrio ao processo. Foi necessdrio formar um grupo de especialistas, tanto em progra-
mas proprietarios como em abertos, que conhecessem profundamente as diferengas entre as tecno-
logias, para que pudessem identificar os melhores caminhos da migracdo, além de proporcionar
suporte adequado aos usudrios. Foram estudadas diversas ferramentas e programas fundamentais,
enumerados na Figura 23.2.

Etapa 3 — Substituicio na Infra-estrutura de Rede

Apbs a capacitacio dos técnicos, pdde-se trabalhar na substituicdo dos programas proprieta-
rios, como, por exemplo, software bdsico em servicos de rede em uso nos servidores. Tal estratégia

Versao 1.0 Pégina 235



Guia Livre

Referéncia de Migracdo para Software Livre do Governo Federal

FINALIDADE

Redes e Internet
Cliente de ¢-mail

Download

Clientes FTP

Mensagens instantineas
Conferéncia (video e dudio)
Comunicacio de voz
Firewall

Detegdo de intrusos

Filtro de contetdo

Controle de trafego na rede
Compartilhamento de arquivos

Redes Locais
Exploragio da rede

I'rabalho com Fax
Desktop remoto

Servidor Web

WINDOWS

Internet Explorer. Netscape. Mozilla. Opera

Outlook. Messenger. Opera, Eudora

Flashget, Golzilla, Reget. Getright. Wget
CuteFTO, WS-FTP

CQ. MSN. AIM. Yahoo

NetMeeting

Speak Freely

ZoneAlarn, Norton, Winroute. Sygate
BlacklCE. Agnitum Outpost

MS ISA server., Proxomitron, ATGuard.
Adnitum Outpost firewall. Privoxy
WinRoute Pro

Morpheus. WinMX. KaZaA, eDonkey

Compartilhamentos Windows
Ambiente de Redes Windows

WinF{TTax

Windows XP. Tinbuktu. PC Anywhere.
M Terminal Server. Laplink

115, Apache

LINUX

Mozila. Galeon. Netscape. Opera. Nautilus
Evolution. Kmail. Messenger. Opera. CNUMail,
Acthera
Downloader for X. Caitoo, Wget. Gnome Transfer
Giltp, Kongqueror. Niip
Licg, Centericp. Alicg, GnomelCl
GnomeMeeting
Speak Freely for Unix. TeamSpeak
Roteamento com ipchains ou iptables

Snort. Portsentry. Tripwire. Tripwall
DansGuardian, Squid. Privoxy. JunkBuster. Zorp.
Fork. Redirector
IPRelay. Rshaper
LimeWire. Lopster. Gnapster. eDonkey. Gtk-
Cnutella, Qtella, Loophole (WinMX)
NFS. Samba. TP
Samba, KDE Lan Browser. lisa, LinNeighborhood,
xSMBrowser. Komba, Konqueror
HylaFax, Elax
Nativo do Linux

Apache

Amnilise de protocolos e rede MS Network Monitor. SnifTer Pro. NetSniffer Ethereal. TCP-Dump, Etherape, Ntop., Snort

Fonte: Revista PC-Redes

Figura 23.2: Comparativo de ferramentas

teve sentido para que, quando as mudangas ocorressem nas estacdes de trabalho, todas as compa-
tibilidades ja estivessem previstas e as interrupcdes e as falhas nos servidores ndo fossem alvo de
problemas na migracao.

No caso especifico da migracdo do ITI, a complexidade foi maior, pois os servicos ndo foram
simplesmente migrados. Houve necessidade de instalacdo de Software Livre e implementacao de
novos servigos na rede local compativeis com os servicos da Rede-PR (ver Figura 23.2). Como
exemplo, pode-se citar o servidor de correio eletronico, que mesmo alterado manteve compatibi-
lidade e acesso com o servidor de correio eletronico da Rede-PR. A escolha sobre a distribuicao,
embora ndo seja a fundamental nem a principal, foi feita e permitiu inclusive a possibilidade de
se mudar de distribui¢do durante o processo de migracdo, sem que o usudrio final ndo sentisse
diferenca quanto a distribui¢do escolhida ou a em uso. A Figura ?? apresenta uma relagcdo de
distribuicdes Linux.

Etapa 4 — Sensibilizacio e capacitacio de usuarios

O sucesso de uma migracdo depende da aceitacdo e da disposicdo dos usudrios para utilizar
0 novo ambiente e, também, do comprometimento dos dirigentes do érgdo para patrocinar a mu-
danca. No ITI, as primeiras esta¢des de trabalho a receberem aplicativos em cddigo aberto foram
a do diretor-presidente e a dos diretores.

Em face do reduzido niimero de usudrios envolvidos a época, foram realizadas duas reunides
de sensibilizacdo para mostrar a importancia da mudanca e o porqué da sua realizacdo. Um do-
cumento com a exposi¢do de motivos foi divulgado entre os servidores para reduzir o receio em
relacdo as mudancas, demonstrando a similaridade e a facilidade de uso da plataforma livre em re-
lagdo a proprietdria. Adicionalmente, notas técnicas foram publicadas visando esclarecer e orientar
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Linux no Escritorio

Distribuiciio Kernel | Prego | Desem | Adapt. | Insta- Aplica- | Estabi- | Sup. Meédia | Site do Fabricante Observacies
-penho | Brasil | lacio tivos lidade Teéenico
Red Hat 9 24 |10 9 8 9 9 9 9 9 www.redhat.com.br 3 ed's
Conectiva 7 22 E www conectivia com br Ied
24 |10 9 9 7 9 9 8.8
Conectiva 8 24 110 7 G 9 8 9 9 87 Www.conectivia com br 2eds
Mandrake 9 24 |10 9 9 8 8 9 8 87 www nandrake com Jed's
Knoppix e Kurumin 24 |10 9 8 9 8 G 7 8.6 www knoppix.net Ied
Conectiva 9 24 |10 5 9 9 8 9 9 8.4 www conectiva.com.br |ed's
Console L0 22 |10 ] 8 9 7 8 8 8.4 www console.com.br Ied
Console 1.4 24 110 9 § & 7 ] & 8.2 www console com br 2eds
Suse 8.1 24 www.suse-brasilecombr | U$ 3995 (Personal, 3
ed's) e US 7995 (Pro, 5
5 9 8 b 8 ] 7 1.7 cds, 2 dvds)
Debian 3 24 |10 9 7 3 8 49 3 7.3 www debian com Ted's
ELX Powerdesktop 24 http:/felxdmux com Ped
2.0 10 # 5 s 7 G 3 7.2
Peanut 9.5 24 |10 8 5 ¥ 8 9 5 7.1 www 1hiblio.org/peanut J60NMb
Nandros 1.0 24 |5 B E ® 7 9 5 6,7 www xandros.com L% 39,95
Lindows 4.0 24 |3 Bl 5 7 3 9 5 6.4 www lindows.com L% 49,95

Fonte: Revista PC-Redes

Figura 23.3: Tabela de Distribui¢cdes Linux

quanto a utilizacdo de formatos de arquivos aplicaveis a software aberto e formatos exclusivos de
programas proprietarios.

Etapa 5 — Migracao das Estacoes de Trabalho

Depois de superada a migragdo dos servidores e realizadas as adaptagdes criteriosas das ferra-
mentas a serem neles colocadas, pode-se substituir, com vantagens em qualidade e quantidade, as
ferramentas das estag¢des de trabalho. Em redes corporativas, um detalhe importante é a escolha e
a montagem de um padrdo de software a ser instalado na rede local.

Nao é recomenddvel deixar por conta de cada usudrio a escolha do pacote padrao de migracao.
E possivel que os mais avancados fagam escolhas diferenciadas. No entanto, é necessario deixar
claro que o uso e a manuten¢do de ferramentas para as quais os técnicos de suporte ndo foram
qualificados € de responsabilidade do préprio usudrio. A ndo-observancia a este detalhe acarretard
perda do controle dos técnicos sobre as versdes e os releases das ferramentas instaladas na rede.
Quanto maior a rede, maiores serdo os problemas decorrentes da inobservancia deste item. A
escolha de aplicativos se deu em fungédo de estudos comparativos de programas disponiveis para
sistema operacional de cédigo aberto e de cédigo proprietdrio, conforme exemplos apresentados
na Figura 23.4.

Alguns pré-requisitos foram considerados para realizar a migracao das estag¢des de trabalho do
ITIL. O idioma utilizado deveria ser o Portugués do Brasil; o menu das interfaces gréificas deveria
ter o menor impacto de alteracdo; o ambiente grafico deveria manter-se integrado; a suite para
escritdrio deveria ser equivalente ou compativel com o Microsoft Office® e o cliente de correio
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Aplicativos Desktop

Editor de arquivo texto Notepad, Kedit (KDE), Gedit (Gnome). Gnotepad, Kate (KDE).
Kwrite (KDE). Nedit. Vim. VL. Xemacs. Xcoral. Nvi

Lditor de texto multiuso ScrTE. Ultrabidit. MultiEdit. GWDEdit Kate (KDL). Nedit, CodeCommander. SciTl, Quanta
p/ ead. Plus. Vim, Xemacs
Visualizagio de arquivos RoPS GhostView.Kghostview. GV, GGV

PostSeript

Visualizacdo de arquivos Adobe Acrobat Reader Spdll GV, GGV, Kghostview. Adobe Acrobat Reader
PDF
Criagio de arquivos PDF Adobe Distiller ou aplicativos grificos Qualquer aplicativo imprimindo em arquivo usado

“pswpd!”, Pstill. Ghostseript, Tex2PdE Reportlab, GV

Criptografia PGP, GnuPG + Windows Privacy Tools Console GnuPG (console) + GPA. Kgpg
Antivirus AVG, NAAV. TrendMicro. F-Prot. Panda OpenAntivirus + AmaViS /[ Virusl lammer. F-Prot.
Sophie / Trophie. Clam Antivirus

Fonre: Revista PC-Redes

Figura 23.4: Escolha de aplicativos

eletrdnico deveria ser graficamente parecido com o cliente em uso (no caso adotou-se o Ximian
Evolution). O sistema operacional deveria permitir a personalizacdo padronizada para o ambiente
de rede em questao, além de possibilitar a atualizagdo remota das estacdes de trabalho a partir de
servidor local.

Etapa 6 — Legados e excecoes

ApO6s as migracoes de servidores e estagdes de trabalho, ainda restaram alguns usudrios que
nao encontraram ferramentas em Software Livre compativeis com as atividades que realizavam ou
programas e sistemas legados que possuiam protocolos proprietarios que ndo admitiam interopera-
bilidade. A opcao foi manter esses servigos como exce¢do na Rede-ITI e utilizar a Rdesktop como
instrumento para a manutenc¢ao, de forma temporaria, a ser eliminada a medida que os programas
incompativeis fossem se integrando com a nova plataforma.

A maioria dos sistemas que exigiram tal procedimento sdo sistemas estruturantes e mantidos
pelo Serpro, executados, em sua maioria, no mainframe IBM. Algumas outras funcdes e sistemas
foram adaptados com conectores que passaram a reconhecer os navegadores € 0s outros programas
de cddigo aberto.

Etapa 7 — Provimento de Seguranca

Durante todas as etapas, o processo de migragao da Rede-ITI exigiu a verificagdo e o aprimo-
ramento dos niveis de seguranga de uma rede local. SituacGes que passam despercebidas, como
definicdo de nomes e enderecos de rede, definicdo de prerrogativas de acesso a sitios Web, dentre
outras, levaram o ITI a rever vdrios procedimentos que eram usados pela Rede-PR. Foi necessé-
rio negociar as alteragdes, mesmo ficando evidente que os procedimentos adotados na Rede-ITI
davam mais seguranga, transparéncia, flexibilidade e interoperabilidade a Rede.
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23.1.3 Detalhes — Migracio da Rede-ITI

Projetada inicialmente para ser migrada em 90 dias, a Rede-ITI levou cerca de 140 dias para
ser concluida, considerando quase 50 estag¢des de trabalho (desktops) e 10 notebooks. A migragao
foi concluida em agosto de 2003.

Como destaque, pode-se citar que durante esse periodo foram efetivadas licitacdes para aqui-
sicdo de hardware (desktops e notebooks), sem sistema operacional instalado, reduzindo os custos
de aquisi¢do e permitindo a interoperabilidade dos equipamentos na Rede-ITI. Ao final do prazo de
migracgdo, a Rede ja possuia em torno de 70 equipamentos entre servidores, desktops e notebooks,
além de outros equipamentos de rede adquiridos para manter a conectividade e a interoperabili-
dade com a Rede-PR e a Web.

Para operacionalizar a migracdo da Rede ITI, foi criada uma tabela de atividades essenciais e
uma pequena rede de precedéncia(s) e resultado(s) de cada uma das atividades, composta de:

| Atividade | Precedéncia | Pendéncias | Resultado/Produto | Responsavel |

em que

e atividade — etapa a ser cumprida conforme relagdo a seguir compativel com o Plano Estra-
tégico de Migracdo descrito;

* precedéncia — mapeamento das atividades que devem anteceder outras;

* pendéncias — relacionamento de pendéncias e atividades fora do roteiro de migracdo (exem-
plo: licitagdo de hardware);

* resultado/produto — relacio de produtos a serem obtidos ou construidos apds a atividade;

* responsdvel — nome da pessoa ou da equipe responsavel pela atividade.

As atividades realizadas na migracdo da Rede-ITI foram:

Atividades

1. Levantamento de Equipamentos e Rede

1. Topologia de rede
2. Tecnologia de rede

3. Servicos de rede
2. Levantamento do perfil dos usudrios (programas e equipamentos)

1. Programas de escritério utilizados
2. Programas exclusivos utilizados

3. Programas em estacdes
4

Programas em servidores
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5. Equipamentos disponiveis
3. Adaptacdo e Remodelacdo de Servicos de Rede

1. Servico de sincronismo de tempo (NTP)
Servico de correio (Mensageria)

Servigo de agenda

Servigo de noticias

Servigo de dudio

Servigo de imagem

Servigo de resolugdo de nomes (DNS/WINS)

Servico de conex@o mainframe (SNA)

© Nk wD

9. Servico de conexao legado (Rdesktop)
10. Servigo de diretério (LDAP)
11. Servigo de SGBD
12. Servigo de impressao
13. Servigo de cache/proxy
14. Servigo de hospedagem de pagina web (HTTP)
15. Servigo de transferéncia de arquivos (FTP)
16. Servigo de seguranca — filtros (Firewall)
17. Servigo de seguranca — antivirus

18. Servigo de configuracdo de estacdes de trabalho na rede (DHCP)
4. Capacitacdo dos profissionais de suporte as novas ferramentas e aplicagdes

1. Sensibilizagdo de técnicos e profissionais de apoio
2. Capacitagcdo Gnu/Linux

3. Capacitagdo servigos de rede

4

Capacitacdo suporte a ferramentas de escritdrio
5. Revisdo dos servigos e topologia da Rede-ITI

1. Operacionalizacdo servigos de rede anterior/atual

2. Ajuste dos servigos de rede
6. Capacitacdo dos usudrios nas mudancas das ferramentas de escritério

1. Sensibiliza¢do de usudrios de servigos de rede
2. Capacitagdo diferencas ambiente operacional

3. Capacitagao diferencas ferramentas de escritério
7. Ajuste do uso de programas proprietarios com estagdes com programas abertos

1. Substituicdo dos programas de escritdrio das estagdes de trabalho
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2. Ajuste dos programas da estacio de trabalho
8. Estabilizac¢do do funcionamento das estagdes de trabalho
9. Implementacio de certificacio digital nos sistemas internos de rede

10. Implementacdo de certificacdo digital nos sistemas externos de rede

23.1.4 Solucao Web - Sitio www.iti.br e Twiki PKI-enable

O projeto de construcao do portal do ITI iniciou-se com o desenvolvimento, em 2003, do sitio
que faz uso da ferramenta Twiki PKI-Enable. Embora ainda esteja em pleno desenvolvimento e
melhoria, desde o inicio permitiu a administracdo on-line do contetido e a habilitacdo do sitio para
uso de certificado digital da ICP-Brasil, em substitui¢@o a tradicionais sistemas de identificacio e
autenticacdo. Foram adotados o sistema operacional Solaris® e o servidor web Apache.

O ITI mantém ainda o sitio <www.iti.gov.br>, hospedado no Serpro, em plataforma pro-
prietéria, que tem como quesito bdsico a alta disponibilidade (99,99% do tempo), por determina-
¢ao legal, para consulta a lista dos certificados revogados (LCR) pelas autoridades certificadoras
vinculadas a ICP-Brasil. O sitio ndo permitia todas as fun¢des com navegadores de codigo aberto,
mas atualmente estd compativel com estes.

Exemplo — Migracao de arquivos digitais legado de ferramentas proprietarias

Os arquivos digitais criados e manuseados sob as especificacdes técnicas do Microsoft Office®
eram utilizados para compor documentos, planilhas e apresentacdes no ITI. Para efetuar a migra-
¢ao de arquivos digitais de formato proprietario para livre, mantendo-os acessiveis, foi adotado o
OpenOffice, que é uma suite Livre. Esse pacote trabalha com diversos formatos de arquivos de
forma transparente, inclusive com o Microsoft Office® , e possui processador de texto, planilha
de célculos, editor HTML, editor vetorial e editor de apresentagdo.

Constatado o problema da existéncia de diversos padrdes de formato de documentos, houve a
necessidade de se utilizar um conversor automético de formatos.

Tipo de Argquivo Digital Formato Proprietdrio Formato Aberto
I e e e

Documento Texto Word doc OpenOffice Writer LSXW

Planitha Eletronica Excell xls OpenOffice Calc .SXC

Apresentagio PowerPoint ppt OpenOffice Impress .Sxi

Fonte: equipe de migragio

Figura 23.5: Comparativo entre extensdes de arquivo

Durante o processo foram repassadas as seguintes orientacdes aos usudrios:

1. crie um diretério denominado Documentos-MS na raiz de seu usuario;
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2. abra o OpenOffice, o arquivo desejado e salve-o com (Arquivo -> Guardar Como) 0 mesmo
nome, porém com a extensao (Tipo de Arquivo: Microsoft Word 97/2000/XP) no diretdrio
criado anteriormente;

3. envie o documento no formato imediatamente salvo;

4. apague o documento salvo no diretério denominado Documentos-MS. Nao € necessario ser
mantido no seu desktop dentro do diretério acima, pois o OpenOffice poderd gerar nova-
mente a qualquer tempo nova cépia, caso necessario. Isso significa que vocé€ pode apagar
todos os arquivos deste diretorio, com o objetivo de evitar a edi¢do deles em tal formato,
pois acarretard perda de formatacao.

Além dessas, ainda ha as seguintes recomendacdes:

1. quando necessitar editar um documento j4 existente, nunca faga a edi¢do direta de um ar-
quivo.RTF, DOC, XLS ou PPS, pois, apesar de o OpenOffice editi-lo, alguma formata-
¢do pode ser perdida na gravacdo. Nos testes realizados, verificou-se que, ao fechar o
arquivo salvo em formato proprietdrio e novamente abri-lo tanto no OpenOffice como no
Word/Excell/PowerPoint, algumas formatacdes eram perdidas, dando a recomendacdo de
que o OpenOffice ainda ndo suportava 100% tais formatos de arquivos para gravagao;

2. o diretério Documentos-MS sé deve ser utilizado para gravar os arquivos que serdo transfe-
ridos e/ou copiados para redes externas.

23.2 Resultados — Atendendo as Expectativas

A construcdo de nova rede em Software Livre € mais facil e rdpida do que a migracdo de redes
e sub-redes em funcionamento com software proprietario para as com Software Livre. A op¢do
adotada pelo ITI foi a de integragdo da Rede-ITI com a Rede-PR, tornando-a exemplo claro da
possibilidade de convivéncia de redes locais heterogéneas.

Considerou-se também que a migracdo da Rede-ITI com total conectividade a Rede-PR foi
demonstra¢do de como se obter expressiva reducio nos custos de manutencdo e de operacao,
ressaltados pela eliminag¢do dos gastos com licencas de software de servidores e de estacdes de
trabalho.

Um quadro-resumo da migragao efetuada é apresentado na Tabela 23.1 (Ilembrando que cada
caso se revela diferente dos demais, por possuir rede com topologia e tecnologia especificas e
custos diferenciados):

Além dessas vantagens, deve-se destacar o aumento do nivel de seguranca. A sub-rede do ITI

consistiu-se no elo mais forte de toda a Rede-PR. Dentre os usudrios finais, houve a desmitificacio
do Software Livre, a disseminacdo dessa tecnologia e a conquista de novos adeptos.
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Tabela 23.1: Resumo de migracdes efetuadas

Servico/Padrao

Condicoes Gerais

Custos Aproximados

Sistema Operacional
com aplicacdo em
servigos de rede.

Exige hardware mais potente com
software proprietario e flexibiliza o
hardware com sistemas operacionais
livres padrdo Gnu/Linux.

Economia de licencas de uso e di-
minui¢do do custo unitario dos ser-
vidores (HW com arquitetura CISC
em vez de equipamentos com arqui-
tetura RISC) com aproveitamento de
um mesmo servidor para servigos di-
ferentes. Economia na Rede ITI de
aproximadamente R$400.000,00.

Software Bdsico em
estacdes de trabalho
como Ferramenta Of-
fice.

Exigem hardware minimo em apli-
cacdes cliente-servidor e licenci-
amento por estagdes de trabalho
quando usado com software proprie-
tario. Nao exige renovacdo de licen-
cas com Software Livre. Observa-
se que a capacitagdo das diferencas
de Software Livre e software proprie-
tario sdo mais concisas e de custo
menor do que treinamentos comple-
tos como se os usudrios estivessem
aprendendo o uso de uma nova fer-
ramenta.

Economia e ampliagdo do tempo titil
de uso do HW. Liberacdo de perifé-
ricos utilizados no desktop em fun-
cdo da mudanga do perfil de uso de
servicos em rede (dudio, gravacdo
de dados, backup etc.). Substitui-
¢do de renovacdo de licencas. Eco-
nomia na Rede-ITI de aproximada-
mente R$80.000,00 (para 50 estagdes
e notebooks).

Aquisicdo de novos
desktops e notebooks

Acompanhamento de licencas de uso
com software proprietrio. Aquisi-
¢do sem software instalado.

Economia nas licitagdes com equipa-
mentos (desktops e notebooks) com
periféricos com melhor qualidade e
capacidade em substitui¢do as licen-
cas embutidas. A economia, em ter-
mos financeiros, ndo foi significativa,
mas em termos de recursos dos equi-
pamentos adquiridos (como memoria
e armazenamento) foram sensiveis.

23.2.1

Referéncias — Bibliografia e Consultas

Um grande diferencial na migragdo de ambientes integralmente em software proprietario para
ambientes totalmente em Software Livre que em certos documentos técnicos ainda consiste em
disseminacio do medo, da divida e da incerteza, por meio de papers e documentos contraditorios,
pode ser comprovado pelo ITI na sua migracdo da Rede-ITL.

O suporte e as consultorias recebidos para a migragdo integral da Rede foram os minimos e,
na maioria dos casos, provocados pela incompatibilidade dos programas proprietarios em receber
e tratar arquivos de formatos abertos (0 que ndo acontece no caso inverso). A consulta a livros e
revistas especializados (a partir da aquisi¢do de literatura, pelo ITI, para formagao de biblioteca
especifica para servicos que utilizam programas de cddigo aberto) foi basilar para a capacitagio
dos técnicos responsaveis pela migracao.

O suporte obtido nas redes de relacionamento na Web também foi determinante para a agi-
lidade do processo. Exemplo claro foi a demora em obter suporte para um sistema operacional
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proprietario, que demorou oito vezes mais tempo do que a montagem do mesmo servi¢co completo
em Software Livre.

23.2.2 Conclusoes — Experiéncia adquirida e recomendacdoes

Pode-se imaginar que os responsdveis pela migracdo da Rede-ITI recomendariam ou coloca-
riam a disposi¢do dos interessados as ferramentas e o trabalho realizado, para que fossem repro-
duzidos nas redes de outras organizacgdes, fossem elas do Setor Publico, do Privado, fossem do
Terceiro Setor.

Entendemos que a experiéncia adquirida ndo recomenda tal posicionamento e que aquilo o
qual podemos colocar a disposicao, apds curta, mas ardua jornada de migracao, € a forte recomen-
dacdo de que a maior preocupacdo do responsavel pela migracio seja a etapa de planejamento e o
reconhecimento completo e detalhado do ambiente de rede ou de sub-rede, com seus respectivos
servigos em uso, e os servigcos reprimidos pela falta de qualidade no uso de redes proprietarias.

O que fica € a certeza de que ter um Guia para ofertar apoio no planejamento de migracdo e a
compreensdo e o apoio dos usudrios para as mudangas que ocorrerdo sdo fatores essenciais para o
sucesso de um projeto dessa natureza, a exemplo do ocorrido na Rede-ITIL.

Assim, aqui agradecemos aos usudrios da Rede-ITI pela compreensdo de eventuais atrasos
na resolucdo de problemas, as vezes triviais, e pelas diferencas de configuracio até obtermos um
padrdo para o ambiente. Sem esses usudrios compreensivos, ndo teriamos conquistado o objetivo
de mudar no curto prazo.
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Capitulo 24

Exército Brasileiro

Instituigdo: Exército Brasileiro

Sitio: www.exercito.gov.br

Caso: Plano de Migragdo para Software Livre no Exército Brasileiro
Responsdvel: Coronel Carlos Pereira Gil

ad.inforl@sti.eb.mil.br

Palavras-Chave: ~ Planejamento, Sistema Operacional, Gerenciador de Janelas, Auto-
magcao de Escritério, e-mail, Navegador, Bando de Dados.

24.1 Plano de Migracao para Software Livre no Exército Brasileiro

24.1.1 Finalidade

Regular a estratégia para a implementagcdo do Software Livre (SL) em todos os escaldes do
Exército Brasileiro.

24.1.2 Objetivos

a. Apresentar uma proposta de reformulacio dos processos que envolvam a utilizacio e a aqui-
si¢do de software.

b. Motivar a elaboragdo de um Projeto de Migracdo para o Software Livre.

c. Propiciar uma potencial economia de custos de propriedade de software.
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d. Fomentar a formagdo de um Niicleo de Estudos de Software Livre (NESOL), visando a
criacdo do Centro de Exceléncia de Software Livre (CESOL).

e. Restringir o crescimento do legado baseado em tecnologia proprietdria.

f. Priorizar a aquisi¢do de hardware compativel as plataformas livres.

24.1.3 Consideracoes Iniciais

a. O projeto de Migracdo para o Software Livre, por ser de grande envergadura, ndo deve
ser de um tinico Orgdo, nem de uma s6 pessoa. Deve envolver todos os interessados em
sua implantagdo, bem como aqueles que se opdem a ela, para que sejam verificadas, com
antecedéncia, todas as vantagens e desvantagens da implantagdo, e possibilite a superacio
dos dbices que se apresentarem.

b. O NESOL deve ser criado como um 6rgdo vocacionado para a prospeccio de novas tecno-
logias e o desenvolvimento de sistemas corporativos. O NESOL deve ter uma duragfo
aproximada de um ano, periodo necessdrio para formar uma equipe técnica qualificada, res-
ponsével pela defini¢do de uma arquitetura de SL de referéncia, popularizar o uso do SL,
buscar a interoperabilidade com os sistemas legados, adotar padrdes abertos de Tecnologia
da Informagdo e Comunicagdo (TIC), promover as condi¢cdes para a mudanga da cultura
organizacional para adocdo do SL, e a capacitacio do publico interno para utiliza¢do de SL.
O NESOL devera assessorar a Secretaria de Tecnologia da Informacao (STI) no processo
de migracdo para SL no Exército Brasileiro e constituird a base do CESOL a ser criado,
cuja missdo, estrutura, atribui¢des e responsabilidades deverdo ser definidas ao longo do
processo de migragao.

c. Principais razdes para a Migracao:

1. Economia de custos a médio e longo prazo com software proprietario.
2. Maior seguranga proporcionada pelo SL.

3. Elimina¢@o de mudancas compulsdrias que os modelos proprietdrios impdem, pe-
riodicamente, aos seus usudrios, em virtude da descontinuidade de suporte a versdes.

4. Independéncia tecnoldgica.
5. Desenvolvimento de conhecimento local.
6. Possibilidade de auditabilidade dos sistemas.
7. Independéncia de um Unico fornecedor.
d. O projeto inicial deve estimar a economia esperada com a adocdo do SL no Exército, os
custos iniciais em treinamento centralizado e aquisicao de material (hardware e software),

e propor um planejamento para implantacdo gradual e continua desta nova Tecnologia da
Informacao.

e. O més M, constante do cronograma proposto no Anexo A, deve ser estabelecido em cada
Orgao que procederd a migracao, segundo suas peculiaridades e conveniéncia. No entanto,
a data limite de 31 Dez 05, é pardmetro para todo o Exército.
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f. O Governo Federal, em seu objetivo de estimular a migracio para o SL em Orgdos da Ad-
ministracdo Publica Federal, divulgou o Guia Livre - Referéncia de Migracio para Software
Livre do Governo Federal, que pode ser acessado no endereco eletronico:

WWW.governoeletronico.gov.br/guialivre.

24.1.4 Orientaciao Geral para a Migracao

a. Antes de comecar, ter um claro entendimento sobre as razdes para a migragao.

b. Assegurar-se de que existe apoio ativo da equipe técnica e de todos os usudrios de TI para a
migracao.

c. Certificar-se de que existem defensores da mudanga, principalmente nos niveis mais eleva-
dos da hierarquia da Organizagdo.

d. Formar especialistas e construir relacionamentos com a Comunidade do Movimento Software
Livre.

e. Adotar, de imediato e onde ndo houver impedimento, a suite de escritério OpenOffice.org
em substituic@o a suite proprietdria.

f. Para a migragao de sistemas, iniciar pelos considerados ndo criticos.

g. Certificar-se de que a seguranca seja planejada desde o inicio, e ndo acrescentada como uma
questio posterior.

h. Em relacdo ao Sistema Operacional Linux, iniciar a migragdo pelos servidores e, quando
for oportuno e consistente, prosseguir pelas estacdes de trabalho.

i. Considerar, se for o caso, a implantagdo de um ambiente heterogéneo, entre solucdes livres
e proprietarias, em virtude da (in)disponibilidade de solu¢des para a substituicao total.

j- Garantir que cada passo da migragao seja administravel.
k. Criar canais de comunicagdo e bases de conhecimento internos na Organizacao.

I. Inventariar todas as licencas regulares do software proprietdrio substituido por solucdo li-
vre. Estas licencas devem permanecer em poder da Organizacdo Militar (OM) detentora,
informando a STI sobre sua inventariagao.

m. Planejar, cuidadosamente, a gradual migracdo dos sistemas legados para solucdes livres,
de forma a tornd-los compativeis e acessdveis pelos novos aplicativos adotados. Durante
a migracdo, deve ser permanentemente observada a integridade dos dados e informagcdes
armazenados.

n. O projeto de implantagdo do software livre no Exército ndo deve ficar restrito ao nivel de
Grandes Comandos. Deve estar prevista a utilizagdo deste tipo de programa, até o nivel
Subunidade. O cédigo-fonte s6 devera ser distribuido mediante solicitacdo do usudrio, desde
que disponha de recursos técnicos para o seu manuseio.
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24.1.5 Sugestoes para a Migracao

Em face da dindmica do mercado sao apresentados, a seguir, alguns Softwares LIVRES, que
poderdo ser utilizados em substitui¢do aos Softwares PROPRIETARIOS. O Anexo C lista outras
opcdes do mundo do SL que também sdo gratuitos.

Sistema Operacional (SO)

1. Em principio, o Sistema Operacional adquirido no formato OEM, ou licenciado, deverd ser
mantido em condigdes de utilizagdo. Sempre que possivel, a aquisi¢do de novo hardware
ndo deve estar ligada a aquisicdo do Sistema Operacional Proprietdrio. Embora existam
diversos Sistemas Operacionais Livres, a STI recomenda, para substitui¢do do Windows:

* em ambiente Desktop, o KURUMIN LINUX.
* em Servidores, a Distribuicio DEBIAN LINUX.

2. A adocio do Sistema Operacional Livre dar-se-a pelas seguintes razdes:

* Facilidade no processo de instalacdo, configuracio e utilizag¢do para o usudrio.

» Suporte automético para a acentuacio brasileira, manual e ajuda ("help") em portugués
brasileiro.

e O Debian utiliza o sistema APT para o gerenciamento de pacotes. Atualmente, este é
o melhor sistema de gerenciamento que estd disponivel, voltado para a distribuicdo e,
ndo, para uma dnica versao.

* Manuais de sistema e auxilios "on-line"em portugués brasileiro.

 Fécil treinamento para o usudrio final, com base em conhecimentos elementares de
Linux.

* Disponibilidade de websites bastante completos: www.guiadohardware.net/kurumin

e www.debian.org

Gerenciador de Janelas
As distribui¢des LINUX carregam vdrias possibilidades de gerenciadores de janelas, como o

GNOME e o KDE. Por ter a aparéncia e funcionalidades muito parecidas com o WINDOWS,
aconselha-se o KDE.

Automacao de Escritorio

O OpenOffice.org, em substituicdo a suite MS OFFICE, é a melhor recomendacio, pela sua
estabilidade, grau de compatibilidade e grande suporte pela comunidade de software livre.

Cliente de e-Mail

O MOZILLA MAIL ou MOZILLA THUNDERBIRD, em substituicdo ao MS OUTLOOK
EXPRESS, e o EVOLUTION (também Agenda e Calendario) em substitui¢do ao Microsoft OU-
TLOOK.
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Navegador (Browser)

O GALEON, como alternativa de um navegador rapido e leve. Caso necessite de uma solugao
completa, como o INTERNET EXPLORER, deve adotar o MOZILLA, pois além de ser nave-
gador, possui leitor de e-mail, newsgroup, livro de enderecos, dentre outras funcionalidades.

Banco de Dados

1. O MySQL e o PostgreSQL, em substituicdo ao desenvolvimento de pequenas e médias
aplicacdes: o primeiro, para bancos de dados em substituicio ao MS ACCESS; e, o segundo,
para bancos de dados visando atender solu¢des de uma ou mais OM interligadas.

2. A migracdo de MS ACCESS para MySQL, onde se fizer necessdria, devera utilizar a lin-
guagem PHP.

3. O Banco de Dados (BD) para sistemas corporativos, ou seja, acessado por todas ou qualquer
OM do Exército, por ora, deverd ser de fabricagio ORACLE.

Servidor de Correio

O SENDMAIL, POSTFIX ou QMAIL, em substituicio ao MS EXCHANGE.

Servidor de Proxy

O SQUID, em substitui¢do ao MS PROXY SERVER ou ISA.

Servidor de Web

Em substitui¢do ao servidor IIS da Microsoft, recomenda-se o APACHE, o servidor WEB mais
difundido na Internet.

Gerador de PDF

As versdes mais recentes do OpenOffice.org ja possuem a capacidade de gerar qualquer docu-
mento em PDF. O Gerador de PDF Livre para Windows mais utilizado é o aplicativo PDF995, o
qual podera ser obtido no endereco eletrdnico: www.pdf995.com..
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24.1.6 Anexo A — Proposta Simplificada de Migracao para Software Livre

MES

AGOES M M+1[M+2 M+3 M+4 M+5 M+6 M+7 1+8

- Decisao sobre a Migragdo para Software Livre xér&ito
- Definicho do formato de arquivos para a transfois®
documentos
- Periodo de transi¢édo
- Diretriz determinando a migracao para Softwaked.na OM
considerada
- Testes de avaliagdo e desempenh®@plenOffice.org
- Capacitagdo de técnicos de Informatica@menOffice.org
- Implantacéo d®penOffice.org
- Motivacao e sensibilizacdo dos usuarios, parégeagéo
- Capacitagdo de usuarios &penOffice.org
- Testes de avaliagdo e desempenhbigiax em servidores
- Capacitacédo de técnicos de Informatica Lémx
- Planejamento para a preservagao dos sistematokga
- Migracao dos servidores pdrgux
- Motivacao e sensibilizacdo dos usuarios, paréggeagéo de
estacao de trabalho pariaux
Capacitagdo de usuarios &mux
- Instalacdo déinux nos computadores dos usuarios
- Suporte técnico ao usuério

Figura 24.1: Planejamento de A¢des

Observacoes

1. A desinstalacdo do software proprietario pode ser efetuada gradualmente, a2 medida da aco-
modacao do usudrio com o uso do software livre.

2. O sistema operacional deverd ser da op¢do da propria OM, consideradas as sugestdes deste
documento e a compatibilidade com as demais OM do Exército.

3. A migra¢do, para MySQL, dos bancos de dados que utilizam MS ACCESS em seu gerenci-
amento, deverd ser objeto de cuidado especial e execugdo oportuna, no intuito de se evitar a
necessidade de aquisi¢cdo de novas licengas do software proprietario.
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24.1.7 Anexo B - Processo de Migracao

a. Criar uma equipe habilitada e com apoio gerencial.
b. Levantar o ambiente atual e suas condi¢des iniciais relevantes.
c. Definir o ambiente-alvo e suas condi¢des relevantes.

d. Entender perfeitamente o ambiente-alvo, tanto o de software livre quanto a arquitetura ba-
sica.

e. Relacionar as op¢des e escolhas disponiveis, inclusive em relacdo ao idioma.

f. Levantar os custos iniciais envolvidos (treinamento da equipe técnica, treinamento de usué-
rios, utilizagdo de consultores, suporte técnico, alteragdes de arquitetura-base, etc).

g. Efetuar uma auditoria nos sistemas existentes.

h. Confeccionar um inventdrio para cada aplicativo usado, requisi¢io de dados e para os requi-
sitos de seguranca.

i. Elaborar um cendrio detalhado para a migracao.
j- Consultar os usudrios, explicando as razdes da migracdo e o efeito esperado sobre eles.

k. Criar uma "central de atendimento"para atender dividas dos usudrios, inclusive pela intra-
net.

1. Elaborar e instalar um projeto piloto.

m. Definir a forma ou modelo do processo de migracdo: transi¢do em fases, por grupos; ou
transi¢@o usudrio-por-usudrio.

n. Estender a migragdo a toda organizacio, com treinamento adicional para técnicos e usudrios.

1. Acompanhar o "feedback"dos usudrios. Esteja certo de que haverd recursos suficientes para
atender novas necessidades, formuladas pelos usudrios.
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24.1.8 Anexo C - Aplicativos de Software Livre que também sao gratuitos

Categoria

Nome do software

Onde encontrar na internet

Conectiva Linux

www.conectiva.com.br

Linux e clientes Windows® .

Debian www.debian.org
Fedora Red Hat http://fedora.redhat.com
FreeBSD http://www.freebsd.org
Gentoo www.gentoobr.org
GNU/Linux http://www.linux.org
Sistema Operacional Kalango www.kalangolinux.org
Kurumin http://guiadohardware.net/kurumin
Mandrake www.mandrake.com
OpenBSI) http://www.openbsd.org
Red Hat www . redhat . com
Slackware www.slackware.com
SuSE Linux www.suse-brasil.com.br
Servidor de Internet Apache (*) http://www.apache.org
AbiWord http://www.abiword.org
Pacote de Escritério Koffice http://www.kde.org
OpenCHﬁcexmg(*) http://www.openoffice.org.br
Programa Grafico GIMP (%) http://www.gimp.org
Galeon http://www.galeon.org
Navegador p/ internet Konqueror http://www.kde.org
Mozilla (*) http://www.mozilla.org
()pera(*) WWW.Oopera.com
Linguagem de Programacao Perl http://www.perl.com/download.csp
PHP http://www.php.net/downloads.php
Evolution http://www.ximian.com/products/evolution
Cliente de e-mail Kmail http://www.kde.org
Mozilla Mail (*) www.mozilla.org
Servicos de Rede para Servidores Samba http://www.samba.org

Observacoes

(*) Estes aplicativos estdo disponibilizados para rodar sobre o Sistema Operacional Windows

ou Linux.

1. Consulte uma lista completa de programas relacionando os proprietdrios com as varias op-
¢oes do mundo do software livre, no enderego: http://linuxshop.ru/linuxbegin/win-lin-soft-

en/index.shtml

2. Auxilio para a escolha da melhor distribuicdo Linux para uma determinada plataforma:
http://www.linux.org/dist/index.html
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Apéndice A

Referéncia de Software Livre

A seguir é apresentada uma tabela de referéncia das solu¢des em Software Livre citadas neste
documento. Data de referéncia: 20/09/2004.

Software Versao Licenca Sitio
AbiWord 2.0.11 General Public License http://www.abisource.com
Agnubis Descon- | General Public License http://www.gnome.org/projects
tinuado
Amanda 2.4.4p3 BSD-Like License http://www.amanda.org
Amavis 0.3.12 General Public License http://www.amavis.org
Anomy Sanitizer 1.6.69 General Public License http://mailtools.anomy.net
Apache SERVER | 2.0.51 Apache License Version | http://www.apache.org
2.0
Bacula 1.34.6 GPL, LGPL e PUBLIC | nttp://www.bacula.org
DOMAIN
BIND 8.4.5 e | BSD-Like License http://www.isc.org/products/BIND
9.3.0
Bird 1.0.9 General Public License http://bird.network.cz
Blanes 2000 1.0.4 General Public License http://labdid.if.usp.br/~blanes
Bochs 2.0.2 Lesser General Public | nhttp://bochs.sourceforge.net
License
Chrony 1.2.20 General Public License http://go.to/chrony
CIPE 1.6.0 General Public License http://sourceforge.net/projects/cipe-linux
ClamAV 0.80rc2 General Public License http://www.clamav.net
CODA 5.3.20 General Public License http://www.coda.cs.cmu.edu
Courier IMAP 3.0.8 General Public License http://www.courier-mta.org/imap
Courier MTA 0.47 General Public License http://www.courier-mta.org
CUPS 1.1.21 General Public License http://www.cups.org
Cyrus IMAP 2.2.8 Cyrus IMAP Licensing http://asg.web.cmu.edu/cyrus
DBDesigner p2 General Public License http://www.fabforce.net/dbdesignerd
Debian APT 054 General Public License http://www.debian.org
Dia 0.94 General Public License http://www.gnome.org/projects
DotProject 1.0.2-1 General Public License http://www.dotproject.net
Drupal 4.4.2 General Public License http://www.drupal.org
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Software Versao Licenca Sitio
E-groupware 1.0.00.005| General Public Licence http://www.egroupware.org
Evolution 2.0 General Pubic License http://www.novell.com/products/evolution
Exim 4.42 General Public License http://www.exim.org
Eye Of Gnome 2.6.1 General Public License http://www.gnome.org/projects
FAI 2.6.3 General Public License http://www.informatik.uni-koeln.de/fai
Fetchmail 6.2.2 General Public License http://www.catb.org/~esr/fetchmail
Firebird 1.5.1 Initial Developer’s http://firebird.sourceforge.net
PUBLIC LICENSE e
InterBase Public License
FreeBSD 5.2.1 Licenca Tipo BSD http://www.freebsd.org
FreeSWAN 2.06 General Public License http://www.freeswan.org
Galeon 1.3.17 General Public License http://galeon.sourceforge.net
GanttProject 1.10.1 General Public License http://ganttproject.sourceforge.net
GNOME Desk- | 2.8 General Public License http://www.gnome.org
top
GNU Configura- | 2.1.10 General Public License http://www.cfengine.org
tion Engine
Gnumeric 1.2.12 General Public License http://www.gnome.org/projects
GNU Zebra 0.94 General Public License http://www.zebra.org
Haccess 0.0.4 General Public License http://haccess.sourceforge.net
Horde IMP 3.2.6 General Public License http://www.horde.org/imp
Horde Kronolith 1.1.2 General Public License http://www.horde.org/kronolith
Horde Turba 1.2.2 Horde Apache-Like | http://www.horde.org/turba
License
Hylafax Manager | 0.9.5 General Public License http://codigolivre.org.br/projects/hylafaxmanager
Hylafax Server 4.2.0 Livre Distribuicao http://www.hylafax.org
Intermezzo 0.9.5-3 General Public License http://www.inter-mezzo.org
ISC DHCP 3.0.1 BSD-Like License http://www.isc.org/products/DHCP
Jakarta Slide 2.0 Apache Software | http://jakarta.apache.org
License
Jakarta Tomcat 4.1.30 Apache Software | http://jakarta.apache.org
License
JBoss 4.0 Lesser General Public | http://www.jboss.org
License
JetSpeed-l 1.5 Apache Software | http://portals.apache.org
License
KDE Desktop 33 General Public License http://www.kde.org
Kexi 0.1 betad | Lesser General Public | nttp://www.koffice.org/kexi
License
Kickstart 1.50 General Public License http://www.tldp.org/HOWTO/KickStart-HOWTO. html
Kivio 1.3.3 General Public License http://www.koffice.org/kivio
Kmail 1.7 General Public License http://kmail.kde.org
Knoda 0.7.1 General Public License http://knoda.sourceforge.net
Koffice 1.3.3 General Public License http://www.koffice.org
Kolab 20040809 | General Public License http://www.kolab.org
Konqueror 33 General Public License http://konqueror.kde.org
Kontact 1.0 General Public License http://kontact.org
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Software Versao Licenca Sitio
Linux Kernel 2.6.8.1 e | General Public License http://www.kernel.org
2.4.27

Linux Terminal | 4.1 General Public License http://www.ltsp.org
Project
LPRng 3.8.28 General Public License http://www.lprng.com
Lynx 2.8.5 General Public License http://lynx.isc.org
maildrop 1.7.0 General Public License http://www.courier-mta.org/maildrop
Mailman 2.1.5 General Public License http://www.list.org
MailScanner 4.29 General Public License http://www.mailscanner.info
Mapserver 423 BSD-Like License http://mapserver.gis.umn.edu
MaraDNS 1.0.23 Public Domain http://www.maradns.org
Mono 1.0.2 Lesser General Public | http://www.mono-project.com

License
Mozilla Browser 1.7.3 Mozilla Public License http://www.mozilla.org.br
Mozilla Firefox 1.0 Pre- | Mozilla Public License http://www.mozilla.org

Release
http://www.mozilla.org.br

Mozilla Tunder- | 0.8 Mozilla Public License http://www.mozilla.org
bird
MrProject 0.9.1 General Public License http://mrproject.codefactory.se
MRTG 2.10.15 General Public License http://www.mrtg.org
MyDNS 0.11 General Public License http://mydns.bboy.net
MySQL Standard | 4.0.21 General Public License http://www.mysql.com
Nagios 1.2 General Public License http://www.nagios.org
Neomail 1.2.27 General Public License http://www.neomail.org
Netatalk 1.6.4 General Public License http://netatalk.sourceforge.net
NetBSD 1.6.2 Licenca Tipo BSD http://www.netbsd.org
net-snmp 5.1.2 BSD-Like License http://net-snmp.sourceforge.net
ntp 4.2.0 BSD-Like License http://www.ntp.org
NullLOgiC 1.2.7 General Public License http://nullwebmail.sourceforge.net
OpenAFS 1.3.71 IBM Public License http://www.openafs.org
Open Anti Virus - BSD-Like License ¢ Ge- | http://www.openantivirus.org

neral Public License
OpenBSD 3.6 Licenga Tipo BSD http://www.openbsd.org
OpenGroupware 1.0a General Public License http://www.opengroupware.org
OpenLDAP 2.2.17 The OpenLDAP Public | http://www.openldap.org

License
OpenOffice.Org 1.1.2 General Public License http://www.openoffice.org.br
OpenSSH 3.9 BSD LICENSE http://www.openssh.org
OpenWebmail 2.40 General Public License http://www.openwebmail.org
Outport 1.1.25 General Public License http://outport.sourceforge.net
PAM 0.76 General Public License http://www.kernel.org/pub/linux/libs/pam
PGAdmin 1.0.2 Artistic License http://www.pgadmin.org
phpGroupware 0.9.16.003| General Public License http://www.phpgroupware.org
PHP-nuke 7.5 General Public License http://www.phpnuke.org
phProject 4.2 General Public License http://www.phproject.org
Postfix 2.1.5 IBM PUBLIC LICENSE | nttp://www.postfix.org
PostgreSQL 7.4.5 BSD License http://www.postgresgl.org

http://www.postgresqgl.org.br/
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Software Versao Licenca Sitio
procmail 3.22 Perl Artistic License http://www.procmail.org
Python 234 Python License http://www.python.org
Qmail 1.03 http://www.qmail.org
SAMBA 3.0.2 General Public License http://www.samba.org
Scribus 1.2 General Public License http://www.scribus.net
Sendmail 8.13.1 Sendmail License http://www.sendmail.org
Sketch 0.6.16 General Public License http://sketch.sourceforge.net
Smartmontools 5.33 General Public License http://smartmontools.sourceforge.net
Sodipodi 0.34 General Public License http://www.sodipodi.com
SpamAssasin 3.0.0 Apache Software | nttp://spamassassin.apache.org
License
Squid 2.5 STA- | General Public License http://www.squid-cache.org
BLE
Squirrelmail 1.4.3 General Public License http://www.squirrelmail.org
Sylpheed 0.9.12 General Public License http://sylpheed.good-day.net
System Configu- | 2.0.2 General Public License http://sisuite.org/systemconfig
rator
SystemImager 3.2.3 General Public License http://www.systemimager.org
The Gimp 2.0 General Public License http://www.gimp.org
TightVNC 1.2.9 General Public License http://www.tightvnc.com
Tutos 1.2 General Public License http://www.tutos.org
Twiggi 1.10.16 General Public License http://www.twiggi.org
Twiki 20040901 | General Public License http://www.twiki.org
VOCP 09.3 General Public License http://vocpsystem.com
Webmin 1.160 BSD-Like License http://www.webmin.com
Winbind 3.02 General Public License http://www.samba.org
Wine 20040505 | Lesser General Public | http://www.winehq.org
License
XFCE 4 General Public License http://www.xfce.org
Xoops 2.0.7.3 General Public License http://www.xo0ps.org
ZAPPWM 2.4 General Public License http://www.zappwm.cjb.net
Zope 2.7.2 Zope Public License http://www.zope.org
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Apéndice B
Marcas Registradas

Foram utilizadas marcas registradas neste Documento com o propdsito de identificagdo. A
equipe de elaborac¢do do Guia Livre reconhece a propriedade dessas marcas registradas, conforme
demonstrado na Tabela B.1.

Caso vocé acredite que sua marca foi utilizada sem a devida referéncia de propriedade, por fa-
vor, encaminhe uma mensagem para <guialivre@planejamento.gov.br>, paraque a equipe
de redacdo possa regularizar a situagdo nas proximas versdes do Documento.
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Tabela B.1: Referéncia de Marcas Registradas

Marcas Registradas

Proprietario

AT&T

AT&T

Adobe, Acrobat, Acrobat Reader, Photoshop, PageMaker, Framemaker

Adobe System Incorpored

Amiga

Amiga, Inc

Apple, Macintosh, Mac OS, AplleTalk

Apple Computer, Inc

BSD University of California, Berke-
ley, USA

Citrix Citrix Systems, Inc.

Chili!Soft Chili!Soft Inc

Corel Draw, WordPerfect Corel Corporation

CrossOver Office CodeWeavers, Inc

Debian Software in the Public Interest,

Inc

Flash, Shockwave, Director

Macromedia, Inc

Firebird Firebird Project
FreeBSD Walnut Creek CDROM, Inc
HP/UX Hewlett-Packard Company

Hylafax Server

Silicon Graphics, Inc

IBM, Lotus, Lotus Notes, SmartSuite, MVS, Word Pro, AIX, AS/400,
VM/CMS, Display Write, Lotus 123, AmiPro, DB2

IBM Corporation

Interbase, Kylix, Delphi

Borland Software Corporation

MaxDB, MySQL

MySQL AB

Windows, Windows 2000, Windows 3.x, Windows 95, Windows 98,
Windows ME, Windows NT, Windows XP, Microsoft, Microsoft Excel,
Microsoft Internet Explorer, Microsoft Office, Microsoft Visio, Microsoft
Word, Microsoft Works, Outlook, Outlook Express, Outlook Web Access
(OWA), ActiveX, DirectX, Active Directory, FrontPage, JScript, Visual
Basic, Win32, Microsoft Access, ODBC, Microsoft Exchange, VBScript,
SQL Server, PowerPoint, Paint

Microsoft Corporation

Netscape Netscape Communications
Corp.

NetBSD NetBSD Foundation

Novell, Netware, NDS, Ximian, Ximian Evolution, Red Carpet, Red Carpet | Novell, Inc

Enterprise

Adabas Software/AG of North America,
Inc

OSF/1 Hewlett-Packard Development
Company, L.P.

Opera Opera Software

Oracle Oracle Corporation

PostgreSQL PostgreSQL, Inc

Quark XPress Quark, Inc

RealPlayer RealNetworks, Inc

Red Hat Red Hat, Inc

SuSE SuSE AG

Sendmail SendMail, Inc

Sun, Solaris, Java, JDBC, StarOffice, JDK, Javascript Sun Microsystems, Inc

Sybase Sybase, Inc

Tarantella Tarantella, Inc
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Apéndice C

Sistemas de Correio

Este Apéndice detalha sistemas de correio em geral, porque a abrangéncia dos produtos de
correio Software Livre pode, as vezes, ser confusa, e a terminologia usada nem sempre clara.

O Modelo de Correio da Internet é baseado em varios componentes 16gicos, cada um dos
quais tem um trabalho especifico para fazer, e comunica-se com os outros pelo uso de protocolos
abertos. Este € o modelo usado pelos sistemas Software Livre. O Modelo pode ser melhor descrito
com a ajuda de alguns diagramas.

LA M4

5
k"
\

i

Servidor de P Sarm’-@n r e Servidor de
Coneis | Carreie 2 Correin 3

Figuwra 1 - Modelo de comreio Intemet

Figura C.1: Como Funciona o Correio Eletronico

O primeiro diagrama mostra o caminho para a entrega de uma correspondéncia simples. A
correspondéncia é gerada por um Agente Usudrio de Correio (Mail User Agent — MUA). Depois
¢é passada para um servidor de correio, que tem que resolver se pode entregar a correspondéncia
localmente ou se ela deve ser passada para outro servidor. A correspondéncia é passada de servidor
em servidor, até que um deles decida que pode entregar a correspondéncia localmente e o faz entéo.
Quando essa entrega estiver completa, a correspondéncia estard disponivel para que um MUA a
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Figura 2 - Componentes do servidor de comeio

Figura C.2: Servidor de Correio Eletronico

leia. O MUA final tem a responsabilidade de recuperar a correspondéncia, bem como de passa-la
para uma Interface Usudrio de Correio (MUI), para exibi-la para o usuario.

A forma como cada servidor de correio entrega a correspondéncia (localmente ou niao) nao
serd tratada com detalhes neste capitulo. Em sintese, cada servidor consulta um ou vérios arqui-
vos de configuracdo local, junto com informacgao de servidores DNS (principalmente os registros
MX). As informagdes obtidas sdo utilizadas para resolver o armazenamento local. Para a cor-
respondéncia nao-local, o servidor usa a informacgao para determinar o endereco do servidor de
correio para onde deverd ser encaminhada a correspondéncia. Cada servidor de correio tem, em
geral, a estrutura mostrada na Figura C.2.

O Agente de Transporte de Correio (Mail Transport Agent — MTA) aceita conexdes de ou-
tros servidores de correio e MUAs via Protocolo de Transporte de Correio Simples (Simple Mail
Transport Protocol — SMTP). Caso a correspondéncia nio seja para entrega local, é entdo enviada
a outro servidor pelo MTA. Se a correspondéncia for para entrega local, ela é passada para um
Agente de Entrega de Correio (Mail Delivery Agent — MDA). O MDA ¢é responsdvel por arma-
zenar a correspondéncia na caixa de correio do usudrio. A caixa de correio é simplesmente uma
forma de armazenar dados: por exemplo, um arquivo, uma série de arquivos separados ou até um
banco de dados SQL. A estrutura de armazenamento € definida pelo MDA. Quando um usudrio
deseja ver sua correspondéncia, ele usa um MUA, que recupera a correspondéncia diretamente ou
entra em contato com um componente do servidor, que recupera a correspondéncia da caixa de
correio e passa-a para o MUA. Tais componentes do servidor ndo se encaixam no modelo tradici-
onal MTA/MDA/MUA; serdo chamadas neste Documento de Agentes de Acesso ao Correio (Mail
Access Agents — MAA). Este termo, no entanto, nao € de uso corrente.

O MUA comunica-se com um MAA usando um protocolo aberto, que usualmente é o Pro-
tocolo de Correio (Post Office Protocol — POP), ou o Protocolo de Acesso ao Correio Internet
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(Internet Mail Access Protocol — IMAP). O Protocolo POP normalmente deleta correspondén-
cias da caixa de correio quando estas sdo passadas ao cliente, enquanto o IMAP normalmente as
mantém. O Protocolo IMAP também permite que o MUA altere a caixa de correio, por exemplo,
deletando correspondéncia ou movendo-a de um diretério para outro.

O MUA pode armazenar correio localmente, na maquina em que estd trabalhando. Isso ocorre
normalmente quando o POP ¢ usado. Esse armazenamento local permite que o acesso futuro seja
independente do servidor — 1til para mdquinas que ndo sdo permanentemente conectadas a rede.
Ja o IMAP normalmente opera sem cOpias locais, mas também pode operar no que chamamos
de modo desconectado, que mantém uma cdpia local, permitindo ao correio ser manipulado sem
conexdo de rede. Nesse modo, as caixas de correio local e do servidor sdo sincronizadas quando
¢ feita conexdo de rede. Infelizmente, nem todos os MUASs suportam completamente o IMAP
desconectado.

Algumas vezes, um programa diferente de um MUA recupera a correspondéncia e armazena-a
localmente para um MUA, sem ter que se conectar ao servidor. Tais programas trazem as mensa-
gens para suas maquinas, em contraste com um MTA padrdo, para o qual o e-mail é direcionado
por outros MTAs. Isso pode ser til se os usudrios ndo desejarem permitir conexdes da Internet
com suas maquinas, ou estejam operando por tras de uma firewall. Um exemplo de tal programa é
o fetchmail.

Esse modelo apresenta dificuldade de que os aplicativos disponiveis ndo sao organizados dire-
tamente para ele. Os aplicativos, muito freqlientemente, fazem mais do que uma das fung¢des: por
exemplo, o MTA pode incorporar a fungdo MDA, e o Sendmail MTA popular pode até ser usado
como um MUA em algumas circunstancias.

Como a correspondéncia é passada do MUA origem, por vérios servidores (até o MUA final) é
acrescentada uma série de cabecalhos, que grava os detalhes do percurso da mensagem e também
controla o processamento da correspondéncia pelos servidores intermedidrios e pelo MUA final.
Alguns deles sdo cabecalhos Multi-purpose Internet Mail Extension (MIME), usados para uma
série de objetivos de controle, inclusive suporte para conjuntos de caracteres nao-ASCII, suporte
para contetido embutido, como imagens e suporte para anexos. Quando um MUA anexa um
arquivo, ele grava seu tipo como cabecalho MIME e, entdo, é responsabilidade do MUA final
estar apto a decodifica-lo.

A seguir so discutidos as partes desse Modelo:

C1 MTA

A maior parte dos MTAs permite ao Administrador controlar a aceita¢do da correspondéncia
em fun¢do do remetente. Isso € feito, freqiientemente, limitando-se o nimero de enderegos IP,
vindos de conexdes SMTP, que o MTA vai aceitar e é extremamente valioso na prevencdo de
spammers que usam 0 MTA como relay e consomem a largura de banda da rede ao MTA.

Existe um conjunto de aproximadamente 20 extensdes para o SMTP chamadas Extended
SMTP ou ESMTP. Essas extensdes permitem, dentre outras coisas, transferéncia mais rapida de
correspondéncia entre MTAs concordantes, usando a extensdo de um canal de informacao.

Uma outra extensao possibilita a codificacdo do Transport Layer Security (TLS) entre MTAs
concordantes, e uma outra, a SMTP-AUTH, permite que os usudrios sejam autenticados, usando
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uma série de técnicas. Ambas as extensdes sdo uteis quando o MTA ndo permite que um cliente
se conecte normalmente, porque seu endereco IP estd fora do espaco de enderecamento confidvel.
Tal situacdo pode acontecer, por exemplo, se um usudrio de laptop digitar de um sitio qualquer da
Internet — veja Secdo C.4.

O modelo original assumia que o proprietdrio de uma conta de correio tinha uma conta de
login no servidor de correio. Isso significava que o MTA poderia examinar o arquivo de senha
local para autenticar os usudrios. Esse modelo € restritivo, € os MTAs modernos precisam dar
suporte aos Usudrios Virtuais nos locais em que os detalhes do proprietdrio da conta sdo mantidos
em um banco de dados, freqiientemente de forma independente dos detalhes da conta de login
normal. Isso significa que um usudrio pode ter uma senha para correio e uma outra para login.

O banco de dados pode receber suporte de LDAP, um banco SQL ou um arquivo simples. O
MySQL € o servidor de SQL preferido, pois € eficiente e rdpido no que diz respeito a um aplicativo
basicamente “somente para leitura”. O PostgreSQL e o Oracle também podem ser usados.

Um banco de dados com suporte LDAP é recomendado, pois oferece suporte melhor para
distribuicdo. Implementacdes com default LDAP freqiientemente usam os produtos Berkeley Da-
tabase da Sleepycat Systems.

Eventualmente uma maquina pode s6 conectar-se a um servidor de correio intermitentemente.
Esse fato ocorre no caso dos que trabalham em casa ou dos usudrios de laptop, por exemplo. Tam-
bém pode acontecer em pequenos escritérios, onde o custo de uma conexao permanente nao se
justifica. Nessas circunstancias, a central ndo pode enviar correspondéncia, como faria normal-
mente, e precisa armazend-la até que seja feita conexdao. Comentérios similares sdo validos para o
MTA (se houver) na maquina cliente, ou, no caso de um escritério pequeno, no servidor de correio
que é gateway. Esses MTAs podem suportar tais situacdes e sdo normalmente chamados de Smart
Host (Anfitrides Inteligentes) quando o fazem. A distribuicdo de um Smart Host pode ser feita por
SMTP ou POP3.

A distribuicdo via SMTP € direta, e a seguranga da maquina receptora pode ser aperfeicoada
por meio da restri¢do da conexdo para dentro somente a partir do Smart Host. A distribui¢do via
POP3 pode ser feita usando-se 0 MUA ou o aplicativo Fetchmail. O Fetchmail fard o download
da correspondéncia para uma caixa de correio local, como mencionado, ou entregard em um MTA
local, caso seja requisitado, por exemplo, onde estdo envolvidas multiplas contas de correio.

Ambos os métodos trabalham bem, porém apresentam a desvantagem de nao permitir o uso de
listas de bloqueio para prevenir spam de relays abertos e outras fontes indesejaveis. Ferramentas
como SpamAssassin podem eliminar a maior parte do spam, mas os custos de processamento sao
muito mais altos e a largura de banda maior € utilizada para descarregar o correio destinado ao
exame.

C.2 MUA

O MUA e o MUI juntos formam o pacote que a maioria dos usudrios consideram “o correio”.
Esse € o software cliente, que opera em um servidor da web ou diretamente em uma estacio de
trabalho para permitir as pessoas enviar e receber correspondéncia. E normalmente fornecido
algum tipo de armazenamento, de forma que a correspondéncia possa ser inserida em “pastas” ou
“caixas de correio locais” para referéncia futura.
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O MUA lida com protocolos do tipo SMTP para submissdo de correspondéncia e IMAP ou
POP para recuperacio de correspondéncia e arquivamento. Ele compreende o formato das men-
sagens de correio e pode decompor mensagens MIME em suas partes componentes. Onde houver
uma requisi¢do de forte seguranca “ponta-a-ponta”, 0 MUA também ¢é responsdvel pela codifi-
cacdo e pela assinatura das mensagens. H4 dois padrdes que competem nesse caso: o S/MIME,
que ¢ baseado em certificados X.509, e o PGP/GPG, que é baseado em um formato diferente de
certificado com um modelo mais “emphweb-of-trust” do que “emphhierarchy-of-trust”.

A maioria dos MUAS de Software Livre da suporte a assinaturas digitais usando o GNU Pri-
vacy Guard (GPG). Somente poucos dao suporte a assinaturas S/MIME. Corporagdes de negdcios
e governos optaram pelo padrdo S/MIME, e seu uso deve, portanto, contar com suporte.

C.3 Armazenagem de Correio

Os sistemas Unix assumiram originalmente que o proprietdrio de uma conta de correio teria
acesso a maquina recebendo o servidor de correio e que poderia ler um arquivo contendo suas
correspondéncias — ou, alternativamente, que a correspondéncia seria entregue a maquina nor-
malmente usada pelo usudrio para trabalhar. Isso funcionava bem para ambientes com nimero
pequeno de usudrios que também precisavam de uma conta login real em uma mdquina com um
servidor de correio, porém ndo € pratico ou seguro em termos gerais.

O formato original para armazenar correio era um arquivo nico por usudrio, com as corres-
pondéncias novas sendo anexadas ao final. Esse arquivo poderia ficar muito grande, e a leitura, por
meio dele, de uma correspondéncia aleatdria seria logo ineficiente. Esse formato € freqiientemente
conhecido como “mbox” e ainda € usado por alguns MUAs, em particular para correio armaze-
nado localmente para o usudrio. Foi feita uma alteragdo em que cada correspondéncia passou a ser
mantida como um arquivo diferente na estrutura do diretério, que permite acesso aleatério mais
eficiente. Uma variante dessa estrutura é chamada “mh”, e uma outra particular com diretdrios e
procedimentos de acesso definidos é chamada “maildir”.

Nem todos os MTAs dao suporte a esses métodos diferentes de acesso direto, por isso a neces-
sidade de MAAs. Um MUA que nio pode acessar o depdsito de correio diretamente terd que usar
um componente MAA que usa POP ou IMAP.

Tanto o POP3 quanto o IMAP enviam senhas como texto simples por default. O IMAP pode
usar senhas misturadas, se 0 MUA suportar. O uso de links TLS criptografados é possivel, se o
MAA e o MUA suportarem; é recomendavel em redes locais e deve ser obrigatdrio para acesso
remoto.

Os MTAs algumas vezes se comunicam com os MDAs usando o Local Mail Transport Proto-
col ou LMTP. A maior parte dos MTAs e dos MDAs dao suporte a este protocolo.

C.4 Usuarios em Movimento

O problema com usudrios em movimento € que eles podem conectar-se de enderecos IP impre-
visiveis; portanto, os métodos normais usados pelos MTAs para aceitar aceitar mensagens podera
impedi-los de enviar correio via servidor de correio da administragdo. Os MTAs devem restringir
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o0 acesso de clientes desconhecidos a eles mesmos, para impedir seu uso por spammers como relay
de terceiros.

Ha trés técnicas gerais disponiveis para contornar esse problema:

C.4.1 Redes Privadas Virtuais (Virtual Private Networks — VPNs)

Numa VPN, pode ser alocado 2 mdquina remota um endereco que pode ser incluido no es-
paco confiado aos MTA. O problema é que todo o acesso para a rede interna ficard disponivel a
qualquer pessoa que acesse a maquina remota, risco significativo com laptops, a ndo ser que as
chaves de acesso sejam codificadas com uma senha registrada toda vez que a conexao for iniciada.
Infelizmente, o problema € que os usudrios algumas vezes configuram sua maquina para que as
senhas sejam lembradas.

C4.2 SMTP-AUTH e TLS

A extensdo SMTP-AUTH para o SMTP permite que um MTA seja configurado para requisitar
uma senha para autenticar o usudrio remoto. Os principais métodos de autenticacdo sdo PLAIN,
LOGIN e CRAM-MDS.

O PLAIN requer que a senha seja mantida em aberto no cliente, com possibilidade de que ela
seja codificada no servidor. Se a conexao SMTP néo estiver codificada, entdo a senha serd passada
em aberto (embora em base-64) pela rede.

O LOGIN requer trés interagdes de rede em vez de uma, e, como no PLAIN, o nome de usuério
e a senha viajam em aberto pela rede.

O CRAM-MDS codifica o nome de usudrio e a senha quando eles passam pela rede. No
entanto, a senha deve ser mantida em texto simples no cliente e no servidor. Ele requer somente
duas interacdes de rede.

Nem todos os MUAs suportam SMTP-AUTH, e os que o fazem podem suportar um nimero
limitado de métodos: por exemplo, o Outlook Express usa o LOGIN.

Quando se compara ao uso de um VPN, o tnico acesso habilitado € enviar correspondéncia;
assim, outros servigos ndo estardo comprometidos se a maquina remota for roubada.

O ESMTP também permite que uma sessdo TLS seja negociada entre cliente e servidor. Essa
conexao codifica dados na rede e também pode autenticar a miquina cliente. A autenticagdo requer
certificado de cliente que confira com aquele existente no servidor.

C.4.3 POP-before-SMTP

Este Método tira vantagem do fato de que os protocolos POP e IMAP demandam autenticagdo
da senha. Apds uma conexao POP ou IMAP bem sucedida para ler o correio, 0 MAA mantém
um login autenticado com o enderecgo IP do cliente, a data e a hora. Quando o cliente tenta enviar
correspondéncia que nio seja para o dominio local, o MTA verifica se o endereco IP do cliente
estd em seu espaco de enderecamento confidvel. Se ndo estiver, ele verifica o banco de dados de
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logins autenticados para o endereco IP. Caso ndo haja login autenticado registrado do endereco
IP do cliente, ou caso a ultima conexdo autenticada nao tenha acontecido recentemente, o MTA
recusa a transmissdo da mensagem. O periodo de tempo € configurdvel, e o default tipico € de
20 minutos. Esse método requer que 0 MAA e o MTA cooperem. Por essa razdo, nem todas as
combinagdes funcionam. Esse Método tem a desvantagem de que os usudrios precisam verificar
se ha correspondéncia chegando primeiro. Alguns usudrios podem considerar isso dificil, a ndo
ser que o MTA o faga automaticamente para eles.

C.5 Desempenho

Em geral, um MTA usa pouco poder de processamento; servidores que operam somente com
MTA sido usualmente limitados pela largura de banda ou pelo desempenho do disco. Os servidores
do IMAP e os do POP requerem maior poder de processamento, e o IMAP requer um pouco mais
de RAM do que o POP. Contudo, é provavel que nenhum deles seja problema para o hardware
atual.

Os scanners antivirus requerem bastante memdria RAM e poder de processamento, especial-
mente se forem permitidos anexos MIME. Mesmo assim, os limites de desempenho sdo normal-
mente estabelecidos pelo trafego e nao pelo nimero de contas.

A seguir estdo alguns exemplos de desempenho de servidores de correio. Foram incluidos para
dar alguma idéia do que € requerido:

e Sitio 1 — 2 x Pentium III Xeon 2.4G, 4 Gb RAM, 3 x 36GB SCSI Raid 5
Usudrios virtuais com consulta em MySQL.
Postfix 2.0.6, Courier-IMAP 1.7, MySQL 4.12, RAV-Antivirus, Mailman 2.1, Red Hat
Linux 8.0, sem SSL.
Em torno de 4,800 usuarios.

e Sitio 2 — Athlon 1200, 1 Gb RAM, RAIDS
Postfix + Courier-IMAP (anti-virus scan em outra maquina), sem SSL.
8,500 Usuarios.

e Sitio 3 — Pentium 133, 40 Mb RAM, IDE disk
Debian GNU/Linux, Courier-MTA + Courier-IMAP + SpamAssassin (o dltimo somente
para um usudrio).
Tipicamente usudrios 18 POP3 e 7 usuarios IMAP a qualquer tempo.
Processador em torno de 20% ocupado.

e Sitio 4 — dual Pentium II 450 Xeon, 256 Mb RAM
MySQL, Courier-MTA, Courier-IMAP, sqwebmail, SSL.
50 usudrios, principalmente POP3.
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e Sitio 5 — Pentium II 400 with 256M RAM
Courier-MTA + SpamAssassin, Red Hat Linux 8.0.
300 caixas de correio, em torno de 4,000 mensagens por dia.

e Sitio 6 — Pentium III 677Mhz, 512Mb RAM, 2 x IDE disk
FreeBSD 4.7, Exim 4.05, OpenLDAP 2.1.5, Cyrus 2.1.11, Mailman 2.1, Apache 1.3.26.

A madquina € principalmente um webserver ocupado, porém ele também lida com muitos mi-
lhares de correspondéncias por dia sem qualquer carga adicional perceptivel.
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Figura D.1:

Licenca Publica Geral do GNU (GPL) [General Public License]

Versio 2!, Junho de 1991 Direitos Autorais Reservados (c) 1989, 1991 Free Software Foundation,
Inc. 59 Temple Place, Suite [conjunto] 330, Boston, MA [Massachusetts] 02111-1307 USA [Es-
tados Unidos da América]

E permitido a qualquer pessoa copiar e distribuir cpias sem alteracdes deste documento de
licenca, sendo vedada, entretanto, qualquer modificacio.

Introducao

As licencas da maioria dos softwares sdo elaboradas para suprimir sua liberdade de compartilh-
los e modificd-los. A Licenga Publica Geral do GNU, ao contrdrio, visa garantir sua liberdade de
compartilhar e modificar softwares livres para assegurar que o software seja livre para todos os
seus usudrios. Esta Licenca Publica Geral é aplicdvel a maioria dos softwares da Free Software
Foundation [Fundacio do Software livre] e a qualquer outro programa cujos autores se comprome-
terem a usd-la. (Em vez dela, alguns outros softwares da Free Software Foundation sdo cobertos
pela Licenga Publica Geral de Biblioteca do GNU). Vocé também podera aplica-la aos seus pro-
gramas.

Quando falamos de Software Livre, estamos nos referindo a liberdade, ndo ao preco. Nossas
Licencas Publicas Gerais visam garantir que vocé tenha a liberdade de distribuir copias de Software
Livre (e cobrar por isso se desejar), que receba codigo-fonte ou possa obté-lo se desejar, que possa

! Disponivel em http://creativecommons.org/licenses/GPL/2.0/legalcode.pt.
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modificd-lo ou usar partes dele em novos programas livres; finalmente, que vocé tenha ciéncia de
que pode fazer tudo isso.

Para proteger seus direitos, necessitamos fazer restricdes que proibem que alguém negue es-
ses direitos a vocé ou que solicite que vocé renuncie a eles. Essas restri¢gdes se traduzem em
determinadas responsabilidades que vocé deverd assumir, se for distribuir copias do software ou
modificé-lo.

Por exemplo, se vocé distribuir cépias de algum desses programas, tanto gratuitamente como
mediante uma taxa, vocé€ terd de conceder aos receptores todos os direitos que vocé€ possui. Vocé
terd de garantir que, também eles, recebam ou possam obter o cddigo-fonte. E vocé terd a obriga-
cdo de exibir a eles esses termos, para que eles conhecam seus direitos.

Protegemos seus direitos através de dois passos: (1) estabelecendo direitos autorais sobre o
software e (2) concedendo a vocé esta licenca, que da permissao legal para copiar, distribuir e/ou
modificar o software.

Além disso, para a protecdo de cada autor e a nossa, queremos ter certeza de que todos en-
tendam que nao hd nenhuma garantia para este Software Livre. Se o software for modificado por
alguém e passado adiante, queremos que seus receptores saibam que o que receberam ndo é o
original, de forma que quaisquer problemas introduzidos por terceiros ndo afetem as reputacdes
dos autores originais.

Finalmente, qualquer programa livre é constantemente ameacado por patentes de software.
Queremos evitar o risco de que redistribuidores de um programa livre obtenham individualmente
licencas sob uma patente, tornando o programa, com efeito, proprietdrio. Para impedir isso, dei-
xamos claro que qualquer patente deve ser licenciada para o uso livre por parte de qualquer pessoa
ou, entdo, simplesmente ndo deve ser licenciada.

Os exatos termos e condigdes para copia, distribui¢do e modificagao seguem abaixo. TERMOS
E CONDICOES PARA COPIA, DISTRIBUICAO E MODIFICACAO.

1. Esta Licenca se aplica a qualquer programa ou outra obra que contenha um aviso inserido
pelo respectivo titular dos direitos autorais, informando que a referida obra pode ser distri-
buida em conformidade com os termos desta Licenga Publica Geral. O termo “Programa”,
utilizado abaixo, refere-se a qualquer programa ou obra, e o termo “obras baseadas no Pro-
grama” significa tanto o Programa, como qualquer obra derivada nos termos da legislagdo
de direitos autorais: isto €, uma obra contendo o Programa ou uma parte dele, tanto de forma
idéntica como com modificagdes, e/ou traduzida para outra linguagem. (Doravante, o termo
“modificacdo” inclui também, sem reservas, a tradug¢do). Cada licenciado, doravante, serd

A%

denominado “vocé”.

Outras atividades que nao a cépia, distribuicdo e modificagdo, ndo sdo cobertas por esta
Licenca; elas estdo fora de seu escopo. O ato de executar o Programa ndo tem restri¢cdes
e o resultado gerado a partir do Programa encontra-se coberto somente se seu contetido
constituir uma obra baseada no Programa (independente de ter sido produzida pela execugdo
do Programa). Na verdade, isto dependerd daquilo que o Programa faz.

2. Vocé poderd fazer copias idénticas do cédigo-fonte do Programa ao recebé-lo e distribui-las,
em qualquer midia ou meio, desde que publique, de forma ostensiva e adequada, em cada
cOpia, um aviso de direitos autorais (ou copyright) apropriado e uma notificacdo sobre a
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exoneragdo de garantia; mantenha intactas as informagdes, avisos ou notificagdes referentes
a esta Licenca e a auséncia de qualquer garantia; e forneca a quaisquer outros receptores do
Programa uma copia desta Licenga junto com o Programa.

Vocé poderd cobrar um valor pelo ato fisico de transferir uma cépia, e vocé€ pode oferecer,
se quiser, a protecao de uma garantia em troca de um valor.

3. Vocé poderd modificar sua cépia ou copias do Programa ou qualquer parte dele, formando,
dessa forma, uma obra baseada no Programa, bem como copiar e distribuir essas modifi-
cacdes ou obra, de acordo com os termos da Cldusula 1 acima, desde que vocé também
atenda a todas as seguintes condicdes:

a. Vocé deve fazer com que os arquivos modificados contenham avisos, em destaque, in-
formando que vocé modificou os arquivos, bem como a data de qualquer modificacao.

b. Vocé deve fazer com que qualquer obra que vocé distribuir ou publicar, que no todo
ou em parte contenha o Programa ou seja dele derivada, ou derivada de qualquer parte
dele, seja licenciada como um todo sem qualquer custo para todos terceiros nos termos
desta licenga.

c. Se o programa modificado normalmente 1€ comandos interativamente quando execu-
tado, vocé deverd fazer com que ele, ao comecar a ser executado para esse uso inte-
rativo em sua forma mais simples, imprima ou exiba um aviso incluindo o aviso de
direitos autorais (ou copyright) apropriado, além de uma notificagdo de que ndo ha
garantia (ou, entdo, informando que vocé oferece garantia) e informando que os usué-
rios poderdo redistribuir o programa de acordo com essas condi¢des, esclarecendo ao
usudrio como visualizar uma cépia desta Licencga. (Excecdo: se o Programa em si for
interativo mas ndo imprimir normalmente avisos como esses, ndo € obrigatério que a
sua obra baseada no Programa imprima um aviso).

Essas exigéncias se aplicam a obra modificada como um todo. Se partes identificiveis
dessa obra ndo forem derivadas do Programa e puderem ser consideradas razoavel-
mente como obras independentes e separadas por si proprias, nesse caso, esta Licenca
e seus termos ndo se aplicardo a essas partes quando vocé distribui-las como obras
separadas. Todavia, quando vocé distribui-las como parte de um todo que constitui
uma obra baseada no Programa, a distribuicdo deste todo terd de ser realizada em con-
formidade com esta Licenca, cujas permissdes para outros licenciados se estenderio a
obra por completo e, conseqiientemente, a toda e qualquer parte, independentemente
de quem a escreveu.

Portanto, esta cldusula ndo tem a intenc@o de afirmar direitos ou contestar os seus
direitos sobre uma obra escrita inteiramente por vocé; a intencao é, antes, de exercer
o direito de controlar a distribui¢do de obras derivadas ou obras coletivas baseadas no
Programa.

Além do mais, a simples agregacdo de outra obra que ndo seja baseada no Programa

a ele (ou a uma obra baseada no Programa) em um volume de midia ou meio de
armazenamento ou distribuicdo, ndo inclui esta outra obra no Ambito desta Licenca.

4. Vocé poderé copiar e distribuir o Programa (ou uma obra baseada nele, de acordo com a
Clausula 2) em c6digo-objeto ou formato executdvel de acordo com os termos das Clausulas
1 e 2 acima, desde que vocé também tome uma das providéncias seguintes:
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a. Incluir o cédigo-fonte correspondente completo, passivel de leitura pela maquina, o
qual terd de ser distribuido de acordo com as Cl4usulas 1 e 2 acima, em um meio ou
midia habitualmente usado para intercAmbio de software; ou,

b. Incluir uma oferta por escrito, valida por pelo menos trés anos, para fornecer a qual-
quer terceiro, por um custo que nao seja superior ao seu custo de fisicamente realizar a
distribuicdo da fonte, uma cépia completa passivel de leitura pela mdquina, do cédigo-
fonte correspondente, a ser distribuido de acordo com as Cldusulas 1 e 2 acima, em
um meio ou midia habitualmente usado para intercambio de software; ou,

c¢. Incluir as informagdes recebidas por vocé, quanto a oferta para distribuir o cédigo-
fonte correspondente. (Esta alternativa é permitida somente para distribui¢do ndo-
comercial e apenas se vocé tiver recebido o programa em cddigo-objeto ou formato
executavel com essa oferta, de acordo com a letra b, acima).

O cédigo-fonte de uma obra significa o formato preferencial da obra para que sejam
feitas modificacdes na mesma. Para uma obra executdvel, o cédigo-fonte completo
significa o cédigo-fonte inteiro de todos os médulos que ela contiver, mais quaisquer
arquivos de defini¢do de interface associados, além dos scripts usados para controlar
a compilacgdo e instalacdo do executdvel. Entretanto, como uma exce¢do especial, o
codigo-fonte distribuido néo precisa incluir nada que nao seja normalmente distribuido
(tanto no formato fonte como no bindrio) com os componentes principais (compilador,
kernel e assim por diante) do sistema operacional no qual o executavel € executado, a
menos que este componente em si acompanhe o executdvel.

Se a distribuicdo do executdvel ou cédigo-objeto for feita mediante a permissdo de
acesso para copiar, a partir de um local designado, entdo, a permissao de acesso equi-
valente para copiar o cédigo-fonte a partir do mesmo local serd considerada como
distribuicdo do cédigo-fonte, mesmo que os terceiros ndo sejam levados a copiar a
fonte junto com o cédigo-objeto.

5. Vocé ndo poderd copiar, modificar, sublicenciar ou distribuir o Programa, exceto conforme
expressamente estabelecido nesta Licenca. Qualquer tentativa de, de outro modo, copiar,
modificar, sublicenciar ou distribuir o Programa serd invélida, e automaticamente rescindird
seus direitos sob esta Licenca. Entretanto, terceiros que tiverem recebido cépias ou direitos
de vocé de acordo esta Licenca ndo terdo suas licencas rescindidas, enquanto estes terceiros
mantiverem o seu pleno cumprimento.

6. Vocé ndo é obrigado a aceitar esta Licenca, uma vez que vocé nao a assinou. Porém, nada
mais concede a voc€ permissao para modificar ou distribuir o Programa ou respectivas obras
derivativas. Tais atos sdo proibidos por lei se vocé€ ndo aceitar esta Licenca. Conseqiiente-
mente, a0 modificar ou distribuir o Programa (ou qualquer obra baseada no Programa), vocé
estard manifestando sua aceitagdo desta Licenga para fazé-lo, bem como de todos os seus
termos e condi¢des para copiar, distribuir ou modificar o Programa ou obras nele baseadas.

7. Cada vez que vocé redistribuir o Programa (ou obra baseada no Programa), o receptor re-
ceberd, automaticamente, uma licenca do licenciante original, para copiar, distribuir ou mo-
dificar o Programa, sujeito a estes termos e condi¢des. Voc€ ndo poderd impor quaisquer
restri¢des adicionais ao exercicio, pelos receptores, dos direitos concedidos por este instru-
mento. Voc€ ndo tem responsabilidade de promover o cumprimento por parte de terceiros
desta licenga.

Versao 1.0 Péagina 272



Guia Livre Referéncia de Migragdo para Software Livre do Governo Federal

8.

10.

11.

Se, como resultado de uma sentenga judicial ou alegacdo de violag@o de patente, ou por qual-
quer outro motivo (nfo restrito as questdes de patentes), forem impostas a vocé€ condi¢des
(tanto através de mandado judicial, contrato ou qualquer outra forma) que contradigam as
condicdes desta Licenga, vocé ndo estard desobrigado quanto as condi¢des desta Licenga. Se
vocé nao puder atuar como distribuidor de modo a satisfazer simultaneamente suas obriga-
¢Oes sob esta licenga e quaisquer outras obrigacdes pertinentes, entdo, como conseqiiéncia,
vocé ndo poderd distribuir o Programa de nenhuma forma. Por exemplo, se uma licenga sob
uma patente nao permite a redistribuicao por parte de todos aqueles que tiverem recebido
cOpias, direta ou indiretamente de voc€, sem o pagamento de royalties, entdo, a tinica forma
de cumprir tanto com esta exigéncia quanto com esta licenca serd deixar de distribuir, por
completo, o Programa.

Se qualquer parte desta Cldausula for considerada invalida ou ndo executdvel, sob qualquer
circunstancia especifica, o restante da cldusula deverd continuar a ser aplicado e a clausula,
como um todo, deverd ser aplicada em outras circunstincias.

Esta cldusula ndo tem a finalidade de induzir vocé a infringir quaisquer patentes ou direitos
de propriedade, nem de contestar a validade de quaisquer reivindicac¢des deste tipo; a Unica
finalidade desta cldusula é proteger a integridade do sistema de distribui¢do do Software
Livre, o qual € implementado mediante praticas de licengas publicas. Muitas pessoas t€m
feito generosas contribuicdes a ampla gama de software distribuido através desse sistema,
confiando na aplicagc@o consistente deste sistema; cabe ao autor/doador decidir se deseja
distribuir software através de qualquer outro sistema e um licenciado ndo pode impor esta
escolha.

Esta cldusula visa deixar absolutamente claro o que se acredita ser uma conseqiiéncia do
restante desta Licenca.

. Se a distribui¢do e/ou uso do Programa for restrito em determinados paises, tanto por paten-

tes ou por interfaces protegidas por direito autoral, o titular original dos direitos autorais que
colocar o Programa sob esta Licenca poderd acrescentar uma limitagdo geografica de distri-
bui¢do explicita excluindo esses paises, de modo que a distribuicdo seja permitida somente
nos paises ou entre os paises que ndo foram excluidos dessa forma. Nesse caso, esta Licencga
passa a incorporar a limitacdo como se esta tivesse sido escrita no corpo desta Licenca.

A Free Software Foundation podera de tempos em tempos publicar novas versdes e/ou ver-
soes revisadas da Licenga Publica Geral. Essas novas versdes serdo semelhantes em espirito
a presente versdo, mas podem diferenciar-se, porém, em detalhe, para tratar de novos pro-
blemas ou preocupagdes.

Cada versao recebe um ndmero de versao distinto. Se o Programa especificar um niimero de
versdo desta Licenca que se aplique a ela e a “qualquer versao posterior”, vocé terd a op¢ao
de seguir os termos e condicdes tanto daquela versdo como de qualquer versdo posterior
publicada pela Free Software Foundation. Se o Programa nfo especificar um nimero de
versdo desta Licenca, vocé poderd escolher qualquer versdo ja publicada pela Free Software
Foundation.

Se vocé desejar incorporar partes do Programa em outros programas livres cujas condi¢des
de distribuicao sejam diferentes, escreva ao autor solicitando a respectiva permissdo. Para
software cujos direitos autorais sejam da Free Software Foundation, escreva para ela; algu-
mas vezes, abrimos excecdes para isso. Nossa decisdo serd guiada pelos dois objetivos de
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preservar a condicao livre de todos os derivados de nosso Software Livre e de promover o
compartilhamento e reutilizagcdo de software, de modo geral.

EXCLUSAO DE GARANTIA

11. COMO O PROGRAMA E LICENCIADO SEM CUSTO, NAO HA NENHUMA GARAN-
TIA PARA O PROGRAMA, NO LIMITE PERMITIDO PELA LEI APLICAVEL. EX-
CETO QUANDO DE OUTRA FORMA ESTABELECIDO POR ESCRITO, OS TITU-
LARES DOS DIREITOS AUTORAIS E/OU OUTRAS PARTES, FORNECEM O PRO-
GRAMA “NO ESTADO EM QUE SE ENCONTRA”, SEM NENHUMA GARANTIA DE
QUALQUER TIPO, TANTO EXPRESSA COMO IMPLICITA, INCLUINDO, DENTRE
OUTRAS, AS GARANTIAS IMPLICITAS DE COMERCIABILIDADE E ADEQUACAO
A UMA FINALIDADE ESPECIFICA. O RISCO INTEGRAL QUANTO A QUALIDADE
E DESEMPENHO DO PROGRAMA E ASSUMIDO POR VOCE. CASO O PROGRAMA
CONTENHA DEFEITOS, VOCE ARCARA COM OS CUSTOS DE TODOS OS SERVI-
COS, REPAROS OU CORRECOES NECESSARIAS.

12. EM NENHUMA CIRCUNSTANCIA, A MENOS QUE EXIGIDO PELA LEI APLICA-
VEL OU ACORDADO POR ESCRITO, QUALQUER TITULAR DE DIREITOS AU-
TORAIS OU QUALQUER OUTRA PARTE QUE POSSA MODIFICAR E/OU REDIS-
TRIBUIR O PROGRAMA, CONFORME PERMITIDO ACIMA, SERA RESPONSAVEL
PARA COM VOCE POR DANOS, INCLUINDO ENTRE OUTROS, QUAISQUER DA-
NOS GERAIS, ESPECIAIS, FORTUITOS OU EMERGENTES, ADVINDOS DO USO
OU IMPOSSIBILIDADE DE USO DO PROGRAMA (INCLUINDO, ENTRE OUTROS,
PERDAS DE DADOS OU DADOS SENDO GERADOS DE FORMA IMPRECISA, PER-
DAS SOFRIDAS POR VOCE OU TERCEIROS OU A IMPOSSIBILIDADE DO PRO-
GRAMA DE OPERAR COM QUAISQUER OUTROS PROGRAMAS), MESMO QUE
ESSE TITULAR, OU OUTRA PARTE, TENHA SIDO ALERTADA SOBRE A POSSIBI-
LIDADE DE OCORRENCIA DESSES DANOS.

FINAL DOS TERMOS E CONDICOES

Como Aplicar Estes Termos para Seus Novos Programas.

Se vocé desenvolver um programa novo e quiser que ele seja da maior utilidade possivel para o
publico, o melhor caminho para obter isto € fazer dele um Software Livre, o qual qualquer pessoa
pode redistribuir e modificar sob os presentes termos.

Para fazer isto, anexe as notificacdes seguintes ao programa. E mais seguro anexa-las ao
comeco de cada arquivo-fonte, de modo a transmitir do modo mais eficiente a exclusdo de garantia;
e cada arquivo deve ter ao menos a linha de “direitos autorais reservados” e uma indicacdo de onde
a notificagdo completa se encontra.

<uma linha para informar o nome do programa e uma breve idéia do que ele faz.>
Direitos Autorais Reservados (¢) <nome do autor> Este programa € Software Livre;
vocé pode redistribui-lo e/ou modificd-lo sob os termos da Licenca Publica Geral
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GNU conforme publicada pela Free Software Foundation; tanto a versao 2 da Licenca,
como (a seu critério) qualquer versdo posterior.

Este programa € distribuido na expectativa de que seja util, porém, SEM NENHUMA
GARANTIA; nem mesmo a garantia implicita de COMERCIABILIDADE OU ADE-
QUACAO A UMA FINALIDADE ESPECIFICA. Consulte a Licenca Piiblica Geral
do GNU para mais detalhes.

Vocé deve ter recebido uma cépia da Licenca Publica Geral do GNU junto com este
programa; se ndo, escreva para a Free Software Foundation, Inc., no endereco 59
Temple Street, Suite 330, Boston, MA 02111-1307 USA. Inclua também informagdes
sobre como contatar vocé por correio eletronico e por meio postal.

Se o programa for interativo, faca com que produza uma pequena notificagdo como esta,
quando for iniciado em um modo interativo:

Versao 69 do Gnomovision, Direitos Autorais Reservados (c¢) ano nome do autor.
O Gnomovision NAO POSSUI QUALQUER TIPO DE GARANTIA; para detalhes,
digite ’show w’. Este é um Software Livre e vocé é bem-vindo para redistribui-lo sob
certas condi¢des; digite ’show ¢’ para detalhes.

Os comandos hipotéticos ‘show w’ e ‘show ¢’ devem mostrar as partes apropriadas da Licenca
Publica Geral. Naturalmente, os comandos que vocé utilizar poderdo ter outras denominacdes que
ndo ‘show w’ e ‘show c’; eles poderdo até ser cliques do mouse ou itens de um menu — o que for
adequado ao seu programa.

Vocé também pode solicitar a seu empregador (se vocé for um programador) ou sua institui¢cao
académica, se for o caso, para assinar uma “rentincia de direitos autorais” sobre o programa, se
necessdrio. Segue um exemplo; altere os nomes:

A Yoyodyne Ltda., neste ato, renuncia a todos eventuais direitos autorais sobre o
programa ‘Gnomovision’ (que realiza passagens em compiladores), escrito por James
Hacker.

<Assinatura de Ty Coon> 1° de abril de 1989, Ty Coon, Presidente

Esta Licenca Puiblica Geral ndo permite a incorporagdo do seu programa a programas propri-
etdrios. Se seu programa € uma biblioteca de sub-rotinas, vocé€ poderd considerar ser mais util
permitir a ligacdo de aplicacdes proprietdrias a sua biblioteca. Se isso é o que vocé deseja fazer,
utilize a Licenca Publica Geral de Biblioteca do GNU, ao invés desta Licenca.
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Exemplo de Institucionalizacao de
Comite

PORTARIA NR. 282, DE 21 JUNHO DE 2004

O PRESIDENTE DA FUNDACAO NACIONAL DE SAUDE - FUNASA, no uso das suas
atribui¢des que lhe confere o inciso XII, do art. 14 do Estatuto aprovado pelo Decreto nr. 4.727,
de 9 de junho de 2003, publicado no Didrio Oficial da Unido de 10 subsequente, RESOLVE:

ART. 1° CRIAR Grupo de Trabalho para realizar estudos que contemplem a possibilidade
de utilizacdo de Software Livre na FUNASA, em conformidade com as instru¢des constantes do
Guia de Referéncia das Migracdes para Software Livre no Governo Federal, em face de elaboracio
pelo Comité de Implementacao de Software Livre, sob a coordenacdo da Secretaria de Logistica e
Tecnologia da Informa¢do SLTI, do Ministério do Planejamento, Or¢amento e Gestao.

ART. 2° DESIGNAR para compor o Grupo, os servidores abaixo relacionados, da Coordenacéo-
Geral de Modernizagdo e Sistema de Informacdo CGMSI, do Departamento de Planejamento e
Desenvolvimento Institucional DEPIN/FUNASA:

WILSON ANTONIO NICOLAU Coordenador da CGMSI;

ALEXANDRE AUGUSTO VASCONCELOS;

EMERSON VILELA;

— ANDRE LUIZ DE SOUZA;

POLIANA SANTOS;

— JULIANA BULHAO RIBEIRO;

KARINE PERNA PINHEIRO;
— CARLOS IVAN NASSIF;

SERGIO LUIZ DE CASTRO: e
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— GILMAR OTAVIANO RAMOS.

ART. 3° Ao Grupo de Trabalho compete, especialmente:

I - Planejar a¢des sobre utilizacdo do software livre, que contemplem etapas de operacionali-
zacdo, implementacdo, treinamento, capacitacao e cronograma;

II - Conhecer a documentacio, normatizagao e licencas vinculadas ao uso do software
III - Priorizar a plataforma Web no desenvolvimento de sistemas e interfaces de usudrios;

IV - Propor mecanismos que estimulem a mudanca da cultura organizacional para adogdo do
software livre;

V - Articular com 6rgdos e entidades governamentais que tenham experiéncia em migragao
dessa natureza para o cumprimento do objeto desta Portaria.

ART. 4° As Diretorias e Setores da FUNASA deverdo prestar apoio e informagéo as requisi-
coes do Grupo de Trabalho.a

ART. Esta portaria entra em vigor na data de sua publicacio.

VALDI CAMARCIO BEZERRA
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Apéndice F
Orientacoes para montagem de um

Plano de Padronizacao de Ambiente e
Migracao para Software Livre

Nas pdginas seguintes serd apresentado um modelo referencial para elaboragdao de Plano de
Migracao.
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Plano de Padronizacao de Ambiente
e Migracao para Software Livre

Versao X.X

Historico da Revisao

Data Versao | Descricao Autor
99/99/99 | 0.0 Resumo das atividades desen- | Responsaveis pelas reformula-
volvidas. coes.

Ex.: alteracdo de conteido no | Ex.: nome, reunido, evento.
Plano e/ou Cronograma de Tra-
balho.
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F.1 Introducao

F.1.1 Finalidade

Apresentacdo da finalidade do planejamento.

Este Plano de Migracdo, desenvovido com base no Guia Livre, tem como objetivo ...

F.1.2 Escopo

Estabelecimento do escopo das migracdes a serem efetuadas.

Este documento descreve o planejamento a ser utilizado pelo <Departamento/Geréncia> para
implementar migracdo para Software Livre relativas a <servidores e/ou estacoes de trabalho>.
Pretende-se alcangar as seguintes segdes/departamentos: . ..

F.1.3 Justificativa
F.1.4 Metas Gerenciais

Descri¢do das metas a serem contempladas em etapas estabelecidas. As metas gerenciais
podem ser divididas em etapas de curto, médio e longo prazo.

* Primeira etapa

* Segunda etapa

F.1.5 Referéncias
Externos:

1. Norma e-PING - Padrées de Interoperabilidade do Governo Federal;
2. Guia Livre - Referéncia de Migragdo para Software Livre do Governo Federal;

3. ..

Internos:

1. Plano de Garantia de Qualidade;
2. Plano de Capacitagdo;

3. Plano de Gerenciamento de Riscos;
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Plano de Gerenciamento de Configuragdo;
Plano de Garantia de Qualidade;
Plano de Gerenciamento de Custos;

Plano de Documentagdo;

F.1.6 Patrocinadores

Descicao das adreas envolvidas.

e Secretaria de ...

e Diretoria de ...

e Coordenadoria ...

* Departamento ...

F.2

Visao Geral do Projeto

Descri¢ao detalhada dos objetivos especificos e das agdes especificas a serem executadas.

F.2.1 Objetivos do Projeto

Este projeto visa direcionar a migracdo progressiva dos servidores e estacoes de trabalho das
Geréncias/Departamentos/Diretorias

F.2.2 Acoes Especificas

1

2.

. Planejamento

Diagndtico e Levantamento

Comunicagdo

Capacitacdo

. Migracdo do Pacote de Automagdo de Escritério
Migragdo do Sistema de Correio Eletronico
Sistemas

Migragdo do Navegador Web
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9. Migracdo de Softwares Especificos - Outros Aplicativos de Escritorio
10. Migragdo para Linux nas Estacoes de Trabalho

11. Migragdo dos Servidores Locais

Ciclos

Fases que serdo repetidas em cada departamento que receber a migragao

Diagnodstico ™ Comunicacdo [ Capacitacio ™  Migracdes

\V V/

Aprendizado e
Readequacgao

Documentagao

Figura F.1: Ciclo de fases.

F.2.3 Detalhamento das acoes especificas

* Fase 1 — Planejamento

Levantamento das informagdes necessdrias ao Plano, produzindo os documentos que servi-
rdo de base gerencial para os trabalhos.

Detalhamento das acées de planejamento. ...

* Fase 2 — Levantamento e Diagnéstico

Detalhamento dos ambientes que irdo receber a migracao, produzindo os relatérios que irdo
guiar os trabalhos técnicos. Relato das justificativas financeiras da migracao.

Detalhamento das agées de levantamento e diagnostico. ...

* Fase 3 — Comunicacio

Parceria com os meios de comunicacdo interna, para garantir o sucesso na divulgacdo e
esclarecimento do Plano entre os servidores.

Descricdo das estratégias a serem implementadas ...

* Fase 4 — Capacitacdo
Treinamento dos técnicos, que irdo participar da migragao, e demais servidores, que estardo
recebendo o processo. Esta fase serd reincidente sempre que for realizada a migragdo de um
novo componente da estrutura, a cada ciclo do processo. Cronograma de capacitacdo

* Fase 5 — Migracgado dos Servidores Departamentais

Iniciando pelo departamento piloto, implantacdo de software livre nos equipamentos servi-
dores departamentais, tanto no sistema operacional como nos servigos.

Versao 1.0 Pégina 283



Guia Livre Referéncia de Migragdo para Software Livre do Governo Federal

* Fase 6 — Migragdo do Pacote de Automacao de Escritério
Migracdo do pacote de automacio de escritério, compreendida por Editor de texto, Editor
de Planilha e Editor de Apresentagao.

* Fase 7 — Migragdo do Sistema de Correio Eletronico

Migragdo do sistema de correio eletronico para software livre.

* Fase 8 — Sistemas Legados

Andlise e programacdo da migracdo dos sistemas que possuem dependéncia proprietaria.
Fase a ser desenvolvida em duas etapas, a primeira abrangendo os sistemas web e a segunda
com os demais sistemas utilizados no ORGAO.

* Fase 9 — Migracgdo de Softwares Especificos - Outros Aplicativos de Escritorio

Migragdo de outras ferramentas de escritdrio proprietdrias, que sejam utilizadas, como Edi-
tor de Diagramas, Banco de Dados em estacdes de trabalho, aplicativo de Geréncia de Pro-
jetos, de Edi¢do de Imagens, etc.

* Fase 10 — Migrag@o para Linux nas Estacdes de Trabalho

Troca do sistema operacional das esta¢des de trabalho que ja tiverem recebido suite de
escritdrio, navegador e correio eletrdnico em software livre e ndo tiverem necessidade de
acesso a nenhuma outra ferramenta ou sistema com dependéncia proprietaria.

F.2.4 Produtos Liberados do Plano

¢ Relatério dos sistemas utilizados, com quantitativo de usuarios;
* Relatério de compatibilidade dos sistemas utilizados no ORGAO com Software Livre;
* Plano de Trabalho de Migragio para Software Livre do ORGAO;

* Planos de: Comunicacdo, Capacitacdo, Riscos, Configura¢do, Qualidade, Custos e Docu-
mentacao.

* Material de Capacitagao.

* Documenta¢do dos processos de migragdo: suite de escritério, sistema de correio eletro-
nico, navegador web, servidores departamentais, softwares especificos - outros aplicativos
de escritdrio, estagdes de trabalho.

* Quadro de acompanhamento da migracdo.
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F.2.5 Cronograma Resumido do Plano de Migracao para Software Livre na Insti-

tuicao

Fases ndo ciclicas

Fases

Data Inicio

Data Final

Planejamento

Sistemas

Ciclo 1 Departamento Piloto

Fases ciclicas

Fases

Data Inicio

Data Final

Comunicagdo

Diagnéstico e Levantamento

Sensibilizacdo

Capacitacio

Migracdo da Suite de Escritério

Migracdo do Navegador Web

Migracdo do Sistema de Correio Eletronico

Migracdo de Outros Aplicativos de Escritério

Migragao Linux nas estagdes de trabalho
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F.2.6 Quadro de acompanhamento da migracao

Migracao dos computadores pessoais

Aplicativo Secretaria

Departamento
Piloto

Departamento 2

Departamento 3

Departamento n

Suite de Escritdrio

Cliente de Correio Ele-
tronico

Navegador web

Banco de dados local

Software de Geréncia de
Projetos

Editor de Diagramas

Editor de Imagens

Categoria de Software

Sistema Operacional

Migracao dos servidores departamentais

Aplicativo / Secretaria

Piloto

Departamento

Departamento 2

Departamento 3

Departamento n

Sistema Operacional + servigos | %

%o

Versao 1.0

Péagina 286




Guia Livre Referéncia de Migragdo para Software Livre do Governo Federal

F.3 Organizacao do Projeto

F.3.1 Estrutura Organizacional

Comité
Executivo

Gerente de
Proieto

Equipe de Equipe de Equipe de Equipe de Equipe de Equipe de Equipe de
Suporte Comunicacio | | Capacitacso | |Levantamento Migragao Documentacio Teste e
Homologagao

Figura F.2: Exemplo de estrutura organizacional para o planejamento.

F.3.2 Interfaces Externas

Entidade externa Contato na enti- | Nome
dade externa
Entidade 1 Cargo do contato | Nome do contato

F.3.3 Interfaces Internas

Entidade interna Contato na enti- | Nome
dade externa
Unidade Admninistrativa 1 Cargo do contato | Nome do contato
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F.3.4 Papéis e Responsabilidades

Papel Responsabilidade
Gerente de Projeto
Técnico de Suporte
Instrutor

Testador
Documentador
Multiplicador
Patrocinadores

ANEXOS

1. Mapa de Gerenciamento de Riscos
2. Mapa de Escolha de Aplicagdes
3. Sistemas Utilizados no ORGAO

4. Planos: Capacitagdo, Comunicacdo, etc.

Versao 1.0 Pégina 288



Apéndice G
Notas técnicas das edicoes anteriores

Nota Inicial da Comissao de Redacao

O contetdo deste Documento expressa a visdo consensual de técnicos e gerentes de Informa-
tica, que integram o Grupo de Trabalho “Migracao para Software Livre” (GT-MSL), formalmente
instituido no ambito dos Comités Técnicos Implementacao de Software Livre e Sistemas Legados
e Licencas de Software. As versdes futuras serdo publicadas depois de finalizados os processos de
submissdo a estes Comités e ao Comité Executivo do Governo Eletronico, na fase de consolidagao.
O contetido deste Documento expressa a posi¢ao inicial do Governo brasileiro sobre o assunto.

Embora todos os cuidados tenham sido tomados para minorar imprecisdes nas informagdoes
publicadas, pedimos que, na eventual identificacio desse tipo de ocorréncia, a comissdo de redacio
seja informada pelo e-mail:

<guialivre@planejamento.gov.br>.

A comissdo de redag¢do buscou atender a todos os titulares de direitos autorais de partes de
documentos originais utilizados, em especial os do Guia do IDA Versdo 2, fonte primdria para a
elaboracdo do texto.

Nota técnica da edicdo para a Comunidade Brasileira de Software Livre (V0.5)

Esta versdo Beta (0.5), aberta a contribui¢cdes da Comunidade até 19/6/04, apresenta-se com
possiveis inconsisténcias técnicas, em especial desatualiza¢des quanto ao estado da arte das solu-
¢oes livres, que possui dindmica acelerada em seu desenvolvimento. A equipe técnica responsavel
conta com a colaboracdo da Comunidade para suprir tais lacunas, originadas pela complexidade e
pela abrangéncia do conteido do Guia Livre.
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Nota técnica para edicao da Consulta Puiblica

Esta versao Beta (0.9), representa, além da visdo consensual do GT-MSL, as contribui¢des en-
caminhadas pela Comunidade Brasileira de Software Livre até 21/6/04 (dois dias de prorrogacao).

O encaminhamento deste Documento para Consulta Publica objetiva, com as colaboracdes
advindas da sociedade como um todo, a consolidacdo dos conteddos aqui registrados, os quais
podem ainda apresentar inconsisténcias em sua elaboracio.

Acreditamos que, dessa maneira, garantimos a participacio da sociedade no Projeto, que jul-
gamos ser de importincia e interesse nacional, e aprimoramos este Trabalho.

Nota técnica para edicdo da versio Ipiranga

Esta versdo Beta (0.95) contempla a reestruturagdo aprovada pelo Grupo de Trabalho de Mi-
gracdo para Software Livre do Governo Federal e conjuga contribui¢des sobre a versdo 0.9, dis-
ponibilizada em Consulta Pablica até 31/8/04, encaminhadas pela sociedade por meio do sitio do
Governo Eletrdnico, além das apresentadas nas Audiéncias Piblicas realizadas em Salvador (6/8),
Brasilia (12/8), Belo Horizonte (16/8), Curitiba (27/8), Recife (30/8) e Rio de Janeiro (2/9).

Esta ainda ndo ¢ a versdo final; assim, existe possibilidade de este Documento apresentar,
em alguma parte de seu conteiddo, eventuais inconsisténcias técnicas. Algumas contribuigdes,
em funcdo de sua complexidade, encontram-se ainda em processo de avaliagdo pelo Grupo de
Trabalho. Existe previsao de adi¢des, correcdes e ajustes para a versdo 1.0. As atualizacdes deste
Documento estardo disponiveis em:
<http://www.governoeletronico.gov.br/guialivre>.
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Nota técnica para edicao da versao 0.99

O conteddo deste Documento expressa a visdo consensual de técnicos e gerentes de Informa-
tica, que integram o Grupo de Trabalho “Migracdo para Software Livre” (GT-MSL), formalmente
instituido no ambito dos Comités Técnicos Implementacio de Software Livre e Sistemas Lega-
dos e Licencas de Software. O contetido deste Documento expressa a posi¢ao inicial do Governo
brasileiro sobre o assunto.

O lancamento dessa versdo Ipiranga (0.99) representa a devolu¢ido a Comunidade do resultado
final do Guia Livre, que contou com apoio direto da Comunidade Brasileira de Software Livre e da
sociedade em geral, apoio este que qualificou o resultado do trabalho e conta com o agradecimento
do Governo Brasileiro.

Embora todos os cuidados tenham sido tomados para minorar imprecisdes nas informagdes
publicadas, pedimos que, na eventual identificagdo desse tipo de ocorréncia, a comissdo de redagéo
seja informada pelo e-mail:
<guialivre@planejamento.gov.br>.

A comissdo de redacdo buscou atender a todos os titulares de direitos autorais de partes de
documentos originais utilizados, em especial os do Guia do IDA Versdo 2, fonte primdria para a
elaboracao do texto.
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Apéndice H

Glossario

ACL Access Control List. Uma Lista de Controle de Acesso é uma lista
anexa a um objeto, tal como um arquivo. Consiste de expressdes de
controle, cada um das quais concede ou nega alguma capacidade a um
usudrio particular ou a um grupo de usudrios.

Administragdo Orgio, entidade ou unidade administrativa pela qual a Administracio
Publica opera e atua concretamente. (Lei n® 8.666/93).

Administracdo Pu- A administracdo direta e indireta da Unido, dos Estados, do Distrito

blica Federal e dos Municipios, abrangendo inclusive as entidades com per-
sonalidade juridica de direito privado sob controle do poder publico e
das fundagdes por ele instituidas ou mantida. (Lei n°® 8.666/93).

Administrador(es) A geréncia ou o responsdvel de TI de uma Administragao.

API Application Programming Interface. O método especifico recomen-
dado por um sistema operacional de computador, aplicativo ou ferra-
menta de terceiros, pelo qual um programador escrevendo um aplica-
tivo pode fazer requisi¢des do sistema operacional. Também conhe-
cido por Application Programmers Interface.

ASP Active Server Pages. Uma pagina HTML que inclui um ou mais
scripts (pequenos programas embutidos) que sdo processados em um
servidor da Web Microsoft® antes de a pédgina ser enviada para o
usudrio. Um ASP é, de alguma forma, similar a abrangéncia de um
serverside ou um aplicativo de interface de gateway comum (Common
Gateway Interface - CGI), em que tudo envolve programas que ope-
ram no servidor, normalmente talhando uma pégina para o usudrio.
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BDC Backup Domain Controller. Papel designado a um servidor em uma
rede de computadores que usa o sistema operacional Windows NT® .
O Windows NT® usa a idéia de um dominio para gerir acesso a um
conjunto de recursos de rede (aplicativos, impressoras etc) para um
grupo de usudrios. O usudrio precisa somente conectar-se ao domi-
nio para ganhar acesso aos recursos, que podem estar localizados em
varios servidores diferentes na rede. Um servidor, conhecido como
controlador de dominio primario, gerencia o banco de dados master
do usudrio para o dominio. Um ou mais outros servidores sdo desig-
nados como controladores do dominio de backup. O controlador de
dominio primério envia cépias do banco de dados, periodicamente,
aos controladores de dominio do backup. Um controlador de dominio
de backup pode intervir como controlador de dominio primdrio, caso
o servidor de PDC falhe, e também pode ajudar a equilibrar a carga
de trabalho se a rede estiver muito ocupada.

Bindrios O software é comumente escrito em linguagem facilmente compreen-
sivel pelas pessoas, chamada de Cédigo-Fonte. Esse cédigo € con-
vertido para uma férmula diretamente entendida pelo processador do
computador denominado Bindrio, porque consiste de uma fileira de
zeros e uns. Essa € a férmula na qual a maior parte dos c6digos pro-
prietdrios € entregue, e é muito dificil converter de volta para uma
férmula facilmente compreensivel pelas pessoas. O cédigo-fonte per-
mite que sejam feitas alteragdes no software e também que as pessoas
entendam o que ele estd fazendo.

CIL Common Intermediate Language. Codigo intermedidrio independente
do compilador e da méquina, que vai operar por um Common Lan-
guage Runtime or CLR. Esse cédigo pode ser obtido de vérias lin-
guagens, inclusive C# e C. Ambos, CIL e CLR, sdo parte do CLI ou
Common Language Infrastructure.

Cédigo Beta Quando o software € escrito, ele passa por varios estdgios diferentes
antes de ser considerado suficientemente livre de erros e funcional-
mente correto para ser usado como software de produgdo. O primeiro
desses estdgios € chamado de alfa, e o segundo, de beta. Cédigo Beta
¢, portanto, um cédigo substancialmente correto, porém ainda pode
conter erros significativos. Deve, portanto, ser usado com cautela.

Cddigo Fonte Veja Bindrios

Concurrent  User Uma forma de licenca que cobra em base ao maior nimero de usudrios
Licence que podem acessar um aplicativo a0 mesmo tempo.
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DBMS Database Management System. Um programa que permite que um ou
mais usudrios de computador acessem dados em um banco de dados.
O DBMS gerencia requisi¢cdes de usudrios (e requisi¢des de outros
programas), de forma que usudrios e outros programas fiquem livres
de ter que entender onde os dados sdo mantidos fisicamente em midia
de armazenamento e, em um sistema multiuso, quem mais pode estar
acessando os dados.

DEC Protocol The Digital Equipment Corporation or DEC criou um conjunto de
protocolos para controlar dispositivos de terminal. Esses protocolos
passaram a ser muito utilizados e agora sdo padrdes.

DHCP Dynamic Host Configuration Protocol. Um protocolo de comunica-
¢d0 que permite aos administradores da rede gerenciar de forma cen-
tral e automatizar a designacdo dos enderecos do Internet Protocol
(IP) na rede de uma organizacao.

Distribuig¢do Na area de Software Livre como existem companhias, organizagdes
ou pessoas que optam por por disponibilizar o sistema operacional
GNU/Linux juntamente com outros programas essenciais (ambientes
de programacdo, suites de escritério, firewall, banco de dados, etc.)
em um conjunto de pacotes, o qual é reconhecido como uma distri-
buicao.

DNS Domain Name Server. Usado para conversdo entre o nome da ma-
quina na Internet e seu endere¢o numérico.

Domain (Authenti- Um conjunto de identificadores de autorizacdo (pessoas e processos)
cation) geridos por um servidor de autenticagao.

Esquema A organizacdo ou a estrutura para um banco de dados. A atividade de
modelar dados conduz a um esquema.

FTP File Transfer Protocol (Protocolo de Transferéncia de Arquivo): é
um protocolo aplicativo que utiliza os protocolos TCP/IP da Internet,
sendo a maneira mais simples de trocar arquivos entre computadores
na Internet.

Gopher Services  Sistema antigo de recuperagdo de informacdo do tipo hipertexto.

GPL General Public License do GNU.

GUI Graphical User Interface. Termo utilizado para referenciar interface
gréifica de um sistema operacional ou um programa de computador.
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Hashes Um Hash é um identificador short-form tnico, uma "impressao digi-
tal"de algo mais complicado. Hashes sdo produzidos usando-se fun-
cOes matemadticas one-way. Sao usados em sistemas de banco de da-
dos e em sistemas de seguranca e de codificacdo.

HTTP Hypertext Transfer Protocol. Um conjunto de regras para troca de ar-
quivos (textos, graficos, imagens, som, video e outros arquivos mul-
timidia) na World Wide Web. Com relacio ao conjunto de protocolos
TCP/IP (que sdo a base para troca de informacao na Internet), o HTTP
¢ um protocolo de aplicativo.

Java Applet Um mini-aplicativo que um navegador habilitado para Java ou Acti-
veX usa e do qual faz o download automaticamente. Pode acrescentar
suporte sofisticado a piginas da Web, muito além de programacdes
como DHTML ou Javascript.

Java Servlet Um programa Java que opera como parte de um servico de rede, tipi-
camente em um servidor http, e responde a necessidades de clientes.
O uso mais comum de um servlet é estender um servidor da web pela
geracdo de contetido web dinamicamente. Por exemplo, um cliente
pode precisar de informagdo de um banco de dados; pode ser escrito
um servlet que receba o pedido, consiga e processe os dados da forma
como o cliente necessita e retorne o resultado.

JDBC Java Database Connectivity. Uma especifica¢do de interface de pro-
grama aplicativo (application program interface - API) para conectar
programas escritos em Java aos dados em bancos de dados populares.
A interface de programa aplicativo permite que se codifiquem decla-
racdes de requisicdo de acesso em Structured Query Language (SQL),
as quais sio entio passadas para o programa que gerencia o banco de
dados. O resultado é retornado por uma interface similar.

Kernel O ndcleo de um sistema operacional que lida com tarefas como alo-
cacdo de memoria, dispositivo input e output, alocacdo de processo,
seguranga e acesso a0 Usudrio.

LDAP Lightweight Directory Access Protocol. Um protocolo de software
para habilitar qualquer pessoa a localizar organiza¢des, individuos e
outros recursos como arquivos e dispositivos em uma rede, seja em
rede (Internet) publica ou Intranet interna. O LDAP é uma versdo
"leve"(com pouco volume de cddigos) do Directory Access Protocol
(DAP), que € parte do X.500, um padrao para servicos de diretério em
uma rede.

LGPL Lesser General Public License do GNU.
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Load Balancing Equilibrar a carga € dividir o volume de trabalho que um computador
tem para fazer entre dois ou mais processadores ou computadores, de
forma que seja feito um volume maior de trabalho no mesmo tempo;
em geral, todos os usudrios sdo mais bem servidos. O equilibrio de
carga pode ser implementado com hardware, software ou combinag¢do
dos dois. Tipicamente, o equilibrio de carga é a principal razdao do
agrupamento de servidores de computadores.

MAA Mail Access Agent. Um termo usado neste Documento para descrever
o componente de correio do servidor que gerencia o acesso ao depd-
sito de correio por um MUA. Sdo exemplos os servidores do POP e
do IMAP.

MDA Mail Delivery Agent. Um componente de correio que aceita correio
de um MTA e o devolve ao depésito de correio.

Metadado Sao informagdes adicionais necessarias para que os dados se tornem
dteis. E informacdo essencial para que se possa fazer uso dos dados.
Em suma, sdo um conjunto de caracteristicas sobre os dados que ndo
estdo formalmente incluidas nos dados propriamente ditos.
http://wwww.isa.utl.pt/sig/sig20002001/TemaMetadados/trabalho.htm.

MTA Mail Transport Agent. Esse é o componente de correio que tem a
responsabilidade de decidir se a correspondéncia entregue a ele € para
uma conta local ou ndo. Ele passa a correspondéncia local para um
MDA ou a armazena direto no mailstore. O correio remoto € passado
para outro MTA.

MUA Mail User Agent. O componente de correio do cliente, o qual recu-
pera o correio do mailstore e apresenta-o para o usudrio. Ele permite
ao usudrio criar correspondéncias e mandé-las ao MTA para serem
transmitidas. O MUA serd freqiientemente associado a uma interface
gréfica.

NET Conjunto de tecnologias de software da Microsoft® para conectar in-
formagio, pessoas, sistemas e dispositivos. E baseado em servigos
da web, que sdo pequenos aplicativos que podem conectar-se uns aos
outros, bem como a outros aplicativos maiores na Internet. O pro-
jeto Mono software livre € implementacao da estrutura de desenvolvi-
mento.NET.

NFS Network File Service. Um protocolo usado comumente pelo Unix
como sistema para acessar arquivos mantidos em sistemas remotos,
como se fossem locais.
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ODBC Open Database Connectivity. Uma interface de programacao de apli-
cativo de padrdo aberto (application programming interface - API)
para acessar um banco de dados. Ao usar relatérios ODBC em um
programa, pode-se acessar arquivos em varios bancos de dados dife-
rentes, inclusive Access, dBase, DB2, Excel e Text. Além do software
ODBC, ¢ necessario um modulo ou um driver separado para cada
banco de dados a ser acessado.

Open Relay Um relay aberto (algumas vezes chamado de um relay inseguro ou
third-party relay) é um servidor de correio SMTP, que permite a trans-
missdo de mensagens de correio por terceiros. Pelo processamento de
correio que ndo € para usudrio local, nem de usudrio local, um relay
aberto possibilita que um remetente inescrupuloso indique a rota de
grandes volumes de spam. Na verdade, o proprietario do servidor -
que, tipicamente, ndo tem conhecimento do problema - fornece rede
e recursos de computador para os objetivos do remetente. Além dos
custos financeiros incorridos quando um spammer seqiiestra um ser-
vidor, uma organizacdo pode também sofrer travamentos do sistema,
danos a equipamentos e perda de negdcios.

PDA Personal Digital Assistant. Um computador de mio eletrénico.

PDC Primary Domain Controller.  Veja Backup Domain Controller
(BDC).

PHP PHP: Hypertext Preprocessor. Uma linguagem e um intérprete crip-

tografados disponibilizados gratuitamente e usados primariamente em
servidores Linux Web. O PHP € uma alternativa a tecnologia Active
Server Page (ASP) da Microsoft® . Como o ASP, o script do PHP
¢ embutido dentro de pigina da web junto de seu HTML. Antes da
pagina ser enviada a um usudrio que a tenha solicitado, o servidor da
web chama o PHP para interpretar e desempenhar as operacdes soli-
citadas no script PHP.

PKI Public Key Infrastructure. Uma PKI possibilita que usudrios de uma
rede publica insegura como a Internet troquem dados e dinheiro de
forma segura e privada, pelo uso de um par de chaves criptogréaficas,
que € obtido e partilhado por meio de uma autoridade confidvel. A in-
fraestrutura de chave publica fornece um certificado digital, que pode
identificar um individuo ou uma organizacdo, e servi¢os de diretério
que podem armazenar e, quando necessario, revogar os certificados.

Potential User Uma forma de licenca que cobra com base no nimero maximo de
License usudrios que tem capacidade de acessar um aplicativo.
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Protocolo Um conjunto especial de regras usado em uma conexao de telecomu-
nicacdo, entre pontos finais. Existem protocolos em vérios niveis em
uma conexdo de telecomunicacdo. H4 protocolos de hardware de te-
lefonia. H4 protocolos entre cada uma das vérias camadas funcionais
e cada camada correspondente do outro lado de uma comunicacio.
Ambos os pontos finais precisam reconhecer e cumprir 0s preceitos
do protocolo. Os protocolos sdo fregiientemente descritos em uma
inddstria ou um padrio internacional.

Proxy Server Um servidor que atua como intermedidrio entre um usudrio de uma
estacdo de trabalho e a Internet, de forma que a empresa possa ga-
rantir seguranga, controle administrativo e servigo de caching. Um
servidor proxy é associado a um servidor de gateway ou a parte dele,
que separa a rede da empresa da rede de fora, e um servidor firewall,
que protege a rede da empresa da intromissdo de fora.

Session Manager Quando um usudrio se liga a um computador, cria-se uma sessao que
consiste de um ambiente completo de informagdo de controle pessoal
para eles, uma série de processos. O manager permite que o usuario
mude esse ambiente e também o salve de forma que o préximo usué-
rio, ao ligar-se ao computador, volte & situacdo em que estava antes de
se desligar pela ultima vez.

Smart Card Um cartdo plastico que contem um chip de computador. O cartio é
usado para desempenhar operacdes que requerem os dados que estiao
armazenados no chip.

SMB Server Message Block. Este é o protocolo usado na rede
Windows® para permitir que recursos como arquivos de uma ma-
quina sejam partilhados em outras maquinas como se fossem locais.

SMS Short Message Service. Um servico para enviar mensagens de até
160 caracteres (224 caracteres se estiver usando um modo 5-bit) para
telefones méveis que usam comunicagdo Global System for Mobile
(GSM).

Software Aberto  Software cujo acesso aos codigos fonte € permitido, entretanto com
eventuais restricdes quanto ao uso destes codigos.

Software Livre Software disponibilizado, gratuito ou comercializado, com as premis-
sas de liberdade de instalacdo; plena utilizacdo; acesso ao cédigo-
fonte; possibilidade de modificagdes/aperfeicoamentos para necessi-
dades especificas; distribuicao da forma original ou modificada, com
ou sem custos. Definicdo apresentada na Subse¢do 2.2.1.
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SQL Structured Query Language. Uma linguagem de programacao inte-
rativa padrdo para obter informacdo de um banco de dados e para
atualiza-lo. Embora o SQL seja padrao ANSI e ISO, muitos produtos
de banco de dados suportam o SQL com extensdes proprietdrias para
a linguagem padrio. As queries assumem o formato de uma lingua-
gem de comando que permite selecionar, inserir, atualizar e encontrar
o local dos dados e assim por diante. Também hd uma interface de
programacao.

SSL Secure Sockets Layers. Um protocolo comumente usado para geren-
ciar a seguranca de uma transmissao de mensagem na Internet. O SSL
foi sucedido recentemente pelo Transport Layer Security (TLS), que
€ baseado no SSL. O SSL ¢ incluido como parte dos navegadores da
Microsoft e da Netscape e da maior parte dos produtos servidores da
Web.

Stored Procedure  Um conjunto de instru¢des do Structured Query Language (SQL) com
um nome designado que é armazenado no banco de dados de forma
compilada para que possa ser partilhado por varios programas.

Trigger Um conjunto de instrugdes do Structured Query Language (SQL) com
um nome designado que € armazenado no banco de dados de forma
compilada de forma que possa ser partilhado por vérios programas .

TLS vTransport Layer Security. Uma camada que prové servigos de cripto-
grafia e autenticagdo que podem ser negociados durante a fase inicial
de muitos protocolos da Internet (e.g. SMTP, LDAP, IMAP, POP3).
O TLS ¢é derivado do SSL e usa os mesmos certificados, mas ndo re-
quisita que cada servigo receba um novo niimero de porta. Veja SSL.

VMS Um sistema operacional desenvolvido pela Digital Equipment Cor-
poration (DEC) para usar em seus minicomputadores VAX. Posteri-
ormente transferido para o sistema Alpha 64-bit. Um dos principais
designers do VMS, posteriormente desenhou o kernel do Windows
NT® .

WebDAV World Wide Web Distributed Authoring and Versioning. O padrao In-
ternet Engineering Task Force (IETF) para autoria colaborativa na
Web: um conjunto de extensdes para o Hypertext Transfer Protocol
(HTTP) que facilita a edicao colaborativa e a gestdo de arquivos entre
usudrios localizados remotamente uns dos outros na Internet.
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Window Manager Em ambiente grafico moderno, um usudrio é apresentado a uma série
de janelas em que se operam processos. Dessa forma eles podem ope-
rar muitas coisas diferentes ao mesmo tempo e ter o resultado exibido
na tela simultaneamente. O papel do windows manager é gerir essas
janelas. Ele tem que manter a pista da janela na qual o usudrio estd
interessado no momento, permitir ao usudrio trocar, criar e destruir
janelas. Ele também controla a forma em que as janelas aparecem, o
seu formato e as caracteristicas de controle.

XML Extensible Markup Language. Uma forma flexivel para formatos de
informacdo e partilhamento do formato e dos dados na World Wide
Web, nas Intranets e em qualquer outro lugar. O XML ¢é uma reco-
mendacao formal do World Wide Web Consortium (W3C), similar a
linguagem das paginas da Web atuais, o Hypertext Markup Language
(HTML).

X Session Quando um usudrio se liga a um computador e opera programas no
protocolo X, ele cria uma XSession.

X Terminal Um terminal especialmente desenhado para operar um servidor X,
que permite aos usudrios exibir o produto de programas operando em
outro computador, usando o protocolo X em uma rede.
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